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RESUMO

Hoje em dia, a informacdo € talvez, o mais valioso ativo das empresas, principalmente num
mundo globalizado e altamente competitivo. Isto aumenta a responsabilidade e a obrigacao de
uma instituicdo federal de se manter em conformidade com as normas de seguranca da
informagdo, protegendo seus conhecimentos, sua historia, suas informagdes, estejam elas em
papel ou informatizadas; principalmente tendo a organizagdo, a importancia e a credibilidade
do Instituto Nacional de Metrologia, Normaliza¢do e Qualidade Industrial (INMETRO). O
objetivo dessa pesquisa foi produzir dados e subsidios para resolver ou pelo menos, melhorar
a situacdo da institui¢do, colocando-a em conformidade com as melhores préticas de
seguranca da informac¢do, aumentando a qualidade dos sistemas de informacdo, melhorando
as praticas de lideranca e o perfil dos seguidores, lembrando que este trabalho foi focado e
limitado ao fator humano e na sua participagdo enquanto usudrio dos sistemas de informagao.
Essa dissertacdo foi um estudo de caso, onde se procurou estudar os problemas de incidentes
de seguranca da informac¢do dentro do Inmetro, no Ambito de suas diretorias e a relagdo desses
indices com a percep¢ao da qualidade dos servigos dos sistemas de informacdo, com o perfil
de lideranca e com o perfil dos seguidores. Para esse estudo foram utilizados como
referenciais tedricos, a Norma ABNT NBR ISO/IEC 17799, para a gestdo da seguranca da
informacdo; os modelos conceituais de Parasuraman, Zeithaml, e Berry, para analisar a
qualidade percebida dos servicos de informatica (Servqual); os conceitos de Kouzes e Posner,
para o perfil de lideranca; e os de Kelley, para o perfil dos seguidores. A metodologia da
pesquisa foi baseada no método hipotético-dedutivo de Popper. Apds a testagem das
hipéteses chegou-se a conclusdo de que os resultados foram insuficientes para comprovar uma
relacdo significativa entre os indices: de seguranca da informacdo, de percepcao de qualidade,
de percepcao de lideranga e do perfil de seguidores. Recomenda-se, para novos estudos sobre
0 tema, um maior cuidado com as amostras, com o referencial tedrico e os instrumentos da
pesquisa, e até, com a metodologia, pois os resultados apresentados pareceram estar
distorcidos da realidade, provavelmente por causa da forma como os usudrios responderam

aos questionarios.

Palavras-chave: Seguranca da Informacao, Servqual, Lideranca e Seguidores.



ABSTRACT

Nowadays, information maybe, the most valuable assets of the companies, mainly in a global
and highly competitive world. This increases the responsibility and the obligation of a federal
institution of maintaining in accordance with the safety standards of information security,
protecting their knowledge, her history, their information, be them in paper or computerized;
mainly has the organization, the importance and the credibility of the National Institute of
Metrology, Normalization and Industrial Quality (INMETRO). The objective of that research
was to produce data and subsidies to solve or at least, to improve the situation of the
institution, putting her in accordance with the best practices of information security,
increasing the quality of the systems of information, improving the leadership practices and
the followers' profile, reminding that this work was focused and limited to the human factor
and in his participation while user of the systems of information. This dissertation was a case
study, where it tried to study the problems of incidents of information security inside of
Inmetro, in the extent of their departments and the relationship of those indexes with the
perception of service quality on systems of information, with the leadership profile and with
the followers' profile. For that study were used as theoretical referentials, NBR's guideline
ISO/IEC 17799, for the administration of information security management; the conceptual
models of Parasuraman, Zeithaml, and Berry, to analyze the noticed quality of the computer
science services (Servqual); the concepts of Kouzes and Posner, for the leadership profile; and
the one of Kelley, for the followers' profile. The methodology of the research was based on
the hypothetical-deductive method of Popper. After the experiment of the hypotheses the
conclusion was arrived that the results were insufficient to prove a significant relationship
among the indexes: of information security, of quality perception, of leadership perception
and of the followers' profile. It is recommended, for new studies on the theme, a larger care
with the samples, with the theoretical referential and the instruments of the research, and
until, with the methodology, because the presented results seemed to be distorted of the

reality, probably because of the form as the users answered to the questionnaires.

Keywords: Security Information, Servqual, Leadership and Followership.
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1 INTRODUCAO

1.1 SUMA DO CAPITULO

Neste capitulo € apresentado um panorama sobre o problema da seguranca da
informagdo e sua aplicagdo nos sistemas de informacgdo dentro de cada diretoria do Instituto
Nacional de Metrologia, Normaliza¢do e Qualidade Industrial INMETRO). Sua importancia,
o histérico de vulnerabilidades, a ndo utilizacdo das normas de seguranca, como a Norma da
ASSOCIACAO BRASILEIRA DE NORMAS TECNICAS (ABNT), NBR ISO/IEC 17799, e
também o ndo cumprimento dos decretos do governo. Sua ligacdo com a percep¢do de

qualidade, percep¢do de lideranca e percep¢ao de seguidores.

Concluséo Final;

a
a
O Validagao das hipéteses;
a
O Recomendagoes.

Figura 1: Estrutura 16gica da dissertagdo
Fonte: Elaboracdo prépria

1.2 CONTEXTUALIZACAO
-t 1 7
| 1. INTRODUCAO |
I Q Contextualizagéo; |
: 0 Enunciado do Problema; |
| O Objetivos do Estudo; |
| Q Justificativa; |
| O Hipoteses e/ou Questoes; |
| O Referencial Tedrico ou Conceitual; :
: QO Delimitacdo do Estudo; |
| A4 A !
: 2. REVISAO DA LITERATURA 3. REFERENCIAL TEORICO |
| | @ Historico do Problema; O Seguranca da Informagao — |
| o cert: Q Percepgao de Qualidade — I
| Q Certbr; Parasuraman et al. (1990) -Servqual; :
I | O Teses e Dissertagdes Sobre o Tema; QO  Percepgdo de Lideranca — |
: Q Conferéncias e Simp6sios; Kouzes e Posner (2003); I
| O Percepgéo de Seguidores - |
| Kelley (1993); :
|
: - |

5. RESULTADOS E ANALISE DOS DADOS I
: 0 Tipo4<.1e “g:;%%g_LOGIA L | O Testedas 'Hipétesgas'; :
| A ’ . O Metodologia Estatistica
| 0 Método de Abordagem; o t de Student: |
O Andlise das Hipdteses; e 3 = . |
I O  Validacdo das Hiod o o Coeficiente de Correlagao de Pearson; |
| alidacao gas |poteses, Q Andlise dos Resultados; |
| O Alvo da Pesquisa; |
: O Respondentes; \ 4 |
| B 6 CONGLUSAO |
| O  Limitacio do Mé{OdO' Solugéo dos problemas; I
: ¢ ; Verificagdo das hipéteses; |
| |
! |
! |
|
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1.2.1 INMETRO

1.2.1.1 HISTORICO

Durante o primeiro Império, foram feitas diversas tentativas de uniformizacdo das
unidades brasileiras de medi¢do. Mas apenas em 26 de junho de 1862, Dom Pedro II
promulgava a Lei Imperial n° 1157 e com ela oficializava, em todo o territorio nacional, o
sistema métrico decimal franc€s. O Brasil foi uma das primeiras na¢des a adotar o novo
sistema, que seria utilizado em todo o mundo.

Com o crescimento industrial do século seguinte, fazia-se necessario criar no pais
instrumentos mais eficazes de controle que viessem a impulsionar e proteger produtores e
consumidores.

Assim, em 1961, foi criado o Instituto Nacional de Pesos e Medidas (INPM), que
implantou a Rede Brasileira de Metrologia Legal e Qualidade, os atuais Institutos de Pesos e
Medidas (IPEM), e instituiu o Sistema Internacional de Unidades (S.I.) em todo o territério
nacional.

Logo, verificou-se que isso ndo era o bastante. Era necessdrio acompanhar o mundo na
sua corrida tecnoldgica, no aperfeicoamento, na exatidao e, principalmente, no atendimento as
exigéncias do consumidor. Era necessaria a Qualidade.

Em 1973, nascia o Instituto Nacional de Metrologia, Normalizacdo e Qualidade
Industrial, o Inmetro, que no ambito de sua ampla missdo institucional, objetiva fortalecer as
empresas nacionais, aumentando a sua produtividade por meio da ado¢do de mecanismos

destinados a melhoria da qualidade de produtos e servigos.

1.2.1.2 O QUE E O INMETRO

O Instituto Nacional de Metrologia, Normaliza¢cdo e Qualidade Industrial INMETRO)
- € uma autarquia federal, vinculada ao Ministério do Desenvolvimento, Indudstria € Comércio
Exterior, que atua como Secretaria Executiva do Conselho Nacional de Metrologia,

Normalizacdo e Qualidade Industrial (CONMETRO), colegiado interministerial, que é o
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orgdo normativo do Sistema Nacional de Metrologia, Normalizacdo e Qualidade Industrial
(SINMETRO).

Objetivando integrar uma estrutura sist€mica articulada, o Sinmetro, o Conmetro e o
Inmetro foram criados pela Lei 5.966, de 11 de dezembro de 1973, cabendo a este ultimo
substituir o entdo Instituto Nacional de Pesos e Medidas (INPM) e ampliar significativamente
o seu raio de atuacdo a servigo da sociedade brasileira.

No ambito de sua ampla miss@o institucional, o Inmetro objetiva fortalecer as
empresas nacionais, aumentando sua produtividade por meio da ado¢do de mecanismos
destinados a melhoria da qualidade de produtos e servigos.

Sua missdo é promover a qualidade de vida do cidaddo e a competitividade da
economia através da metrologia e da qualidade.

Dentre as competéncias e atribui¢des do Inmetro destacam-se:

e Executar as politicas nacionais de metrologia e da qualidade;

e Verificar a observancia das normas técnicas e legais, no que se refere as unidades de
medida, métodos de medi¢do, medidas materializadas, instrumentos de medi¢do e
produtos pré-medidos;

e Manter e conservar os padrdes das unidades de medida, assim como implantar e
manter a cadeia de rastreabilidade dos padrdes das unidades de medida no Pais, de
forma a tornd-las harmodnicas internamente e compativeis no plano internacional,
visando, em nivel primario, a sua aceitacdo universal e, em nivel secunddrio, a sua
utilizagdo como suporte ao setor produtivo, com vistas a qualidade de bens e servigos;

e Fortalecer a participacdo do Pais nas atividades internacionais relacionadas com
metrologia e qualidade, além de promover o intercimbio com entidades e organismos
estrangeiros € internacionais;

® Prestar suporte técnico e administrativo ao Conselho Nacional de Metrologia,
Normalizacdo e Qualidade Industrial - Conmetro, bem assim aos seus comités de
assessoramento, atuando como sua Secretaria-Executiva;

¢ Fomentar a utilizac@o da técnica de gestdo da qualidade nas empresas brasileiras;

e Planejar e executar as atividades de acreditacdo (credenciamento) de laboratdrios de
calibragdo e de ensaios, de provedores de ensaios de proficiéncia, de organismos de
certificacdo, de inspecdo, de treinamento e de outros, necessarios ao desenvolvimento

da infra-estrutura de servigos tecnoldgicos no Pais; e
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Coordenar, no dmbito do Sinmetro, a certificacio compulséria e voluntdria de produtos, de

processos, de servigos e a certificacdo voluntdria de pessoal.

1.2.1.3 ORGANOGRAMA
PMinEstéria do
Deasanvolvimeanto,
Inddstria e Comércio
E e rionr
Presidéncia
Druwidoria
Auditoria Interna 1 Procuradoria Geral
Gabinete | mcbnm_ ’Enq.ae Geral de 3

Coordenagaioe Geral = !

de Planejamento Diretoria da Qualidade

Coordenacio Geral de 1 Diretoria de Metrologia
Credenciamanto =i L] e Imd ial

Diratoria de | D s = =
Metrologia Legal | e Finangas =

Figura 2 — Organograma do Inmetro
Fonte: O préprio Inmetro

1.2.1.4 AS UNIDADES ORGANIZA CIONAIS

O Inmetro é composto das seguintes diretorias:

o AUDIN - Auditoria Interna
o PROGE - Procuradoria Geral
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e GABIN - Gabinete

e CAINT - Coordenagdo Geral de Articulacio Internacional
¢ CPLAN - Coordenacdo Geral de Planejamento

e DQUAL - Diretoria da Qualidade

¢ CGCRE - Coordenacdo Geral de Credenciamento

e DIMCI - Diretoria de Metrologia Cientifica e Industrial

e DIMEL - Diretoria de Metrologia Legal

e DIRAF - Diretoria de Administra¢do e Finangas

1.2.2 NBRISO/IEC 17799

Norma ABNT para:

e Tecnologia da informagdo - Cddigo de prética para a gestdo da seguranca da
informacao

e Esta Norma € equivalente a ISO/IEC 17799:2000

A ABNT - Associacdo Brasileira de Normas Técnicas - é o Férum Nacional de
Normalizacdo. As Normas Brasileiras, cujo conteido é de responsabilidade dos Comités
Brasileiros (ABNT/CB) e dos Organismos de Normalizacdo Setorial (ABNT/ONS), sdo
elaboradas por Comissdes de Estudo (CE), formadas por representantes dos setores
envolvidos, delas fazendo parte: produtores, consumidores e neutros (universidades,
laboratdrios e outros).

Esta Norma pode ser considerada como o ponto de partida para o desenvolvimento de
recomendagdes especificas para a organizacdo. Nem todas as recomendacdes e os controles
nesta Norma podem ser aplicados. Além disto, controles adicionais ndo incluidos nesta

Norma podem ser necessarios.
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1.2.2.1 OBJETIVO

Esta Norma faz recomendacgdes para que a gestdo de seguranca da informacdo seja
introduzida, implementada ou mantida em organizagdes. Tem o propdsito de prover uma
uniformizacao para o desenvolvimento de normas de seguranga organizacional e das préticas

efetivas da gestdo da seguranga da informacao.

1.2.2.2 TERMOS E DEFINICOES

Para os efeitos desta Norma, aplicam-se as seguintes definicoes:

e seguranca da informacado: Preservacdo da confidencialidade, integridade e
disponibilidade da informacao.

¢ confidencialidade: Garantia de que o acesso a informacao seja obtido somente por
pessoas autorizadas;

¢ integridade: Salvaguarda da exatidao e completeza da informacdo e métodos de
processamento;

¢ disponibilidade: Garantia de que os usudrios autorizados obtenham acesso a
informacao e aos ativos correspondentes sempre que necessario.

o anadlise de risco: Andlise das ameacas, impactos e vulnerabilidades da informagao
e das instalacdes de processamento da informagdo e da probabilidade de sua
ocorréncia.

e gerenciamento de risco: Processo de identificacdo, controle e minimiza¢do ou
eliminacdo dos riscos de seguranca que podem afetar os sistemas de informacao, a

um custo aceitavel.
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1.3 ENUNCIADO DO PROBLEMA

Hoje, no inicio do século XXI, a informagdo € talvez, o mais valioso ativo das
empresas, principalmente num mundo globalizado e altamente competitivo. Percebe-se neste
contexto, a existéncia de duas forcas totalmente antagdnicas: de um lado encontram-se as
empresas e instituicdes que lutam para manter suas informacdes intactas e protegidas, e do
outro, os maléficos invasores, que, movidos por diversos fatores — lazer, desafios ou um
simples protesto — atacam, roubam e fazem adulteragdes nas informacgdes dessas entidades.

Aqui, dentro da nossa instituicdo, ndo seria diferente. O Inmetro possui esse “bem”, a
informacao e, portanto, deve resguardd-la dos invasores, sejam eles internos ou externos. De
acordo com a norma brasileira, a NBR ISO/IEC 17799, € funcdo da seguranca da informacao,
proteger os dados da instituicdo de diversos tipos de ameacas, visando garantir a continuidade
dos negdcios, minimizar os danos € maximizar o retorno ao mesmo. A informacio pode se
apresentar de formas diversas. Ela pode estar em papel, escrita ou impressa, em filmes, em
fitas de dudio, em conversas, e ainda, em meio eletronico, digitalizada e armazenada em
computadores, utilizadas em sistemas de informacao.

Como manter a confidencialidade, a integridade e a disponibilidade dessa informacao,
¢ a funcdo da seguranca da informagdo. E para a institui¢do, sdo essenciais os controles da
protecao de dados, da privacidade de informacgdes pessoais, dos registros organizacionais e
dos direitos de propriedade intelectual.

E fato, que a seguranca da informagdo engloba vdrios itens, como seguranca fisica,
seguranca de perimetro da rede de computadores, seguranca da estacdo de trabalho local,
treinamento e comportamento do usudrio, afetando, como um todo, os sistemas de
informacao.

Os sistemas de informacdo sdo colocados a prova todos os dias. Vdrios tipos de
ataques tentam encontrar vulnerabilidades para que possam conseguir seu objetivo, seja esse,
por lazer, por desafio ou por protesto. Essas invasdes maléficas acontecem por intermédio de
virus de computador, e-mails, acesso indevido e outros motivos.

Conforme uma empresa especializada em seguranca da informagdo, a Moddulo
Security Solutions S/A, publicou na sua nona pesquisa de seguranca da informacao (pag. 9),

as principais ameagas a seguranga da informagao sao:
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Tabela 1 — Tipos e porcentagem de incidentes de seguranga

Virus 66 %
Funcionarios insatisfeitos 53 %
Divulgagdo de senhas 51 %
Acessos indevidos 49 %
Vazamento de informacdes 47 %
Fraudes, erros e acidentes 41 %
Hackers 39 %
Falhas na seguranca fisica 37 %
Uso de notebooks 31 %
Fraudes em e-mail 29 %

Fonte: Mdédulo
Observagdo: o total de citacdes € superior a 100% devido a muiltiplas respostas

Sabe-se que, hoje em dia, o conhecimento do usudrio sobre seguranga da informacao é
essencial para que a institui¢do esteja protegida contra essas pragas virtuais, que visam de
alguma forma, destruir, roubar ou simplesmente ter acesso aos dados da empresa ou de seus
funciondrios.

O papel do usudrio na seguranca da informacgdo € estratégico. Ele € o primeiro
combatente. A disseminacdo da cultura de seguranca € fundamental para a instituicdo, e
somente um esfor¢o no sentido de convencer o usudrio da importancia de sua atuagdo, pode
fazer com que essa cultura seja espalhada por toda a organizacgao.

No ambito do Governo Federal, emergiram estratégias e procedimentos para garantir o
sigilo de informacdes valiosas, através da criacdo do Centro de Tratamento de Incidentes de
Redes (CETIR), que tem por objetivo a atuagdo como agente de colaboracio no
monitoramento da seguranga para evitar danos maiores no caso de violagcdo da integridade das
redes dos 6rgdos da administracao direta e indireta do governo. Nas redes privadas, como é o
caso da internet, tem-se o Centro de Estudos, Respostas e Tratamento de Incidentes de
Seguranca no Brasil (CERT.BR), onde foi lancada uma cartilha para aumentar o
conhecimento dos usudrios de redes de computadores e sistemas de informagao.

Na figura abaixo, tem-se a estatistica dos incidentes de seguranca da informacao

reportados ao CERT.BR, desde sua criagdo:
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Valores acumulados: 1999 a setembro de 2005

Total de Incidentes Reportados ao CERT.br por Ano

84000 75722
72000
60000 - 54607

48000
36000 25002 | [ | [] |
24000 7 12301

12000 {3197 2997 — 1 [
0 = ]

1999 2000 2001 2002 2003 2004 2005

Total de Incidentes

* Notificagdes reportadas até setembro de 2005.

Figura 3 - Estatisticas dos Incidentes Reportados ao CERT.BR
Fonte: CERT.BR

Tem-se entdo, a visdo do aumento do numero de incidentes de seguranca da
informacao, ano apdés ano. Tornando entdo, o elo mais fraco da corrente, o usudrio, como o
principal fator do estudo desta pesquisa, ja que ele € a “varidvel” com a maior dificuldade de

controle no ambito da seguranca da informacao.

1.4 OBJETIVOS DO ESTUDO

O objetivo deste projeto € estudar a Percepcdo de Seguranca em Sistemas de
Informacdo e sua relacio com a Qualidade Percebida (Servqual), Perfil de Lideranca
(Leadership) e Perfil dos Seguidores (Followership).

Esta pesquisa tem o intuito de comecar um estudo de caso (Caso Inmetro), dando
inicio para pesquisas posteriores e mais aprofundadas, sobre o comportamento do elo mais
fraco da seguranga da informacgdo: o fator humano. Sobre como os indices de incidentes de
seguranca da informagdo estdo relacionados com os indices da qualidade de servicos dos

sistemas de informag¢do, com a percep¢ao de lideranca e a percep¢ao dos seguidores.
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1.5 JUSTIFICATIVA

Os motivos que tornam esta dissertacao justificavel sdo os seguintes:

= De ordem pessoal

Como profissional de Ciéncia e Tecnologia, ligado a 4rea de informagao e qualidade, a
esséncia desta dissertacdo traz informagdes para meu crescimento profissional e pessoal.
Tornando minha visdo do conhecimento aumentada, com a metodologia cientifica, me

capacitando para difundir e multiplicar este conhecimento para outras pessoas.

* De ordem profissional

Este trabalho visa a colaborar com a institui¢do no sentido de melhorar a protecdo de
seus dados, suas informacdes vitais para o negécio. Com esta pesquisa pretendo contribuir de
forma a melhorar o conhecimento dos usudrios em relacdo a seguranca da informacao, aos
seus superiores em relacdo a qualidade do servico dos sistemas de informacao, aperfeicoando
nossas liderancas e seus seguidores.

Este trabalho faz parte também da pesquisa conduzida pela Universidade Federal
Fluminense em andamento sobre os Fatores Humanos e Tecnoldgicos da Competitividade

(QUINTELLA, 1997).

=  De ordem académica

Disponibilizar mais conhecimentos para a drea de gestao de seguranca da informacao,
baseados na Norma NBR ISO/IEC 17799, devido a pouca literatura disponivel e o reduzido

numero de trabalhos publicados nessa drea em relagdo a outras mais estudadas e mais antigas.

1.6 HIPOTESES E/OU QUESTOES

Esta dissertacdo apresenta as seguintes hipdteses de trabalho:
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= Hipoétese 1
As diretorias do Inmetro, com “Percepc¢ao de Seguranca da Informagao” mais elevada

(menor quantidade de incidentes de seguranga), sdo aquelas que possuem “Percepcdo de

Qualidade” mais alta.

o Questao 1

Qual € o indice de incidentes de seguranca da informagao nestas diretorias?

o Questao 2

Qual € o grau de satisfac@o dos clientes do Sistema de Informacao destas

diretorias?

= Hipdétese 2
As diretorias do Inmetro com maior indice de “Percep¢do de Seguranca da

Informac@o” (menor quantidade de incidentes de seguranca), tém seus “Lideres” com mais

alto grau de eficdcia.

o Questao 1

Qual € o indice de incidentes de seguranca da informagao nestas diretorias?

o Questao 2

Os lideres (diretores/gerentes) destas diretorias do Inmetro tém alto grau de

eficacia?

= Hipotese 3
As diretorias do Inmetro com maior indice de “Percepcdo de Seguranca da

Informacdo” (menor quantidade de incidentes de seguranga), t€m um alto grau de “Seguidores

Exemplares”.

o Questao 1

Qual € o indice de incidentes de seguranca da informagao nestas diretorias?
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o Questao 2

Qual o grau de “Seguidores Exemplares” destas diretorias?

1.7 REFERENCIAL TEORICO OU CONCEITUAL

Para realizar este trabalho foram utilizados os seguintes referenciais tedricos ou

conceituais em relagdo as hipédteses e questdes formuladas anteriormente:

» Hipoétese 1
As diretorias do Inmetro, com “Percepc¢ao de Seguranca da Informagao™ mais elevada
(menor quantidade de incidentes de seguranca), sdo aquelas que possuem “Percepcdo de

Qualidade” mais alta.

o Questao 1

Qual € o indice de incidentes de seguranc¢a da informac¢do nestas diretorias?

Norma ABNT NBR ISO/IEC 17799
Pesquisa de Seguranca da Médulo
Pesquisa de Seguranca do CERT.BR

YV V V V

Conhecimento e Formagdao do Autor em Andlise de Sistemas e

Seguranca da Informagdo

o Questao 2
Qual € o grau de satisfagc@o dos clientes do Sistema de Informacao destas

diretorias?

» PARASURAMAN, A.; ZEITHAML, Valarie A.; BERRY, Leonard L.
A conceptual Model of Service Quality and Its Implicans for

Future Research.
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= Hipdétese 2
As diretorias do Inmetro com maior indice de “Percepcdo de Seguranca da
Informac@o” (menor quantidade de incidentes de seguranca), tém seus “Lideres” com mais

alto grau de eficdcia.

o Questao 1

Qual € o indice de incidentes de seguranca da informagao nestas diretorias?

Norma ABNT NBR ISO/IEC 17799
Pesquisa de Seguranca da Moédulo

Pesquisa de Seguranca do CERT.BR

YV V VYV V

Conhecimento e Formacdo do Autor em Andlise de Sistemas e

Seguranca da Informagdo

o Questao 2
Os lideres (diretores/gerentes) destas diretorias do Inmetro tém alto grau de

eficacia?

» KOUZES, James M.; POSNER, Barry Z. O Desafio da Lideranca.
3* ed. Rio de Janeiro: Campus, 2003.

= Hipotese 3
As diretorias do Inmetro com maior indice de “Percepcdo de Seguranca da
Informacdo” (menor quantidade de incidentes de seguranga), t€m um alto grau de “Seguidores

Exemplares”.

o Questao 1

Qual € o indice de incidentes de seguranca da informagao nestas diretorias?

Norma ABNT NBR ISO/IEC 17799
Pesquisa de Seguranca da Moédulo

Pesquisa de Seguranca do CERT.BR

YV V VYV V

Conhecimento e Formacdo do Autor em Andlise de Sistemas e

Seguranca da Informagdo
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Qual o grau de “Seguidores Exemplares” destas diretorias?

» KELLEY, Robert E. O poder dos seguidores: como criar os

verdadeiros lideres. 1. ed. Sdo Paulo: Siciliano, 1993.

Relacionamento das Hipéteses, Questoes-chave, Referencial Teodrico e Instrumentos de

Medida

Hipoteses

Questoes-chaves

Referencial Teorico

Instrumentos de
Medida

Hipotese 1:

As diretorias do Inmetro,
com “Percepc¢éo de
Seguranga da
Informagéao” mais
elevada (menor
quantidade de incidentes
de seguranga), sao

a) Qual é o indice
de incidentes de
seguranga da
informagé&o nestas
diretorias?

O Norma ABNT NBR ISO/IEC

17799

O Pesquisa de Seguranca da

Mdédulo

O Pesquisa de Seguranga do

CERT.BR

O Conhecimento e Formagéo do

Autor em Andlise de Sistemas
e Seguranca da Informacéo

Questionario sobre
seguranga da
informacéo, tipos e
quantidades de
incidentes de seguranga
da informacéo.

aquelas que possuem
“Percepgéo de
Qualidade” mais alta.

b) Qual € o grau de
satisfacdo dos
clientes do Sistema
de Informacao
destas diretorias?

PARASURAMAN, A.; ZEITHAML,
Valarie A.; BERRY, Leonard L. A
conceptual Model of Service Quality
and Its Implicans for Future
Research

Questionério para medir
a qualidade de servigos,
Servqual.

Hipotese 2:

As diretorias do Inmetro
com maior indice de
“Percepgéo de
Seguranga da
Informag&o” (menor
quantidade de incidentes
de seguranga), tém seus

a) Qual é o indice
de incidentes de
seguranga da
informagé&o nestas

O Norma ABNT NBR ISO/IEC

17799

O Pesquisa de Seguranca da

Maodulo

Questionario sobre
seguranga da
informagéo, tipos e

“Lideres” com mais alto
grau de eficacia.

. o ;
diretorias” a CP:Esl,:?_ll_u;aRde Seguranca do quantidades de
A Conhecimento e Formacgéo do |n0nd§r;t?nsf:r<ranze%%ranga
Autor em Andlise de Sistemas gao.
e Seguranca da Informacéo
b) Os lideres

(diretores/gerentes)
destas diretorias do
Inmetro tém alto
grau de eficacia?

KOUZES, James M.; POSNER,
Barry Z. O Desafio da Lideranca

Questionario LP/ do
perfil de lideranga.

Hipétese 3:

As diretorias do Inmetro,
com “Percepcéo de
Seguranga da
Informagéao” mais
elevada (menor
quantidade de incidentes
de seguranga), tém um

a) Qual é o indice
de incidentes de
seguranga da
informagéao nestas
diretorias?

O Norma ABNT NBR ISO/IEC

17799

O Pesquisa de Seguranca da

Mdédulo

O Pesquisa de Seguranga do

CERT.BR

O Conhecimento e Formagéo do

Autor em Andlise de Sistemas
e Seguranca da Informacgéo

Questionario sobre
segurancga da
informacéo, tipos e
quantidades de
incidentes de seguranga
da informagéo.

alto grau de “Seguidores
Exemplares”.

b) Qual o grau de
“Seguidores
Exemplares”
destas diretorias?

KELLEY, Robert E. O poder dos
seguidores: como criar 0s
verdadeiros lideres.

Questionario do perfil de
seguidores.

Quadro 1: Relacionamento das Hipédteses, Questdes-chave, Referencial Tedrico e Instrumentos de Medida.

Fonte: Elaboragdo prépria.
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1.8 DELIMITACAO DO ESTUDO

Para Lakatos e Marconi (1999, p. 29), “a caracterizacio do problema define e
identifica o assunto estudado, ou seja, um problema muito abrangente torna a pesquisa mais
complexa. Quando bem delimitado, simplifica e facilita a maneira de conduzir a
investigacao®.

Esta pesquisa foi realizada no INMETRO, autarquia federal, situada no Estado do Rio
de Janeiro. O INMETRO conta com uma for¢a de trabalho de cerca de 1400 (mil e
quatrocentas) pessoas, onde aproximadamente, sdo 800 (oitocentos) funciondrios publicos e
600 (seiscentos) contratados através de empresas terceirizadas.

Este trabalho ndo tem a pretensdao de fazer uma pesquisa em profundidade em toda a
extensdo da Seguranca da Informacdo, limitando-se ao estudo das ocorréncias de incidentes
de Seguranca da Informacdo em relagdo aos usudrios do Inmetro, correspondentes a suas
diretorias. Nao serdo estudados os problemas de seguranca da informagdo em relacdo as
dependéncias fisicas ou do perimetro da rede. Somente os usudrios finais dos Sistemas de
Informacdo e o fornecimento destes pelo Setor de Informética. Confrontando estes dados
com os indices de Percepcdo de Qualidade dos Sistemas de Informagdo, com o grau de
Percep¢do de Lideranca e com o indice de Seguidores Exemplares, dentro do universo dos
funciondrios do Inmetro com acesso aos sistemas de informagdo e em relacdo as suas
respectivas diretorias. Este estudo ndo se aprofunda em percep¢do de qualidade, no perfil de
lideranca e também, no perfil dos seguidores, pois ndo é o escopo da pesquisa, utilizando
esses conceitos para realizar a comparacdo dos indices entre as diretorias do Inmetro e
comprovar ou nio, a relacio entre eles.

Esta dissertacdo serve como uma pesquisa inicial sobre o tema, preparando terreno

para proximas e mais extensas pesquisas sobre o assunto.

1.9 SUMARIO CONCLUSIVO DO CAPITULO

Este capitulo permitiu entender os objetivos e delimitacdo da pesquisa onde a partir

dos testes das hipéteses levantadas procuram-se as respostas para o problema identificado.
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2 REVISAO DA LITERATURA

2.1 SUMA DO CAPITULO

Neste capitulo sdo apresentados alguns trabalhos feitos sobre seguranca da informacao
que tratam o assunto de uma forma geral e especifica. Sao utilizadas as seguintes fontes de
investigacdo: —a Norma NBR ISO/IEC 17799, teses, dissertacdes e artigos de especialistas no
assunto que trazem uma contribui¢do fundamental para este trabalho sobre seguranca da

informacao.

2.2 HISTORICO DO PROBLEMA

Caracteriza-se como Seguranc¢a da Informacao:

A informagdo € um ativo que, como qualquer outro ativo importante para os
negdcios, tem um valor para a organizacdo e conseqiientemente necessita ser
adequadamente protegida. A seguranga da informacdo protege a informagdo de
diversos tipos de ameagas para garantir a continuidade dos negdcios, minimizar os
danos aos negdcios e maximizar o retorno dos investimentos e as oportunidades de
negécio. (ABNT NBR ISO/IEC 17799, 2001, pag. 1)

A seguranga perfeita € algo inatingivel, utépico. Portando, deve-se prevenir ou reduzir

a probabilidade de danos. Esses danos podem ser provenientes de:

mau uso (acidental ou proposital);
e dano por vandalismo;

e invasdo intencional;

e fraude;

e gsabotagem;

e desastres por fogo, 4gua, terremotos, furacdes, etc.

Cox (2002) salienta outros trés aspectos basicos da seguranca de dados que se

subdividem em varios topicos:
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¢ Prevencao: tentar evitar que acontega.

o protegdo de hardware: normalmente chamado de seguranga fisica, é de
vital importincia. Negando acessos fisicos ndo autorizados a infra-
estrutura da rede, previne-se de possiveis roubos de dados,
desligamento de equipamentos e demais danos possiveis quando se esta

fisicamente no local;

o protegdo de arquivos e dados: providenciado por autenticagdo, controle
de acesso, antivirus e conscientizacdo do usudrio. No processo de
autenticacdo, € verificado se quem estd pedindo acesso é realmente
quem diz ser. No processo de controle de acesso, sO sdo
disponibilizadas as transagdes realmente pertinentes a essa pessoa (ex.:
sO leitura de arquivos, leitura e escrita, quais pastas ou arquivos a

pessoa pode utilizar, etc.);

o protegdo do perimetro da rede: ferramentas do tipo Firewall, IDS, IPS,
e Proxy cuidam desse aspecto, mantendo a rede protegida contra

invasoes de usuarios nao autorizados.

e Deteccao: detectar o problema o mais cedo possivel.

o alertas: sistemas de detec¢do de intrusos podem avisar 0s
administradores e responsaveis pela seguranca da rede a qualquer sinal
de invasdo ou mudanca suspeita no comportamento da rede que pareca
um padrdo de ataque ou mude o comportamento normal da rede. Os
avisos podem ser via e-mail, via mensagem no terminal do

administrador, etc.;

o auditoria: periodicamente deve-se analisar os componentes criticos do
sistema a procura de mudangas suspeitas. Esse processo pode ser
realizado por ferramentas que procuram, por exemplo, modificagdes no

tamanho nos arquivos de senhas, usudrios com inatividade longa, etc.
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¢ Recuperacao: como voltar ao funcionamento normal apds um incidente.

o cOpia de seguranca dos dados (Backup): manter completa, atualizada e
testada, a copia de seguranca dos dados deve ser em meio diferente e

separado dos servidores;

o aplicacdo para realizar o Backup: ferramentas que proporcionem

recuperacdo rapida dos dados do backup;

o backup do Hardware: a compra ou utilizacdo de backup de hardware
(ex.: servidor reserva, nobreak reserva, linhas de dados reserva, etc.)
podem ser justificados levando-se em conta o custo de uma parada do
sistema e determinando-se a importincia da informdtica para a

organizacao.

Outro autor, Rabener (2002) define a segurangca como algo essencial. Salienta que a
seguranca nio é apenas um firewall, nio é somente um /DS, ndo é um software antivirus. E
uma peca integrante do ambiente de computacdo, onde um elemento tinico ndo pode proteger
efetivamente uma rede. O fator humano € critico. O gerenciamento precisa ficar alerta dos
riscos e apoiar os esforcos para proteger os recursos da corporagdo. Os funciondrios de
tecnologia precisam compreender seus papéis e responsabilidades. Os usudrios devem ser
treinados nas regras de seguranca para proteger a si mesmos e aos bens da companhia. Kisser

(2000) confirma essa visdo, salientando que "seguranca sélida € um processo e nao um

produto”.

2.3 SANS INSTITUTE

O SysAdmin, Audit, Network, Security (SANS) € o mais confidvel e sem duivida a
maior fonte de seguranca de informacdo e certificagio no mundo. Também desenvolve,
mantém, e disponibiliza, a maior colecdo de documentos de pesquisa sobre varios aspectos de
seguranca de informacdo. O SANS Institute iniciou em 1989 como uma cooperativa de

pesquisa e organizacdo para treinamento e educacdo. Seus programas alcancam mais de
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165.000 profissionais de seguranca, auditores, administradores de sistema, administradores de
rede, gerentes em seguranca de informacdo, e diretores de informdtica que compartilham os
ensinamentos que aprenderam e que agora, juntamente, acham solu¢des para os desafios que
eles enfrentam.

O SANS congrega muitos especialistas em seguranca da informagdo que estdo em
agéncias de governo, corporacdes, e universidades ao redor do mundo, e que, investem
centenas de horas cada ano em pesquisa, ensinando e ajudando a comunidade de seguranca de

informacao no mundo inteiro.

2.4 CERT

Estabelecido em 1988, o Computer Emergency Readiness Team (CERT) € um centro
de pericias de segurancga na Internet, situado no Instituto de Engenharia de Software (Software
Engineering Institute - SEI), um centro de pesquisa e desenvolvimento, fundado e operado
pela Universidade Carnegie Mellon (Carnegie Mellon University).

Conforme o CERT, redes ficaram indispensédveis para administrar o negdcio dentro do
governo, em organizagdes comerciais e académicas. Sistemas transmitidos em rede permitem
acessar a informac@o rapidamente, melhorar comunicagdes enquanto reduz o custo delas.
Enquanto as redes de computadores revolucionam o modo que vocé€ negocia, 0s riscos que
elas introduzem podem ser fatal a um negdcio. Ataques em redes podem conduzir a perda de
dinheiro, tempo, produtos, reputacao, informacao sensivel, e até mesmo vidas.

Sistemas, redes, e informagao sensivel podem ser comprometidos por a¢des maliciosas
ou inadvertidas, apesar dos melhores esforcos de um administrador. Até mesmo quando
administrador sabe o que fazer, eles freqiientemente ndo tém tempo para fazer isto. As
preocupacgdes operacionais do dia-a-dia e a manutencdo do funcionamento dos sistemas tém
prioridade sobre a seguranga desses sistemas.

O conhecimento que a maioria dos administradores de rede e de sistemas t€m sobre
protecdo e seguranga desses sistemas vém tipicamente da experiéncia e do boca-a-boca, ndo
vém da consulta a uma série de procedimentos publicados, que geralmente servem de padrdes
de fato para a comunidade dos administradores. Por esta e outras razoes, um administrador

precisa de facil acesso, facil compreensdo, e facilidade de implementacdo das praticas de
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seguranca. As prdticas de seguranga do CERT para sistemas e rede, satisfazem estas
necessidades.

Elas sdo organizadas em cinco topicos:

* Aumentar a seguranga
® Preparar

e Descobrir

e Responder

e Melhorar

As préiticas para enrijecer € aumentar a seguranca formam uma base forte,
estabelecendo configuracdes seguras dos ativos computacionais. Preparar, descobrir,
responder e melhorar, estas acdes assumem que as praticas de enrijecer e aumentar a
seguranca foram implementadas e provém orientacdo adicional para o que fazer quando algo

suspeito, inesperado, ou incomum acontece.

2.5 CERT.BR

Aqui no Brasil, temos o Centro de Estudos, Resposta e Tratamento de Incidentes de
Seguranca no Brasil (CERT.BR) — que € o Grupo de Resposta a Incidentes de Seguranca para
a Internet brasileira, mantido pelo Comité Gestor da Internet (CGI) no Brasil. Ele é o grupo
responsavel por receber, analisar e responder a incidentes de seguranga em computadores,
envolvendo redes brasileiras conectadas a Internet.

Além do processo de resposta a incidentes em si, 0 CERT.BR também atua através do
trabalho de conscientizag¢do sobre os problemas de seguranga.

Ele é um ponto tnico para notificagdes de incidentes de seguranga no Brasil, de modo
a prover a coordenacdo e o apoio necessario no processo de resposta a incidentes, colocando
as partes envolvidas em contato quando necessdrio. Estabelece um trabalho colaborativo com
outras entidades, como as policias, provedores de acesso e servigos Internet e backbones. Da
suporte ao processo de recuperacdo e andlise de sistemas comprometidos, além de oferecer

treinamento na drea de resposta a incidentes de seguranca.
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Como o CERT.BR auxilia o tratamento de qualquer incidente envolvendo redes

conectadas a Internet no Brasil, o grupo recebe notificacdes de quaisquer atividades que sejam

julgadas um incidente de seguranga pelas partes envolvidas. Estes incidentes podem ser

varreduras (scans), tentativas de invasdo, ataques de negacdo de servigco, ataques de

engenharia social, entre outros.

Um incidente de seguranca pode ser definido como qualquer evento adverso,

confirmado ou sob suspeita, relacionado a seguranga de sistemas de computagdo ou de redes

de computadores.

Sao exemplos de incidentes de seguranca:

tentativas de ganhar acesso ndo autorizado a sistemas ou dados;

ataques de negacdo de servico;

uso ou acesso nao autorizado a um sistema;

modificacbes em um sistema, sem o conhecimento, instru¢des ou
consentimento prévio do dono do sistema;

desrespeito a politica de seguranga ou a politica de uso aceitdvel de uma
empresa ou provedor de acesso.

Abaixo, temos os indices dos incidentes reportados de Julho a Setembro de2005.

Tabela 2 - Incidentes Reportados ao CERT.BR -- Julho a Setembro de 2005

Tabela: Totais Mensais e Trimestral Classificados por Tipo de Ataque. ‘

Meés || Total || worm (%) || af (%) || dos (%) ||invasdo (%)|law (%)| scan (%) ||fraude (%)
[Jut [[s146] 1320 J[25][ 3 o[ 2 ][ o] 15 ][ o ][22 0] 1045] 20] 2730 53]
[Ago|[5718][ 1144 [20][ 7 Lo ][ 5 J[ o 45 J[ o ][ 41 ]o][1522] 26] 2954 ] 51 ]
[set |[s361][ 1075 J20][ 2 Lo ][ 2 J[ o] 87 ][ 1t ][ 64 ][ 1][1527 ][ 28] 2604 ][ 48 |
[Total][16225] 3548 ][21 [[12][ 0 ][ 9 J[ 0 ][ 147 [ o J[127][ 0 ][ 4094 ][ 25][ 8288 || 51]

Legenda:

af: Ataque ao usudrio final;
dos: Denial of Service;
aw: Ataque a servidor Web.

Fonte: CERT.BR
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2.6 TESES E DISSERTACOES SOBRE SEGURANCA DA INFORMACAO

2.6.1 A Aplicacao de um Modelo de Gestao de Seguranca da Informacao e a sua
Influéncia na Percepcao de Competitividade no Setor de Telecomunicacoes e

Informatica — Dissertacao de Rosangela Caubit, UFF, Rio de Janeiro, 2003.

2.6.1.1 RESUMO DA DISSERTACAO

Esta dissertacdo se dispde a estudar a aplicagdo do modelo de gestdo de seguranga da
informacao previsto no framework da BS 7799-2 (equivalente a NBR ISO/IEC 17799), como
elemento de geracao de percepcao de diferencial competitivo e obten¢do de maior garantia de
continuidade do negécio e melhores resultados as empresas no segmento de
Telecomunicacgdes e Informatica.

O modelo estudado trata de forma integrada a seguranga fisica e lgica, o treinamento
e a conscientizacdo das pessoas, busca um maior entendimento dos processos criticos de
negdcio garantindo sua continuidade e a otimizacdo das ferramentas de tecnologia da
informacdo que visam proteger os ativos da informacdo sendo eles: hardware, software e
pessoas. Os requisitos e controles previstos pela norma BS 7799-2, quando implementados,
adequadamente, garantem um nivel satisfatorio de amplitude para implementagdo e melhoria

do sistema de gestdo de seguranca em qualquer empresa.

2.6.1.2 REFERENCIAL TEORICO EMPREGADO NA DISSERTACAO

O Referencial Tedrico utilizado nesta dissertacao foi o modelo de gestdo da seguranca
da informacdo a partir do cédigo de préticas internacionalmente aprovadas (BS 7799, 2002),
os critérios de desenvolvimento de sistemas seguros e, por fim, as definicdes de
competitividade e posicionamento estratégico segundo um dos mais renomados autores sobre

o assunto, Michael Porter.
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2.6.1.3 METODOLOGIA APLICADA NA DISSERTACAO

Esta dissertacdo utilizou o método de abordagem da pesquisa que é o método
hipotético-dedutivo baseado nas idéias de Popper proposta no livro: A Ldégica da Pesquisa

Cientifica (1975).

2.6.1.4 RELACAO DA DISSERTACAO COM ESTE TRABALHO

Esta dissertacdo citada tem alguma relacdo com este trabalho, pois considera como
referencial teérico a Norma ISO/IEC 17799, que é um padrdo para implementacio de um

sistema de gestao da Seguranca da Informacao.

2.7 CONFERENCIAS E SIMPOSIOS

2.7.1 CONGRESSO NACIONAL DE AUDITORIA DE SISTEMAS E SEGURANCA
DA INFORMACAO (CNASI)

A preservacdo dos dados confidenciais de cada empresa, bem como a disponibilidade
e integridade de aplicagdes e servigos e credibilidade junto a sua base de clientes sdo os
maiores fatores criticos de sucesso dos negdcios, visto que as corporagdes buscam cada vez
mais um relacionamento continuamente seguro com os seus parceiros e fornecedores.

O CNASI tem como objetivo atualizar e capacitar todos os profissionais envolvidos
com a drea de seguranca da informacdo e auditoria de sistemas nas corporacdes. O evento
possui cursos de qualificagdo basicos e avancados, palestras técnicas, painéis, apresentacao de
solucdes e produtos, além da participacio de renomados especialistas nacionais e

internacionais.
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O CNASI-2005 contou com cerca de 60% de seu publico, composto por executivos
envolvidos nas decisdes estratégicas de suas empresas. Apresentou as principais tendéncias
que tanto aproximaram fornecedores de solucdes a executivos e dirigentes das corporagdes, a
fim de que pudessem, de maneira concreta e eficaz, conhecer as melhores ferramentas e
servicos que podem melhorar o desempenho e dinamizar os negdcios de suas empresas,
enquanto qualificam e desenvolvem profissionais através de palestras técnicas.

Para quem participou do evento encontrou conceituados especialistas que debateram
os principais tépicos da Segurangca da Informacdo e sua vulnerabilidade, além de uma
abordagem sobre as iniciativas que podem determinar o fracasso ou o sucesso de uma
“missdo”. Os cursos tiveram cardter formativo e duracio de 2 a 6 horas. Eles permitiram aos
participantes uma imersao de conteudo e aprendizado, pontos fundamentais para a formagao

de gestores de seguranca e auditoria.

2.7.1.1 RELACAO DO CNASI COM ESTE TRABALHO

O CNASI contribuiu fundamentalmente para enriquecer este trabalho no sentido de
conhecer a opinido de profissionais de vulto internacional, ligados a seguranca da informagado
que apresentaram as dificuldades inerentes a todas as organizacdes, ndo sé no Brasil, como
também nas organizagdes internacionais. Executivos de seguranga, gerentes e outros
executivos da alta dire¢cdo das empresas nacionais e estrangeiras, discutiram durante o evento,
sobre as atuais solucdes de seguranca da informacgdo e apresentaram depoimentos sobre como
venceram as ameagas mais comuns a seguranca da informacao em suas organizacoes.

Foi extremamente produtiva a presenca neste evento, de vultosa importancia, dentro

da comunidade de Seguranca da Informacao.

2.8 SUMARIO CONCLUSIVO DO CAPITULO

Neste capitulo promoveu-se o levantamento de temas relacionados com a Seguranga
da Informacao. Os itens citados acima permitem uma visdo mais completa do tema a partir de

diferentes tendéncias e metodologias.
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3 REFERENCIAL TEORICO OU CONCEITUAL

3.1 SUMA DO CAPITULO

Neste capitulo sdo apresentados fundamentos sobre Percepc¢do de Seguranca da
Informagdo - a Norma NBR ISO/IEC 17799, os fundamentos sobre Percepcio de Qualidade —
Servqual de Parasuraman et al., os fundamentos sobre Percep¢do de Lideranca — Kouzes e

Posner, e por fim, os fundamentos sobre Percepc¢io de Seguidores — Kelley.

3.2 SEGURANCA DA INFORMACAO - NBR ISO/IEC 17799

A NBR ISO/IEC 17799 € a publicacdo da Associacdo Brasileira de Normas Técnicas
(ABNT) do cddigo de praticas para implementacdo de seguranga da informacdo adotado pela
International Organization of Standarization (ISO) cuja sigla significa “Organizagao
Internacional para Normaliza¢do”, uma organizacdo internacional, ndo governamental, que
elabora normas no ambito internacional. A ISO foi fundada em 1947, com sede em Genebra,
na Suica, e hoje fazem parte dela entidades de normalizacdo de mais de 100 paises.

No Brasil a ABNT € membro fundador da ISO e também € o Férum Nacional de
Normalizacdo. A missdo da ISO € promover o desenvolvimento da normalizagado e atividades
relacionadas no mundo, com a visao de facilitar trocas internacionais de bens e servicos e o
desenvolvimento da cooperacdo nos dominios intelectuais, cientificos, tecnolégicos e
econdmicos.

A NBR ISO/IEC 17799:2001 € equivalente a ISO/IEC 17799:2000, mantendo seu
foco na gestao do risco, a partir da andlise do risco e os dispositivos de controle e avaliacdo
permanente das ameacas e vulnerabilidades que incidem sobre os ativos da informacio de
uma empresa.

Neste trabalho, ndo se utiliza a totalidade da Norma, somente os itens que se
relacionam com os usudrios finais dos sistemas de informagdes sdo vistos nesta pesquisa, ja
que conforme Rabener (2002) e Kisser (2000), os usudrios sdo os elos mais fracos da

seguranca da informacao, a razio deste estudo.
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3.2.1 0 QUE E SEGURANCA DA INFORMACAO

Acredita-se que o principal ativo de uma instituicdo é a informacdo. E importante para
os negdcios, tem valor para a organizacdo e, portanto, deve ser necessariamente protegida. A
Seguranca da Informacdo protege a informacgdo de diversos tipos de ameacas, garantindo
assim, a continuidade do negdcio, minimizando os danos, e também, o tempo do retorno do
negocio da organizacao.

A informacdo pode existir em muitas formas. Pode estar em papel, em filmes, falada
em conversas ou armazenada eletronicamente em sistemas de informacdo.  Mas

independentemente da forma, ela deve ser caracterizada pela preservacao de:

e (Confidencialidade

A informacao somente € acessivel por pessoas autorizadas.

¢ Integridade

A informacdo exata e completa.

¢ Disponibilidade
A informacao ter acesso por pessoas autorizadas, sempre que necessario.
Seguranca da informacdo € obtida implementando de uma série de controles, que
podem ser politicas, préticas, procedimentos, estruturas organizacionais e funcdes de
software. Estes controles precisam ser estabelecidos para garantir que os objetivos de

seguranca especificos da organizacio sejam atendidos.

3.2.2 A NECESSIDADE DA SEGURANCA DA INFORMACAO

A informacgdo e os processos de apoio, sistemas e redes sdo importantes ativos para os
negécios. Confidencialidade, integridade e disponibilidade da informacdo podem ser
essenciais para preservar o atendimento aos requisitos legais e a imagem da organiza¢do no

mercado.
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Cada vez mais as organizagdes sdo colocadas a prova por diversos tipos de ameacas a
seguranca da informagdo, incluindo fraudes eletronicas, espionagem, sabotagem, vandalismo,
fogo e inundacgdo. Problemas causados por virus, hackers e ataques de denial of service estdo
se tornando cada vez mais comuns e muito mais sofisticados.

As institui¢des estdo mais dependentes dos sistemas e servigos de informacgdo, o que
significa que as organizacdes estdo mais vulnerdveis as ameacas de seguranca. A interconexao
de redes publicas e privadas e o compartilhamento de recursos de informag¢do aumentam a
dificuldade de se controlar o acesso. A tendéncia da computacdo distribuida dificulta a
implementacdo de um controle de acesso centralizado realmente eficiente.

A gestdo da seguranca da informagdo necessita, pelo menos, da participacdo de todos

os funciondrios da organizagao.

3.2.3 ESTABELECENDO REQUISITOS DE SEGURANCA

O primeiro € obtido na avaliacio de riscos dos ativos de informacao.

O segundo € a legislacdo vigente, os estatutos, a regulamentacdo e cldusulas
contratuais.

O terceiro € o conjunto de principios, objetivos e requisitos para o processamento da

informacao da organizac¢do em suas operacoes.

3.2.4 AVALIANDO OS RISCOS

Andlise de risco € uma consideragdo sistemadtica de:

¢ O impacto nos negécios € o resultado de uma falha de seguranca

e A probabilidade de tal falha realmente ocorrer
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3.2.5 SELECAO DE CONTROLES

Os controles devem ser selecionados baseados nos custos de implementacdo em
relacdo aos riscos que serdo reduzidos e as perdas potenciais se as falhas na seguranca
ocorrerem. Devem ser levados em consideracdo, prejuizos na reputacao da organizacao.

Os controles essenciais, do ponto de vista legal, para uma organizacao, incluem:

e protecdo de dados e privacidade de informagdes pessoais
e salvaguarda de registros organizacionais

e direitos de propriedade intelectual

Também se tém os controles considerados como melhores praticas:

¢ documento da politica de seguranca da informacao

e defini¢cdo das responsabilidades na segurancga da informacgao
e educacdo e treinamento em seguranca da informacao

® relatdrio dos incidentes de seguranga

e gestdo da continuidade do negécio

3.2.6 FATORES CRITICOS DE SUCESSO

Alguns fatores sdo criticos para que a implementacdo da seguranc¢a da informacao

tenha sucesso na organizagao:

e politica de seguranca, objetivos e atividades, que reflitam os objetivos do
negocio;

e um enfoque para a implementagdo da seguranga que seja consistente com a
cultura organizacional;

e comprometimento e apoio visivel da administracao;

e um bom entendimento dos requisitos de seguranca, andlise de risco e

gerenciamento de risco;
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e divulgacio eficiente da seguranga para todos os gerentes e funciondrios;

e distribuicdo das diretrizes sobre as normas e politica de seguranca da
informacao para todos os funciondrios e fornecedores;

e proporcionar educagdo e treinamento adequados;

e um abrangente e balanceado sistema de medicao, que € usado para avaliar o
desempenho da gestdo de seguranca da informagdo e obtencdo de sugestoes

para a melhoria.

3.2.7 ATRIBUINDO RESPONSABILIDADES

E essencial que as dreas pelas quais cada gestor é responsdvel estejam claramente

estabelecidas; em particular recomenda-se que os itens seguintes sejam cumpridos.

e Convém que os vdrios ativos e processos de seguranca associados com cada
sistema sejam identificados e claramente definidos;

e Convém que o gestor responsdvel por cada ativo ou processo de seguranca esteja
de acordo e os detalhes dessa responsabilidade sejam documentados;

¢ Convém que os niveis de autorizacao sejam claramente definidos e documentados.

3.2.8 CONFIDENCIALIDADE

Acordos de confidencialidade ou de ndo divulgacdo sdo usados para alertar que a
informacao é confidencial ou secreta. Os funciondrios devem assinar tais acordos como parte
dos termos e condig¢des iniciais de contratagao.

Para colaboradores e terceiros convém que seja exigida a assinatura do acordo de
confidencialidade, antes de ter acesso as instalagdes de processamento da informacgdo da

organizacao.
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3.2.9 TREINAMENTO DOS USUARIOS

Tem por objetivo garantir que os usudrios estdo cientes das ameacas e das
preocupacdes de seguranca da informacao.

Todos os funciondrios da organizacdo devem receber treinamento adequado sobre as
politicas e procedimentos organizacionais. Assim como treinamento sobre o correto uso das
instalagdes de processamento da informacao como, por exemplo, procedimentos de acesso ou

utilizacdo dos softwares, antes de ter acesso aos servigos ou informacoes.

3.2.10 RESPONDENDO AOS INCIDENTES E AO MAU FUNCIONAMENTO

Para minimizar os danos originados pelos incidentes de seguranga e mau
funcionamento, convém que todos os incidentes sejam notificados o mais rapidamente
possivel.

Todos os funciondrios devem estar conscientes dos procedimentos para notificacdo
dos incidentes (violagdo de seguranca, ameacas, falhas ou mau funcionamento) que possam
impactar na seguranca dos ativos institucionais.

Convém que os usudrios sejam informados que eles nao podem, sob nenhuma
circunstancia, tentar averiguar uma falha suspeita, pois a investigacdo de uma falha pode ser

interpretada como um potencial uso impréprio do sistema.

3.2.11 PROTECAO CONTRA SOFTWARES MALICIOSOS

Tem por objetivo a protecdo da integridade do software e da informacdo. Para que
isso aconteca € necessdrio a ado¢do de precaucdes para prevenir e detectar a introducdo de

software malicioso.
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3.2.12 CONTROLES CONTRA PROGRAMAS MALICIOSOS

Os ambientes de processamento de informagdo e os softwares sdo vulnerdveis a
introducdo de arquivos maliciosos, tais como virus, cavalos de Tréia e outros.

E essencial que sejam tomadas precaucdes para a deteccdo e prevengdo de virus em
computadores pessoais. Convém que a protecdo contra esses programas seja baseada na

conscientizacdo da seguranca. Os seguintes controles devem ser considerados:

e uma politica formal exigindo conformidade com as licengas de uso dos softwares e
proibindo o uso de programas nio autorizados

e uma politica formal para protecdo contra os riscos associados com a importacdo de
arquivos obtidos de ou através de redes externas, ou por qualquer outro meio,
indicando quais as medidas preventivas que devem ser adotadas

¢ instalacdo e atualizacdo regular de programas de deteccdo e remog¢do de virus para o
exame de computadores e meios magnéticos, tanto de forma preventiva como de
forma rotineira

e revisdes regulares de softwares e dos dados dos sistemas que suportam processos
criticos do negécio. Convém que a presenca de qualquer arquivo ou atualizacdo nao
autorizada seja formalmente investigada

e verificacdo, antes do uso, da existéncia de virus em qualquer arquivo em meio
magnético de origem desconhecida ou ndo autorizada, e em qualquer arquivo recebido
a partir de redes nao confidveis

e verificagdo, antes do uso, da existéncia de soffware malicioso em qualquer arquivo
recebido através de correio eletronico ou importado (download). Essa avaliacdo pode
ser feita em diversos locais, como, por exemplo, nos servidores de correio eletrénico,
nos computadores pessoais ou quando da sua entrada na rede da organizacao

e procedimentos de gerenciamento e respectivas responsabilidades para tratar da
prevencdo de virus no sistema, treinamento nesses procedimentos, relato e
recuperacao de ataques de virus

e planos de contingéncia adequados para a recuperacdo em caso de ataques por virus,
incluindo os procedimentos necessdrios para salva e recuperacdo dos dados e

programas
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e procedimentos para a verificacdo de toda informagdo relacionada a programas
maliciosos e garantia de que os alertas sejam precisos e informativos. Convém que os
funciondrios estejam capacitados a lidar com boatos e cientes dos problemas

decorrentes desses.

3.2.13 SEGURANCA DO CORREIO ELETRONICO E SEUS RISCOS

Com o advento do correio eletronico substituindo meios tradicionais, tais como telex e
cartas, e sendo utilizado para as comunicagdes comerciais, existe a preocupacdo constante
com a seguranga. Tem de ser levado em conta a necessidade de controles para a diminui¢dao
dos riscos gerados pelo seu uso.

Esses riscos incluem:

¢ vulnerabilidade das mensagens ao acesso ndo autorizado, a modificacdo ou a
negac¢ao do servico;

e vulnerabilidade a erro como, por exemplo, enderecamento e direcionamento
incorretos, € em geral a falta de confiabilidade e disponibilidade do servico;

® impacto da mudanca do meio de comunicagdo nos processos do negdcio como, por
exemplo, o efeito do aumento da velocidade dos encaminhamentos ou o efeito do
envio de mensagens formais no ambito de pessoa para pessoa ao invés de
companhia para companbhia;

e consideracdes legais relacionadas com a necessidade potencial de prova de origem,
envio, recebimento e aceitacdo;

* implicacOes da divulgacdo externa de listas de funcionérios;

® controle sobre o acesso dos usudrios remotos as contas de correio eletronico.

3.2.14 POLITICA DE USO DO CORREIO ELETRONICO

As organizagdes devem definir uma politica clara para a utilizacdo do correio

eletronico, incluindo:

e ataques ao correio eletronico, como por exemplo, por virus e interceptacao;

e protecdo de anexos de correio eletronico;
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e orientagdes de quando nao se deve utilizar o correio eletronico;

¢ responsabilidades dos funciondrios de forma a ndo comprometer a organizacao,
como por exemplo o envio de mensagens difamatérias, uso do correio eletronico
para atormentar pessoas ou fazer compras nio autorizadas;

® uso de técnicas de criptografia para proteger a confidencialidade e integridade das
mensagens eletronicas;

e reten¢do de mensagens que, se guardadas, podem ser descobertas e utilizadas em
casos de litigio;

e controles adicionais para a investigacdo de mensagens que nao puderem ser

autenticadas.

3.2.15 SISTEMAS DISPONIVEIS PUBLICAMENTE

As organizacdes que publicam dados em sites, ou seja, tornam seus dados publicos de
alguma forma, devem tomar cuidado para proteger a integridade da informacdo divulgada
eletronicamente, de forma a prevenir modificagdes ndo autorizadas, pois isto pode prejudicar
a reputacdo publica da organizacao.

Convém que exista um processo de autorizagdo formal antes da publicacio de uma

informacao.

3.2.16 CONTROLE DE ACESSO

Tem por objetivo o controle do acesso a informag¢do. E recomendado que este

controle tenha uma politica que leve em conta o seguinte:

® requisitos de seguranca de aplicagdes especificas do negdcio;

¢ identificacdo de toda informacdo referente as aplicacdes do negdcio;
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e politicas para autorizagdo e distribuicdo de informagdo, por exemplo, a
necessidade de conhecer os principios e niveis de seguranga, bem como a
classificagcdo da informacao;

e compatibilidade entre o controle de acesso e as politicas de classificacdo da
informacdo dos diferentes sistemas e redes;

e Jegislacdo vigente e qualquer obrigacdo contratual considerando a protecdo do
acesso a dados ou servigos;

e perfil de acesso de usudrio padrio para categorias de trabalho comuns;

e gerenciamento dos direitos de acesso em todos os tipos de conexdes disponiveis

em um ambiente distribuido e conectado em rede.

Tem-se também a especificacdo de regras para controle de acesso. Convém que

alguns cuidados sejam tomados e considerados:

e diferenciacdo entre as regras que sempre devem ser cumpridas das regras
opcionais ou condicionais;

e estabelecimento de regras baseadas na premissa “Tudo deve ser proibido a menos
que expressamente permitido*;

¢ modificacdes nos rétulos de informacao que sio atribuidos automaticamente pelos
recursos de processamento de dados e dos atribuidos a critério de um usuério;

¢ modificacdes nas permissdes de usudrios que sdo atribuidas automaticamente por
um sistema de informacao daquelas atribuidas por um administrador;

e diferenciacdo entre regras que requerem aprovacdo do administrador ou outro

funciondrio antes da liberacdo e aquelas que nao necessitam tal aprovagao.

Nas organizacdes tém de existir procedimentos formais para controlar a concessao de

direitos de acesso aos sistemas de informacao e servigos.
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3.2.17 REGISTRO DE USUARIO

E fundamental para a organizagdo que exista um procedimento formal de registro e
cancelamento de usudrios, a fim de controlar os acessos a todos os sistemas de informacao e
servigos multiusudrios.

Este procedimento formal deve incluir:

e utilizacdo de identificador de usudrio (ID) dnico de forma que cada usudrio possa
ser identificado e feito responsdavel por suas ag¢des. Convém que o uso de
identificador (ID) de grupo somente seja permitido onde for necessdrio para a
execugdo do trabalho;

e verificagdo que o usudrio tem autorizacdo do proprietdrio do sistema para a
utilizacdo do sistema de informacdo ou servigo. Aprovagdo do direito de acesso
pelo gestor do usudrio pode também ser necessaria;

e verificagdo de que o nivel de acesso concedido estd adequado aos propdsitos do
negdcio e estd consistente com a politica de seguranga da organizagao;

e entrega de um documento escrito aos usudrios sobre seus direitos de acesso;

® solicitacdo da assinatura dos usudrios indicando que eles entenderam as condi¢des
de seus direitos de acesso;

e garantia de que o provedor de servi¢o ndo fornecerd direitos de acesso até que os
procedimentos de autoriza¢do sejam concluidos;

¢ manutencdo de um registro formal de todas as pessoas cadastradas para usar o
Servigo;

e remocdo imediata dos direitos de acesso de usudrios que tenham mudado de
func¢ao ou saido da organizacao;

e verificagdo periddica para remocao de usudrios (ID) e contas redundantes;

e garantia de que identificadores de usudrios (ID) redundantes nio sejam atribuidos

para outros usudrios.
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3.2.18 RESPONSABILIDADES DO USUARIO

3.2.18.1 USO DE SENHAS

senhas.

Os usudrios t€m de seguir as boas praticas de seguranca na selecio e utilizagdo das

Elas fornecem um meio de validagdo da identidade do wusudrio, sendo

conseqiientemente, estabelecido os direitos de acesso aos recursos ou servicos do

processamento da informacgao.

Os usuarios devem:

manter a confidencialidade das senhas;

evitar o registro das senhas em papel, a menos que o papel possa ser guardado de
forma segura;

alterar a senha sempre que existir qualquer indicacdo de possivel
comprometimento do sistema ou da propria senha;

selecionar senhas de qualidade, com um tamanho minimo de seis caracteres, que

sejam:

o féceis de lembrar;

o nao baseadas em coisas que outras pessoas possam facilmente adivinhar ou
obter a partir de informagdes pessoais, por exemplo, nomes, numeros
telefonicos, datas de nascimento, etc;

o isentas de caracteres idénticos consecutivos ou de grupos de caracteres

somente numeéricos ou alfabéticos.

alterar a senha em intervalos regulares ou baseado no nimero de acessos (senhas
para contas privilegiadas devem ser alteradas com maior freqiiéncia do que senhas
normais) e evitar a reutiliza¢do de senhas;

alterar senhas tempordrias no primeiro acesso ao sistema;

ndo incluir senhas em processos automaticos de acesso ao sistema, por exemplo,

armazenadas em macros ou teclas de func¢ao;
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® ndo compartilhar senhas individuais.

No caso de organizacOes da Administragdo Publica Federal, isto € considerado

“crime”, conforme a lei n® 9983, de 14 de julho de 2000.

PATE 3250 e "

"§ 1° Nas mesmas penas deste artigo incorre quem:" (AC)

"I — permite ou facilita, mediante atribui¢do, fornecimento e empréstimo de senha
ou qualquer outra forma, o acesso de pessoas ndo autorizadas a sistemas de
informacdes ou banco de dados da Administragdo Publica;" (AC)

"II — se utiliza, indevidamente, do acesso restrito." (AC)

"§ 22 Se da agdo ou omissdo resulta dano a Administragdo Publica ou a outrem:"
(AC)

"Pena — reclusio, de 2 (dois) a 6 (seis) anos, e multa." (AC)

3.2.19 CONTROLE DE CONEXOES DE REDE

Sao requeridos controles que limitem a capacidade de conexao dos usuérios dentro da
politica de controle de acesso para redes compartilhadas.

AplicacOes onde convém ter essas restricoes:

e correio eletrOnico
¢ transferéncia de arquivos
® acesso interativo

e acesso arede associado a hora do dia ou a data

3.2.20 ENTRADA NO SISTEMA (LOGON)

As organizagdes tém de prover um processo seguro de entrada no sistema (logon).
Convém que tenha um procedimento bem projetado para minimizar os riscos de acessos nao

autorizados.
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Todos os usudrios devem ter um identificador unico (ID) para uso pessoal e exclusivo,
de modo a permitir que as atividades possam ser rastreadas subseqiientemente a um individuo
responsavel.

Existem vérias formas de autenticacdo. Senhas sdo as mais comuns de se prover
identificacdo e autenticacdo, pois sdo baseadas num segredo que somente o usudrio conhece.

Outras formas como tokens ou smartcards também podem ser utilizadas para
identificacdo e autenticacdo. A biometria contribui para as autenticacdes que usam
caracteristicas ou atributos unicos de cada individuo e podem ser usadas para autenticar a
identidade de uma pessoa. Uma combinacdo de tecnologias e mecanismos seguramente
relacionados resultard em uma autenticagado forte.

E conveniente que um sistema de gerenciamento de senhas:

e obrigue o uso de senhas individuais para manter responsabilidades;

¢ onde apropriado, permita que os usudrios selecionem e modifiquem suas proprias
senhas, incluindo um procedimento de confirmagao para evitar erros;

e obrigue a escolha de senhas de qualidade, como ja visto anteriormente;

¢ onde os usudrios mantém suas proprias senhas, seja obrigada a troca periddica;

e onde os usudrios selecionam senhas, obrigue a troca da senha tempordria no
primeiro acesso;

* mantenha registro das senhas anteriores utilizadas, por exemplo, para os 12 meses
passados, e bloqueie a reutiliza¢io de senhas;

® ndo mostre as senhas na tela quando forem digitadas;

e armazene os arquivos de senha separadamente dos dados de sistemas e de
aplicacao;

e armazene as senhas na forma cifrada, usando um algoritmo de criptografia
unidirecional.

e altere senhas-padrdo fornecidas pelo fabricante, apds a instalacido do software.
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3.2.21 LIMITANDO O TEMPO DE CONEXAO

Restricdes nos horarios de conexdes proporcionam a organizagdo, uma seguranga
adicional para suas aplicagdes. Limitando o periodo de acesso permitido se reduz a janela de
oportunidades para acessos ndo autorizados.

Uma boa prética para este tipo de restri¢ao inclui:

e utilizagcdo de blocos de tempo predeterminados;

® restri¢do dos hordrios de conexdo as horas normais do expediente;

3.2.22 CONTROLE DE ACESSO AS APLICACOES

Objetiva a prevencao de acessos nao autorizados a informagao contida nos sistemas de
informagdo da empresa.

Convém que a aplicac@o de controles suporte os requisitos de restricao de acesso:

e fornecendo menus para controlar o acesso as funcdes dos sistemas de aplicacio;

¢ restringindo o conhecimento do usudrio sobre informacdes ou fun¢des de aplicacio
do sistema as quais ele nao tem autoridade de acesso, com a publicac¢do apropriada
de documentacdo para o usudrio;

e controlando os direitos de acesso dos usudrios, para ler, escrever, apagar ou
executar;

e assegurando que as saidas dos sistemas de aplicacdo que tratam informagdes
sensiveis contenham apenas a informacao que € relevante ao uso de tal saida e é
enviada apenas para os terminais e locais autorizados, incluindo revisdo periddica

de tais saidas para garantir que as informacdes redundantes sao removidas.
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3.2.23 COMPUTACAO MOVEL E TRABALHO REMOTO

Tem como objetivo a garantia de seguranca da informac¢do quando se utilizam a
computacdo movel e o trabalho remoto. Quando se utiliza computacdo mével, € conveniente
que os riscos de trabalhar em ambiente desprotegido sejam levados em consideracdo e que
sejam aplicadas prote¢des adequadas. O uso de notebooks, palmtops e celulares pedem
cuidados especiais para a garantia das informacdes contidas. E conveniente que a utilizacdo
desses objetos incluam politicas de protecdo fisica, controles de acesso, técnicas de
criptografia, cOpias de seguranga e protecdo contra virus e softwares maliciosos.

Convém que seja ministrado treinamento para o pessoal que utiliza computacdo
moével, para que o nivel de conscientizacdo seja aumentado a respeito dos riscos adicionais

dessa forma de trabalho.
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3.3 PERCEPCAO DA QUALIDADE EM SISTEMAS DA INFORMACAO

Com o advento da microinformadtica, a drea de Informadtica teve sua responsabilidade
bastante ampliada. Além do seu tradicional papel de construtora de sistemas computacionais,
a Informadtica agora se responsabiliza por uma enorme variedade de servicos voltados as
necessidades organizacionais. Na verdade, a informdtica passou a ser um prestador de
servigcos para todas as demais dreas da organizacdo. E como fornecedor de servigos, passou a

ser cobrada pela qualidade destes.

3.3.1 QUALIDADE DE SERVICOS

A. Parasuraman, Valerie A. Zeithaml e Leonard L. Berry iniciaram um estudo em

1983 sobre a qualidade do servigo, com o propdsito de responder as seguintes questoes:

¢ O que € qualidade do servigo?
¢ (Quais sao as causas dos problemas na qualidade dos servigos?

® Que podem fazer as organizagdes para resolver estes problemas e melhorar seus

servigos?

Desenvolveram entdo, um modelo visando a captar critérios para avaliagdo da
qualidade em servigcos. Os critérios de avaliacdo, ou dimensdes, como nomeadas pelos
autores, foram aplicados, considerando-se ou hiatos ou lacunas (gaps), que s@o as diferencas
entre as expectativas dos usudrios e o que € realmente oferecido.

De acordo com Parasuraman, Zeithaml e Berry (1988), os usudrios avaliam a
qualidade do servigo comparando o que desejam ou esperam receber com o que, efetivamente,
¢ recebido.

Parasuraman (1985) propde um modelo para avaliacdo da qualidade dos servigos,
baseado na seguinte defini¢ao:

Qualidade nos servigos, como percebida por um usudrio, depende do tamanho e
dire¢do do ‘gap’ entre o servigo esperado e o servigco percebido (ou recebido), o qual
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por sua vez depende da natureza dos ‘gaps’ do lado do fornecedor dos servigos
associado ao projeto, marketing e entrega dos servigos.

Sob o ponto de vista dos usudrios, a qualidade dos servigos € a diferenga entre a sua
Expectativa (E) do que € esperado e a sua Percepcao (P) daquilo que é recebido da area de
Informdtica. Se a expectativa iguala a percepcdo, o usudrio estd tecnicamente satisfeito.
Quando a percepcdo excede a expectativa, o usudrio estd mais do que satisfeito - estd
encantado ou deliciado. Quando a expectativa excede a percep¢do, o usudrio esté insatisfeito e
existe um problema de qualidade nos servicos.

O estudo dos autores revelou que existe um conjunto de lacunas (gaps) entre a
qualidade de servicos que deveria ser fornecida aos usudrios, e as tarefas efetivamente
associadas ao fornecimento destes servicos. Este estudo apresentou cinco hiatos ou lacunas

(gaps) com as seguintes caracteristicas:

® Gap 1 =discrepancia entre expectativas dos usudrios e percepgdes dos gerentes

sobre essas expectativas.

® Gap 2 = discrepancia entre percep¢ao dos gerentes das expectativas dos usudrios e

especificacdo de qualidade nos servigos.

® Gap 3 = discrepancia entre especificacao de qualidade nos servicos e servigos

realmente oferecidos.

® Gap 4 = discrepancia entre servigos oferecidos e aquilo que € comunicado ao

usuario.

® Gap 5 = discrepancia entre o que o usudrio espera receber e a percepcao que ele

tem dos servigos oferecidos.
Os primeiros quatro gaps contribuem para o quinto, que é exatamente onde reside o

problema: expectativa do usudrio “X” percep¢ao dos servigos oferecidos. Assim, a quinta

lacuna foi estabelecida como uma funcao das quatro lacunas anteriores, isto é:

e Gap5 = (flgapl, gap2, gap3, gap4])
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Mais tarde, em 1988, os mesmos pesquisadores, criaram uma escala intitulada
Servqual, objetivando identificar cinco componentes da qualidade dos servigos: tangibilidade,
confiabilidade, capacidade de resposta, seguranca e empatia. O modelo Servqual representou
uma ruptura no processo de avaliacdo de servigos e estimulou um grande nimero de estudos
na drea, sendo que muitas outras pesquisas refinaram o modelo conceitual de Parasuraman e
seus colaboradores.

Zeithaml et al. (1990) definem a qualidade do servico, do ponto de vista do cliente
como: "A amplitude da discrepdncia ou diferenca que exista entre as expectativas ou desejos

dos clientes e suas percep¢oes'.

Critérios sobre a
qualidade do servigo

Elementos tangiveis

Comunicagéao Necessidades Comunicacgdes
Confiabilidade Boca a ouvido pessoais Experiéncias externas

Capacidade de
resposta

Profissionalismo

Cortesia

Servigo

Credibilidade > esperado Qualidade
Percebida

Seguranca do
Servigo

Acessibilidade ; Servigo
percebido

Comunicagao

Compreenséo do
cliente

Figura 4: Avaliacdo do cliente sobre a Qualidade do Servico
Fonte: Zeithaml, V. A.; Parasuraman, A.; Berry, L. L. Delivering Quality Service. New York: The Free
Press, 1990

3.3.2 FORMACAO DE EXPECTATIVAS DO USUARIO

Um dos principais pontos deste modelo é a formacdo das expectativas dos usudrios.

Essas expectativas sdo influenciadas seguintes forcas:
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¢ Comunicacao informal ("'boca-a-boca'') - comunicacio sobre produtos, servigos,
e desempenho de sistemas, mantida nos contactos informais entre usudrios da
mesma ou de diferentes organizagdes.

¢ Necessidades pessoais - necessidades de assisténcia, suporte ou informacdes, que
0s usudrios precisam que sejam atendidas pela drea de Informatica.

e Experiéncias passadas - histérias de sucesso e fracassos envolvendo contactos
anteriores com a drea de Informatica.

¢ Informacoes dos Fornecedores - influéncia da propaganda / comunicacdo dos
fornecedores de equipamentos, maquinas e servicos, através de apresentacdes e
contactos de vendas. Na tentativa de vender seus produtos, os fornecedores elevam
em demasia as expectativas dos usudrios, quando enfatizam somente os possiveis
impactos positivos de seus produtos e servicos, esquecendo-se de levantar
questdes, tais como, compatibilidade, custo e tempo da conversdao de sistemas. Na
realidade, os fornecedores levantam as expectativas dos potenciais clientes para
que eles fiquem insatisfeitos com sua atual infra-estrutura, de forma a ficarem
predispostos a comprar novos produtos e solugdes. Embora a Informatica ndo
tenha muito controle sobre este tipo de comunicagdo, ela ndo deve desprezar os
seus efeitos sobre a formacao das expectativas de seus usudrios.

e Informacoes da area de Informatica - é evidente que a prépria drea de
Informética pode ser uma poderosa for¢ca na moldagem das expectativas dos seus
usudrios. Os usudrios dependem e confiam na sua drea de Informdtica para
converter suas necessidades em sistemas e aplicativos. Neste processo, a drea de
Informética cria uma expectativa sobre como o futuro sistema serd e como ele irda

se comportar.

3.3.3 SERVQUAL - MEDINDO A QUALIDADE DO SERVICO

Baseado no conceito da qualidade em servicos e nos dez critérios, encontrados na
investigacdo exploratéria realizada, Zeithaml, Parasuraman e Berry iniciaram uma fase de

pesquisa quantitativa com a finalidade de desenvolver um instrumento que permitisse medir



62

as percepcoes dos clientes sobre a qualidade do servigo, culminando com o desenvolvimento
do instrumento de pesquisa denominado “Servqual”.

O Servqual consiste de duas sessdes: (1) Uma sessdo de expectativas contendo 22
perguntas para determinar as expectativas gerais do cliente com relagdo ao servigo, e (2) uma
sessdo de percep¢do contendo 22 perguntas para medir a avaliacdo do cliente da categoria de
servico dentro de uma determinada organizacao.

Dez critérios gerais foram usados pelos clientes para julgar a qualidade do servico:

¢ Elementos tangiveis: aparéncia das instalacdes fisicas, equipamentos, pessoal e

materiais de comunicacao.

¢ Confiabilidade: Habilidade para executar o servigco de forma confidvel, precisa e

cuidadosa.

¢ (Capacidade de Resposta: Disposicdo de ajudar os clientes e prové-los de um

servigo rapido.

¢ Profissionalismo: Posse das habilidades requeridas e conhecimento da execugao

do servico.

¢ Cortesia: Atencdo, consideracdo, respeito e amabilidade do pessoal de contato.

¢ Credibilidade: Veracidade, crenga, honestidade no servico que se prove.

e Seguranca: Inexisténcia de perigos, riscos e ddvidas.

o Acessibilidade: Acessivel e facil de contatar.

¢ Comunicacao: Manter os clientes informados utilizando uma linguagem que

possam entender, assim como escuté-lo.

¢ Compreensao do cliente: Fazer o esforco de conhecer os clientes e suas

necessidades.
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Zeithaml et al. (1990) argumentam que a colocacdo dos dez critérios gerais da
qualidade do servico € exaustiva e apropriada para avaliar a qualidade em uma ampla
variedade de servigos. Estudos estatisticos posteriores na estrutura¢io do Servqual, mostraram
uma importante correlac@o entre os critérios, concluindo que eles podem ser representadas por
apenas cinco dimensodes. As correlacdes sugeriram a consolida¢do dos tultimos sete critérios
dentro de duas amplas dimensdes denominadas seguranca € empatia, os critérios restantes

permaneceram sem mudangas, como mostra o quadro abaixo:

Elementos o Capacidade )
) Confiabilidade Seguranca | Empatia
tangiveis de resposta

Elementos tangiveis

Confiabilidade

Capacidade de

resposta

Profissionalismo
Cortesia
Credibilidade

Seguranca

Acessibilidade
Comunicagdo
Compreensao do

cliente.

Quadro 2 - Correspondéncia entre as dimensdes do Servqual e os dez critérios iniciais de avaliagdo da
Qualidade do Servico

Fonte: ZEITHAML, V. A.; PARASURAMAN, A.; BERRY L. L. Delivering Quality Service. New York: The
Free Press, 1990

As cinco dimensdes foram definidas da seguinte maneira:

1. Elementos tangiveis: Aparéncia das instalagoes fisicas, equipamento, pessoal e
materiais de comunicacao.
2. Confiabilidade: Habilidade para realizar o servico de forma confidvel precisa e

consistente.
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3. Capacidade de resposta: Disposicdo e vontade para ajudar os clientes e
proporcionar o servi¢o prontamente.

4. Seguranca: Conhecimentos e atencdo mostrados pelos empregados e suas
habilidades para transmitir confianga, seguranca e credibilidade.

5. Empatia: Atencdo individualizada, facilidade de contato (acesso) e comunicacio

que as empresas oferecem aos clientes.

Zeithaml et al. (1990) afirmam que o contetido dos itens finais que integram as duas
novas dimensdes, seguranga € empatia, também representam as caracteristicas chaves dos sete
critérios anteriormente considerados. Em conseqiiéncia, ainda que o Servqual tenha s6 cinco
dimensdes diferenciadas, essas incluem todas as facetas dos dez critérios que originalmente
foram definidos. Os itens resultantes dos critérios consolidados também fornecem defini¢des

concisas desses.

3.3.4 MEDINDO A QUALIDADE DO SERVICO DE INFORMACAO

A qualidade dos servicos pode ser medida por ferramentas ja desenvolvidas, como o
Servqual apresentado neste trabalho. Uma vez que o "Gap 5" tenha sido avaliado, os gerentes
de Informdtica podem dirigir sua atencdo para os outros 4 (quatro) "gaps" ou forcas que

influenciam a qualidade dos servigos:

Gap 1 - é a diferenca entre a percep¢do dos gerentes da Informadtica sobre as
expectativas dos usudrios e as suas reais expectativas. Infelizmente, ndo € sempre que estes

gerentes entendem o que os usudrios querem.

Gap 2 - ¢ diferenca entre a percep¢ao dos gerentes em relacdo as expectativas dos
usudrios e sua habilidade em traduzi-las para os padrdoes de qualidade de servicos da
Informética. Em outras palavras, os gerentes da Informatica podem até saber exatamente o
que seus usudrios esperam, porém nem sempre sdo capazes de estabelecer padrdes de

atendimento e qualidade compativeis.
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Gap 3 - € a diferenca entre os padrdes de qualidade dos servicos estabelecida para a
area de Informdtica e a qualidade daquilo que € efetivamente entregue pela drea aos seus

usuarios.

Gap 4 - é a diferenca entre os servigos efetivamente entregues pela drea de

Informética e a comunicacgdo (promessas) da propria area.

O trabalho resultou num instrumento para avaliar expectativas e percepgdes de clientes
sobre a qualidade de servigcos, chamado Servqual. Os tdpicos deste instrumento estimam o0s
pontos centrais da questdo da qualidade em servigos, uma vez que esses pontos centrais
transcendem e independem de especificas funcdes, dreas ou organizagdes.

Independentemente do tipo particular de servico que estd sendo avaliado, as 22
questdes do instrumento sdo agrupadas em S5 dimensdes de avaliacdo: Tangiveis,
Confiabilidade, Capacidade de Resposta, Seguranca e Empatia.

Para cada dimensdo, a qualidade dos servicos € calculada pela diferenca entre a

avaliacdo da percepcao e a da expectativa:

ipi iez
dew?m =P -F e F= 1 ,E= 1 .
M A

G = Percepcao - Expectativa
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3.4 PERCEPCAO DE LIDERANCA

Em 1983, James M. Kouzes e Barry Z. Posner iniciaram um estudo para saber o que as
pessoas faziam quando se encontravam em sua melhor fase no tocante a lideranca de outras
pessoas.

A pesquisa foi conduzida por meio de estudos de casos em que as pessoas contavam
suas melhores experiéncias pessoais de lideranca e entrevistas aprofundadas com gerentes de
nivel médio e alto em organizacdes dos setores publico e privado.

Até 1987, foram coletados mais de 550 estudos de casos das melhores experiéncias
pessoais. Estudos posteriores t€ém registrado milhares de outros casos incluindo lideres
comunitarios, estudantes, religiosos e governamentais, além de centenas de outros em cargos
nao gerenciais (KOUZES e POSNER,1997).

Até 1995, os autores haviam realizado mais de 2500 estudos de caso. Realizaram,
ainda, outros 500 estudos de pessoas que responderam a uma versao resumida do questiondrio
de melhores experiéncias pessoais, € um total de mais de 300 entrevistas aprofundadas
(KOUZES e POSNER, 1997).

A partir da andlise dos melhores casos pessoais e das entrevistas aprofundadas, foi
desenvolvido um modelo de lideranga e um instrumento quantitativo - Leadership Practices
Inventory (LPI) — com vistas a avaliar esta lideranca pelos dados coletados.

Kouzes e Posner (2003) citam também, as cinco préticas que podem ser aprendidas e

que conduzem a lideranca:

= Apontar o caminho.

= Inspirar uma visao compartilhada.
= Desafiar o estabelecido.

= Permitir que os outros ajam.

= Encorajar o coracgdo.
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Futuro

P1 - Pratica 1 - O Lider costuma desafiar as regras, incentivando as mudancgas, envolvendo seus
colaboradores neste desafio.

P2 - Pratica 2 - O Lider inspira uma visdao compartilhada em toda a equipe, envolvendo seus
colaboradores nesta visdo de futuro.

P3 - Pratica 3 - O Lider é uma pessoa que permite que os outros ajam, isto &, as iniciativas e
acoOes espontaneas sdo bem aceitas e estimuladas.

P4 - Pratica 4 - O Lider aponta o caminho que deve ser seguido pela equipe para alcancar
melhores niveis de desempenho e relacionamento.

P5 - Pratica 5 - O Lider procura encorajar o coracdao de seus subordinados, motivando-os para
gue enfrentem os obstaculos e desafios do dia-a-dia.

Figura 5 — Priticas de Lideranca de KOUZES e POSNER
Fonte: KOUZES, James M. e POSNER, Barry Z. O desafio da Lideranca. Rio de Janeiro: Campus, 1997.

Em seu papel mais importante, o lider eficaz é aquele capaz de criar condi¢des para o
florescimento da lideranca em outros, identificando e cultivando lideres potenciais em todos
os niveis. Como requisitos, enfrentar riscos, ter persisténcia para alcangar resultados
desafiadores, ter coragem, ser ético, construir novos valores de gestdo, fazer com que as
pessoas se desenvolvam, ajudar as pessoas a encararem a realidade e mobiliza-las para que
facam mudangas, sdo as responsabilidades do lider neste inicio de milénio, que ultrapassa
tudo o que se falou e esperou dos lideres do passado. Pode se dizer que a funcdo da Lideranca
Contemporanea nao € a de evitar traumas sobre as pessoas, mas sim, minimizi-los e supera-
los.

Assim sendo, as organizacdes necessitam propiciar ambientes qualitativos para

facilitar condi¢des adequadas as pessoas em desenvolver as competéncias ticitas e explicitas
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no contexto da competitividade e produtividade pertinentes nas esferas locais e globais. Isto
significa reter talentos e estimular as pessoas para compartilharem o conhecimento. Surgem
questionamentos de como desenvolver essas competéncias pessoais no trabalho de equipes,
quais seriam as condi¢des ideais para manter a organizacdo numa dinamica competitiva, e
como construir novos valores e dinamizar a cultura organizacional tornando-a flexivel e
adaptdvel ao novo cendrio.

De acordo com Kouzes e Posner (2003), “A lideranga é um relacionamento entre os que

aspiram a liderar e os que optam por seguir”.

3.4.1 AS CARACTERISTICAS MAIS ADMIRADAS DA LIDERANCA

Conforme os autores, sdo sete as qualidades que as pessoas "mais procuram e admiram
em um lider, alguém cuja direcdo eles seguiriam de bom grado". O que eles esperam de um
lider que seguiriam nao porque “tém de seguir”’, mas sim porque “desejam seguir’.

Acredita-se que o individuo deve se submeter a diversos testes fundamentais para que
as outras pessoas se mostrem dispostas a lhe conceder o titulo de lider.

Algumas das outras qualidades também aparecem, mas 0 que as pessoas mais
procuram e admiram em um lider tem sido constante. Como os dados mostram claramente,
para que as pessoas sigam alguém de bom grado, a maioria dos seguidores precisa acreditar

que o lider:

¢ E honesto
e Tem visdo de futuro
e E competente

¢ E inspirador

O resultado desta pesquisa encontra-se na tabela 3:
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Tabela 3. Caracteristicas dos Lideres Admirados

Percentual dos Informantes que
selecionaram as caracteristicas

Caracteristica  Edicao de 2002 Edicdo de 1995 Edicédo de 1987

HONESTO 88 88 83
TEM VISAO
DE
FUTURO 71 75 62
COMPETENTE 66 63 67
INSPIRADOR 65 68 58
Inteligente 47 40 43
Justo 42 49 40
Liberal 40 40 37
Atencioso 35 41 32
Franco 34 33 34
Confiavel 34 33 34
Cooperativo 28 28 25
Determinado 24 17 17
Imaginativo 23 28 34
Ambicioso 21 13 21
Corajoso 20 29 27
Zeloso 20 23 26
Maduro 17 13 23
Leal 14 11 11
Autocontrole 8 5 13
Independente 6 5 10

Nota: Esses percentuais representam entrevistados de seis continentes: Africa. América do Norte. América do
Sul. Asia. Europa e Austrdlia. A maioria. porém. € dos Estados Unidos. Como pedimos as pessoas que
selecionassem sete caracteristicas. a soma total dd 700%.

Fonte: KOUZES, James M. e POSNER, Barry Z. O desafio da Lideranca. Rio de Janeiro: Campus, 2003.

3.4.2 AS REGRAS BASICAS DA LIDERANCA

As cinco regras bdsicas da lideranga exemplar e as caracteristicas dos lideres
admirados s@o perspectivas complementares da mesma questdo. Quando dao o melhor de si,
os lideres fazem mais do que simplesmente obter resultados. Respondem também a
expectativa de seus seguidores, o que enfatiza o argumento de que a lideranca € um

relacionamento e que esse relacionamento envolve servir a um propdsito e servir as pessoas.
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Os autores apresentam as seguintes regras:

e Ser honesto

O fato de quase 90% dos seguidores desejarem que seus lideres sejam honestos acima
de tudo é uma mensagem que os lideres devem internalizar e guardar de cor e salteado.

Ninguém gosta de ser enganado ou iludido. Queremos saber a verdade. Queremos um
lider que saiba distinguir o certo do errado. Sim, queremos que nossa equipe venga, mas nao
queremos ser liderados por uma pessoa que trapaceia para obter a vitéria. Queremos que

nossos lideres sejam honestos porque sua honestidade € um reflexo de nossa honestidade.

e Ter visao de futuro

Por capacidade de vislumbrar o futuro, as pessoas ndo se referem ao poder mégico de
um visiondrio presciente. Ao contrdrio, a realidade € muito mais sensata: trata-se da
capacidade de estabelecer ou escolher o destino para o qual a empresa, 6rgado governamental,

congregacdo ou comunidade deve caminhar.

¢ Ser competente

A competéncia de lideranca refere-se ao histérico do lider e a sua capacidade de fazer
o que tem de ser feito. E o tipo de competéncia que inspira a confianca de que o lider
conseguira guiar a organizacgao inteira, grande ou pequena, na direcao certa.

O lider precisa ter a capacidade de extrair o melhor dos outros permitir que os outros

ajam.

¢ Ser inspirador

Os lideres inspiradores falam diretamente a nossa necessidade de ter significado e
prop6sito na vida. Além disso, seu otimismo quanto ao futuro da esperanga as pessoas. O
entusiasmo e o arrebatamento sdo essenciais € demonstram o compromisso pessoal do lider

em buscar essa meta.
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¢ Credibilidade, o fator basico

Ser honesto, capaz de antecipar o futuro, inspirador e competente: essas caracteristicas
tém sido constantes. Mas, acima de tudo, os lideres devem ter credibilidade.
A credibilidade é o alicerce da liderancga.

Se ndo acreditarmos no mensageiro, ndo acreditaremos na mensagem.

Algumas respostas obtidas:
(13 : 2
o “Eles praticam o que pregam.
o “Eles agem de acordo com o que dizem.”
(X3 ~ 2
o) Seus atos sdo coerentes com suas palavras.

o “Eles fazem o que dizem que vao fazer.”

Essas respostas simplesmente mostraram como a demonstracio de um exemplo é

essencial para a credibilidade do lider.

3.4.3 O LEADERSHIP PRACTICES INVENTORY (LPI)

O LPI - Leadership Practices Inventory - é um instrumento quantitativo que permite
avaliar os comportamentos de lideranca da pessoa, proporcionando feedback para fortalecer
sua capacidade de lideranca.

Ele contém 30 declaracdes - seis itens para avaliar cada um dos cinco principios
basicos de lideranca - com dois tipos de formularios: um para a prépria pessoa e outro para o
observador.

O LPI baseia-se nas respostas do Questionario de Melhores Experiéncias Pessoais de
Lideranca e entrevistas em profundidade, feitas com gerentes dos niveis médio e alto das
organizacdes em uma variedade de empresas publicas e privadas em todo o mundo.

Com os resultados obtidos dos estudos de caso e as entrevistas em profundidade,
foram feitas declaragdes que descrevem cada uma das vérias acdes € comportamentos de

lideranga segundo os cinco principios bésicos da lideranca:
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Cada principio contém seis declaracoes:

Desafiar o Estabelecido

Procura desafios e oportunidades que testem as habilidades e o talento de cada um

Mantém a equipe atualizada com as principais e mais recentes mudancas da organizagdo
Desafia (questiona) os caminhos existentes para a realizacao do trabalho

Est4 atento para inovagdes que podem melhorar a organizagdo e o projeto

Pergunta "O que nés podemos aprender?" quando as coisas ndo saem conforme o planejado
Avalia os riscos de novos procedimentos e abordagens quando existe chance de falha

Inspirar uma Visdo Compartilhada

Descreve um futuro que todos desejam criar

Envolve a equipe, tornando tnico entre lider e liderados os sonhos de futuro

Possui uma comunicagao clara, positiva e promissora sobre o futuro da organizacdo

Mostra a equipe como futuro de longo prazo, os objetivos que podem ser alcangados através de uma
visdo de futuro comum

Olha a frente e para as previsdes quanto ao futuro da organizacdo e dos acontecimentos do projeto
E motivador e entusiasta sobre as possibilidades futuras

Permitir que os Outros Ajam

Envolve a todos no planejamento, decisdes e acdes que estdo ocorrendo ou sao necessdrias
Trata a todos com dignidade e respeito

Fornece a equipe autoridade para tomar suas proprias decisdes

Desenvolve um ambiente de equipe com relagdes de cooperagdo entre os participantes
Cria uma atmosfera de confianga mitua entre os participantes da equipe

Possibilita a equipe uma sensacio de donos do projeto em que estdo trabalhando

Apontar o Caminho

E claro quanto & forma de pensar sobre lideranca

Mantém os projetos orientados dentro dos prazos previstos e as metas planejadas

Dedica tempo e energia para disseminar valores e crengas referentes a organizagao

Permite que a equipe conheca seus valores e suas crencas sobre a qual a melhor forma de conduzir
0s projetos e a organizacao

Apresenta coeréncia entre a pritica e o discurso

Assegura que o trabalho de equipe tem objetivos claros, com etapas e metas bem definidas que
sejam de conhecimento de todos

Encorajar o Coragéo

Dedica um tempo para comemorar e recompensar as vitorias (objetivos atingidos) com toda a
equipe envolvida

Assegura que a equipe € reconhecida por suas contribui¢cdes para o sucesso dos projetos

Elogia a equipe quando um trabalho € bem feito

Valoriza os esforcos e as contribui¢cdes da equipe, dando suporte as atividades

Procura formas de celebrar o sucesso dos projetos

Divulga para o resto da organizacao os resultados obtidos e a importancia da participacdo de cada
membro da equipe

Figura 6: Declaracdes do LPI segundo os Principios Bésicos da Lideranga
Fonte: Adaptado de KOUZES, J. M. e POSNER, B. Z. O desafio da Lideranca. Rio de Janeiro: Campus, 1997

As declaragdes foram modificadas ou incluidas, apds longas discussdes e repetidas

sessoes de feedback com os entrevistados e com peritos em varios assuntos e andlises

empiricas de varios conjuntos de declaragdes baseadas em comportamentos.
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3.5 PERCEPCAO DE SEGUIDORES

Conforme Kelley (1993), podem ser consideradas trés impressionantes observacoes

sobre lideres e seguidores:

® Os lideres contribuem, em média, com ndo mais que 20% do sucesso da maioria
das organizacdes.

e Os seguidores, com os 80% restantes.

* A maioria das pessoas, ndo importa quiao impressionante possa ser sua posi¢ao ou
saldrio, passam mais tempo trabalhando como seguidores do que como lideres; isto
é, gastamos mais tempo nos dirigindo a outras pessoas do que tendo outras pessoas

se dirigindo a nos.

3.5.1 SE HOUVER PESSOAS QUE LIDEREM, OS LIDERES SEGUIRAO

Kelley (1993) ndo se refere as pessoas que sabem como agir sem que lhes seja dito
como; as pessoas que agem com inteligéncia, independéncia, coragem e um forte senso de
ética. Ele estd interessado no que separa seguidores exemplares dos que perpetuam os este-
reétipos negativos.

Acredita que o valor dos seguidores para qualquer organizacdo é enorme. Sem seus
exércitos, afinal de contas, Napoledo seria apenas um homem com ambicdes grandiosas.

Conclui que os seguidores sdo tdo importantes quanto os lideres e, algumas vezes, até

mais.

¢ O mito da lideranca
Os seguidores ndo s6 determinam se alguém serd aceito como lider, mas também se
esse lider serd eficiente. Seguidores eficientes representam um ponto forte para o sucesso de

um lider ou de uma organizacao.

e QO alto preco da veneracao dos lideres
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No minimo, o mito da liderancga incita as pessoas a diminuir suas defesas na presenca
dos lideres. Quando as falhas do lider estdo encobertas, os seguidores podem depositar sua
confianca nele sem garantias. As pessoas se prestam a abusos a que, de outra forma, nao se
prestariam. Quando a sociedade confere o poder em favor do mito, isso pode rapidamente
gerar a tirania.

Ninguém parece se importar em ser rotulado de lider, e as pessoas também ndo se
importam em rotular seu lider; mas, mesmo falando sobre seus lideres, as pessoas ficam

relutantes em ser consideradas seguidores.

¢ Por que os mitos dos seguidores satisfazem

Na verdade, seguidores e lideres representam dois conceitos separados, dois papéis
distintos. Sao dois caminhos para a contribuicdo em organizag¢des; caminhos complementares,
e niao competitivos. Nenhum desses dois papéis monopoliza o poder de pensamento,
motivagdo, talento ou acdo. Qualquer um deles pode ter como resultado alcangar prémios ou
falhar. Os maiores sucessos requerem que as pessoas em ambos os papéis desempenhem
fun¢des de modo excelente. Devemos ter grandes lideres ¢ grandes seguidores.

Conta Kelley (1993) que sem os seguidores, pouco € feito; com eles, montanhas
podem ser removidas. Os seguidores de Jesus - esses herdis ndo reconhecidos trabalharam
duro para fazer a diferenca. Sem eles, Jesus teria sido como muitos de seus contemporaneos,
apenas uma outra 'voz que clama no deserto'. Com eles, mudou o curso da historia.

Os seguidores, como descobriu, participam com entusiasmo, inteligéncia e
autoconfianga - mas sem brilho - da busca pelos objetivos das organizacdes. Estdo unidos por

suas decisdes individuais de fazerem um sonho particular ou coletivo tomar-se realidade.

¢ Precisamos de seguidores exemplares

Sem os seguidores, a lideranca ndo tem significado algum e os lideres simplesmente
ndo existem. Sin6nimos para seguidores - associados, colegas, co-aventureiros, camaradas,
companheiros, cidaddos corporativados, membros, jogadores de um time - ndo captam o
sentido de como lideres e seguidores estdo ligados uns aos outros.

A estrutura social depende dos seguidores; sem eles, a sociedade se desfaz. Por isso, a
questdo nao € se se deve ter seguidores, mas que tipo de seguidores se deseja. Acho que o que
se quer sdo os bons seguidores - pessoas que tomam atitudes certas com grande habilidade e

realizagdo.
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Da democratizagdo global ao coletivismo, a sociedade estd se tornando cada vez mais
dependente dos seguidores para a obtencdo do sucesso. Precisa-se de pessoas ndo sé de boa

vontade, mas também capazes de desempenhar bem o seu papel.

3.5.2 IDENTIFICANDO SEU ESTILO DE SEGUIR

Uma vez que a maioria de nds passa a maior parte do tempo no papel de seguidores, é
6bvio que o0 modo como desempenhamos este papel determina, na maior parte das vezes, o
quanto estamos satisfeitos com nossa vida profissional didria. As pesquisas mostram que as
pessoas que desempenham um bom papel em seu trabalho geralmente se sentem melhor em
relacdo a suas vidas do que as pessoas que ndo estdo felizes com seu desempenho

profissional.

Estilo de seguir Pontuacao para Pontuacao para ajuste
Pensamento Independente |ativo

EXEMPLAR Alto Alto

ALIENADO Alto Baixo

CONFORMISTA Baixo Alto

PRAGMATICO Médio Médio

PASSIVO Baixo Baixo

Quadro 3 - Estilos de seguir

Fonte: KELLEY, Robert — O Poder dos Seguidores. Sio Paulo: Siciliano, 1993.

Localizar a posi¢do de cada um nela fornecerad duas vantagens:

o A primeira delas é que se poderd identificar o estilo de seguir.

o A segunda vantagem € que se tem um guia do que se pode fazer para melhorar
as habilidades como seguidor. Assim, os resultados do questiondrio se tornam

tanto descritivos quanto prescritivos.
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Kelley (1993) demonstra que todos os tipos de seguidores podem ser transformados

em seguidores exemplares, que sdo os ideais para a organizacao.

3.5.3 - AS HABILIDADES DOS SEGUIDORES EXEMPLARES

Os seguidores exemplares diferem dos outros seguidores, pois t€m bom desempenho
em ambas as dimensdes fundamentais do seguir: por um lado, usam o pensamento critico,
independente, diferentemente do lider ou do grupo. Os lideres e os colegas de trabalho os
descrevem como pessoas que '‘pensam por si mesmas'. Eles 'sdo auténticos', sao 'inovadores e
criativos', 'fazem criticas construtivas' e 'sdo capazes de enfrentar seus lideres'.

Por outro lado, os seguidores exemplares estdo ativamente ajustados a organizacdo e
usam seus talentos em prol dela, mesmo quando se véem frente a frente com futilidades
burocraticas ou colegas de trabalho ndo produtivos. Dizem que eles 'tomam iniciativas',
‘assumem seus dominios', 'participam ativamente', 'comeg¢am sozinhos na vida', 'apéiam o
grupo e o lider', 'sdo extremamente competentes' e 'vdo além da tarefa que lhes é dada'.

Os seguidores exemplares empenham seus talentos, e inclusive seu cérebro, para
trabalhar pela organizacdo e seus lideres as vezes complementando os esforcos do lider,
outras o aliviando de muitas tarefas. Seguidores menos eficientes falham nesta dimensdo
porque seguem desanimadamente através das mudancas.

Os seguidores exemplares possuem um repertério de habilidades e valores que podem

ser tanto aprendidos quanto dados; e que podem ser divididos em trés amplas categorias:

e Habilidades profissionais - como os seguidores exemplares ajudam com:
o suas observagdes e seu empenho
o sua competéncia em atividades criticas

O sua iniciativa em ajudar a organizacao

e Habilidades empresariais - como os seguidores exemplares criam e movimentam
uma teia de relacdes na organizacdo com:
o membros do grupo
o redes empresariais

o lideres
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e Componente de valores - como os seguidores exemplares usam uma consciéncia

corajosa que guia suas atividades profissionais e relacionamentos na empresa.

3.5.4 A INICIATIVA AO ACRESCENTAR SEU VALOR A ORGANIZACAO

Ao terem suas tarefas sob controle, os seguidores exemplares ndao ficam apenas
observando. Se tém tempo, procuram outras atividades relacionadas a linha mestra e que

geralmente se encaixam em trés categorias:

e Desenvolver habilidades adicionais.
® Aumentar seu raio de ac¢do nas atividades de linha mestra.

e Patrocinar novas idéias.

Os reais seguidores superam o obsoletismo profissional investindo em pesquisa e
desenvolvimento pessoais. Isto significa envolver-se em continua educacao.

Seguidores menos eficientes esperam que o treinamento e o desenvolvimento venham
até eles. Se a companhia ndo se dispuser a pagar um semindrio, reclamardo, recusando-se a
pagar. Sem aten¢do paternalista, sua competéncia diminui. E depois ficam surpresos quando
ndo se lhes dd mais valor.

Os direitos e responsabilidades do seguidor exemplar forjardo muito do futuro dos

seguidores.

3.6 SUMARIO CONCLUSIVO DO CAPITULO

Este capitulo apresentou os referenciais tedricos utilizados como base para as

investigacdes propostas por esta pesquisa.
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4 METODOLOGIA

4.1 SUMA DO CAPITULO

Este capitulo trata dos procedimentos da metodologia que foi utilizada para elaboracao
da presente pesquisa, que como ja foi citado, teve o objetivo de testar as hipdteses e questdes
levantadas no presente estudo, fazendo uma avaliacdo da Percep¢do de Seguranca em
Sistemas de Informagdo e sua relacdo com a Qualidade Percebida de Servigos, Perfil de

Lideranca e Perfil dos Seguidores.

4.2 TIPO DE PESQUISA

Existem alguns critérios para a classificacdo dos tipos de pesquisa e estes variam de
acordo com o enfoque dado pelo autor.

Conforme a classificagdo proposta por Ander-Egg, 1978 (apud LAKATOS e
MARCONI, 1999), esta pesquisa pode ser classificada quantos aos fins, como pesquisa

aplicada e descritiva.

e Aplicada - se caracteriza pelo interesse pratico, os resultados sdo utilizados na
solu¢do de problemas que ocorram na realidade.
¢ Descritiva - aborda quatro aspectos: descricdo, registro, andlises e interpretacdo do

problema; e tem seu objetivo em seu funcionamento no presente.

De acordo com os fundamentos propostos por Marconi e Lakatos (1999), esta

dissertacdo pode ser classificada, quanto aos meios, como:

e pesquisa de campo - porque € utilizada com o objeto de conseguir informagdes ou
conhecimentos sobre o problema, para o qual procuramos uma resposta, através de
fatos e fendmenos tal como ocorrem espontaneamente, na coleta de dados a eles

referentes e no registro de varidveis que se presumem relevantes para analisé-las;
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e exploratoria - porque visa a formulacio do problema, com a finalidade de
desenvolver hipéteses, aumentar a familiaridade do pesquisador com um ambiente,
fato ou fendmeno, para a realizacdo de pesquisas futuras ou modificar e clarificar

conceitos.

A pesquisa também apresenta caracteristicas de pesquisa ac¢do. Segundo Quintella
(1994), o objetivo da pesquisa acdo € desenvolver novas aptiddes com a aplicacdo direta do
estudo ao mundo real.

As caracteristicas da pesquisa de ac¢ao sdo:

e Ser de natureza pratica e diretamente relevante a uma atuag¢do real no mundo do
trabalho — Neste modelo, o problema € totalmente pratico e a andlise feita pode
auxiliar as empresas a desenvolverem préticas e programas que poderdo promover
as habilidades de liderancga e de maior conhecimento das necessidades dos clientes.

e Ser de natureza empirica por estar apoiada em observacodes reais de opinido e de
comportamento - As hipéteses e as questdes-chave desta pesquisa estdo apoiadas
nas situagdes reais que vivem as empresas € nos itens dos questiondrios utilizados.

e Prover uma estrutura ordenada para resolucdo de problemas e novos
desenvolvimentos - A dissertacdo esta estruturada em hipéteses e questdes-chave
que sdo analisadas com base nos questiondrios respondidos pelas empresas e seus
clientes, que nos permitem fazer novas formulagcdes para a realizacdo de uma
pesquisa futura.

e Ser flexivel e adaptdvel, permitindo mudancas durante o periodo de
experimentacdo e sacrificando o conceito de controle sobre varidveis em favor de
experimentacdes locais e inovacdes nos métodos de investigacdo e coleta de

resultados.

4.3 METODO DE ABORDAGEM

Para esta pesquisa, o foi utilizado o método hipotético-dedutivo. Foi proposto por

Karl Popper (1902-94), professor da Universidade de Londres, a quem se associa o
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“Racionalismo Critico” que é uma linha do pensamento filos6fico que encoraja um estilo de
pensar direcionado para problemas concretos, num sentido pratico, buscando solugdes
efetivas.

Também, de acordo com Lakatos e Marconi (1991), o método hipotético-dedutivo se
inicia pela percep¢do de uma lacuna nos conhecimentos, acerca da qual se formulam as
hipéteses e, pelo processo de inferéncia dedutiva, testa a predicdo da ocorréncia de fendmenos

abrangidos pela hipdtese, como mostra a figura 7.

Conhecimento Prévio
Teorias Existentes

Problema

> Hipo6teses

Testagem

Analise dos Resultados

Avaliagdo das Hipéteses

Refutagéo Corroboragao
(Rejeicao) (Nao Rejeicao)

Nova Teoria

NOVO Problema ........................................

Figura 7: Método hipotético dedutivo segundo Popper
Fonte: Adaptado de Lakatos, E. M. & Marconi, M.A. Metodologia Cientifica. Sdo Paulo: Atlas, 1991.
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Para o presente trabalho de pesquisa, serdo utilizados os métodos monogréfico,

comparativo e estatistico. Segundo Lakatos e Marconi (1991):

O método monografico consiste no estudo de determinados individuos,
profissdes, condi¢cdes e instituicdes, grupos ou comunidades com a finalidade

de obter generalizacoes.

Nesta dissertacao, serdo estudadas a percepc¢do de seguranca dos sistemas de
informacao, a qualidade percebida dos servigos dos sistemas de informagao, o
perfil de lideranca e o perfil dos seguidores, no ambito das diretorias do

Inmetro.

O método comparativo realiza comparagdes com a finalidade de verificar

similaridades e explicar divergéncias.

Serdo feitas comparacdes entre as percepcdes de seguranga, de qualidade dos
servigos e os perfis de lideranca e seguidores, com o intuito de observar as

possiveis divergéncias.

O método estatistico reduz os fendmenos sociais, politicos, econdmicos, etc. a
termos quantitativos e a manipulacio estatistica permite comprovar as relagoes
dos fendomenos entre si, e obter generalizagdes sobre sua natureza, ocorréncia

ou significado.

Nesta dissertacao, serdo utilizadas como populacao, os usudrios de sistemas de
informacdo de cada diretoria do Inmetro, para observar as relacdes entre
seguranca da informacgdo, percepcdes da qualidade do servigo, préticas de

lideranca e o perfil dos seguidores.



CONHECIMENTO PREVIO E TEORIAS EXISTENTES
Norma ABNT NBR ISO/IEC 17799; PARASURAMAN, A.; ZEITHAML, Valarie A.; BERRY, Leonard L. A
conceptual Model of Service Quality and Its Implicans for Future Research; KOUZES, James M.;
POSNER, Barry Z. O Desafio da Lideranca; KELLEY, Robert E. O poder dos seguidores.

PROBLEMA
Relacionar a Percepc¢do de Seguranga em Sistemas de Informagdo com a Qualidade
Percebida, Perfil de Lideranga e Perfil dos Seguidores.

HIPOTESES

Hipotese 1: As diretorias do Inmetro, com “Percepcdo de Seguranga da Informacdo” mais elevada
(menor quantidade de incidentes de seguranca), sdo aquelas que possuem “Percepcdo de
Qualidade” mais alta.

Hipotese 2: As diretorias do Inmetro com maior indice de “Percep¢iio de Seguranga da Informagdo”
(menor quantidade de incidentes de seguranga), tém seus “Lideres” com mais alto grau de
eficdcia.

Hipétese 3: As diretorias do Inmetro com maior indice de “Percepgdo de Seguranga da Informagédo”
(menor quantidade de incidentes de seguranca), t¢ém um alto grau de “Seguidores
Exemplares”.

CONSEQUENCIAS FALSEAVEIS, ENUNCIADOS DEDUZIDOS
Se a Hipétese 1 for rejeitada, concluiu-se que ndo tem relagdo entre incidentes de seguranga e
qualidade percebida nas diretorias.
Se a Hipdtese 2 for rejeitada, concluiu-se que ndo tem relacdo entre incidentes de seguranca e o
perfil de lideranca nas diretorias.
Se a Hipétese 3 for rejeitada, concluiu-se que ndo tem relac@o entre incidentes de seguranga e o
perfil de seguidores nas diretorias.

TECNICAS DE FALSEABILIDADE
Rejeitar a Hipétese 1 — Uma maior percep¢do de qualidade ndo promove um ndmero baixo de
incidentes de seguranga.
Rejeitar a Hipétese 2 — Uma melhor pratica de liderangca ndo promove um nimero baixo de
incidentes de segurancga.
Rejeitar a Hipétese 3 — Um melhor perfil dos seguidores ndo promove um nimero baixo de
incidentes de segurancga.

TESTAGEM
A pesquisa aplicada utiliza quatro tipos de questiondrios:
Hipotese 1 — Questiondrio de Seguranca da Informagdo e Servqual para identificagio da qualidade
percebida.
Hipétese 2 — Questiondrio de Seguranca da Informacdo e LPI para identificagdo do perfil de
lideranca.
Hipétese 3 — Questiondrio de Seguranca da Informagao e Questiondrio para identificacdo do perfil
dos seguidores.

ANALISE DOS RESULTADOS
Os dados colhidos através da pesquisa de campo foram analisados através do método da
concordancia positiva, apresentada por Lakatos (1982).

AVALIACAO DAS CONJECTURAS, SOLUCOES E HIPOTESES
A Hipétese 1 serd plausivel se os maiores indices de Servqual forem também os de menores
incidentes de seguranca.
A Hipétese 2 serd plausivel se os melhores indices de Lideranca forem também os de menores
incidentes de seguranga.
A Hipotese 3 serd plausivel se os melhores indices de Seguidores forem também os de menores
incidentes de seguranca.

Refutacio (rejeicao) Corroboracao (nao rejeicao)
Quando refutadas as Foram corroboradas hipéteses por passarem pelo teste.
questdes-chave relativas as

hipéteses por ndo passarem

Nova Teoria
pelo teste de falseabilidade

A partir da andlise dos dados pode ser elaborada, ou ndo, uma
nova teoria.

Figura 8 — Aplicacdo do Método Hipotético-dedutivo ao presente estudo.
Fonte: Elaboragdo prépria, adaptada de Popper (1975).
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4.4 ANALISE DAS HIPOTESES

4.4.1 TIPOLOGIA

Segundo a classificacao de Selltiz et al., 1967 (apud LAKATOS e MARCONI, 1991),
as hipdteses formuladas nesta dissertacdo podem-se classificar, quanto a freqiiéncia, em
hipéteses que podem afirmar que algo € maior, menor ou igual que outras coisas, ao
estabelecer relacdes de diferenca.

Segundo a classificacio de Goode e Hatt, 1968 (apud LAKATOS e MARCON]I,
1991), as hipéteses desta dissertacdo podem ser classificadas, quanto a ordem crescente de
abstracdo, em hipdteses que se referem a tipos ideais complexos, que visam verificar a
existéncia de relacdes logicamente derivadas entre uniformidades empiricas.

As hipdteses nesta dissertacdo foram formuladas para testar as relacdes (correlagdao ou

nao):
e HI - da percep¢do de seguranca da informacdo com a percep¢ao de qualidade do
Servigo;
e H2 - da percepg¢do de seguranga da informagao com o perfil de lideranca;
e H3 - da percepg¢ao de seguranga da informagao com o perfil dos seguidores.
4.4.2 FUNDAMENTACAO

Baseados nos fundamentos das hipéteses propostos por Lakatos e Marconi (1991), as

hipéteses desta dissertacdo podem se fundamentar em:

e Hipdteses que se referem a conjuntos de unidades com mais de um elemento,

porque nos referimos ao Inmetro e suas diretorias (unidades) e varios elementos
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(seguranca da informacdo, percepcido de qualidade, perfil de liderancga e perfil de
seguidores).

e Hipéteses que se referem a proposicdes cujas unidades se distribuem
probabilisticamente num espaco de varidveis, porque elas podem mudar de uma

qualidade deficiente a uma qualidade excelente do servigo.

4.5 VALIDACAO DAS HIPOTESES

4.5.1 TESTE DE IMPORTANCIA

Segundo a importancia das hipéteses proposta por Kerlinger, 1980 (apud LAKATOS e
MARCONI, 1991), as hipoteses desta dissertacao foram formuladas porque elas:

e Sdo instrumentos de trabalho da teoria, pois novas hipdteses podem dela ser
deduzidas.

e Podem ser testadas e julgadas como provavelmente verdadeiras ou falsas.

e (Constituem instrumentos poderosos para o avanco da ciéncia, pois sua
comprovagdo requer que se tornem independentes dos valores e opinides dos
individuos.

e Dirigem a investigacdo, indicando ao investigador o que procurar ou O que
pesquisar.

e Pelo fato de serem comumente formulacdes regionais gerais, permitem ao
pesquisador  deduzir manifestacdes empiricas  especificas, com elas
correlacionadas.

e Desenvolvem o conhecimento cientifico, auxiliando ao investigador a confirmar
(ou ndo) sua teoria.

¢ Incorporam a teoria (ou parte dela) em forma testdvel ou quase testavel.
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4.5.2 TESTE DE NECESSIDADE

Segundo a necessidade das hipéteses proposta por Bunge, 1976 (apud LAKATOS e

MARCONI, 1991), as hipoteses desta dissertacao se fazem necessdrias quando:

¢ Tentamos resumir e generalizar os resultados de nossas investigacoes.

e Tentamos interpretar generalizagdes anteriores.

e Tentamos justificar, fundamentando, nossas opinides.

¢ Planejamos um experimento ou investigacdo para a obten¢ao de mais dados.

e Pretendemos submeter uma "conjectura” a comprovagao.

4.6 ALVO DA PESQUISA

Esta pesquisa teve como alvo o Instituto Nacional de Metrologia, Normalizacio e

Qualidade Industrial — INMETRO, pois ela foi um estudo de caso.

4.6.1 POPULACAO

Neste estudo, a populacgao foi representada pelos funciondrios com acesso aos sistemas
de informacdo, dentro das respectivas diretorias do Inmetro, situadas no Rio de Janeiro e em

Xerém, Duque de Caxias.

4.6.2 AMOSTRA

Segundo Mattar (1994), hd uma grande variedade de tipos de amostras e de planos de
amostragem possiveis de se utilizar, mas uma diferenciacdo fundamental deve ser efetuada

entre amostragens probabilisticas e ndo probabilisticas:
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¢ Probabilistica: é aquela em que cada elemento da populagdo tem uma chance

conhecida e diferente de zero de ser selecionado para compor a amostra.

e Nao probabilistica: ¢ aquela em que a selecdo dos elementos da populagio
para compor a amostra depende, ao menos em parte, do julgamento do
pesquisador ou do entrevistador no campo. Nao ha chance conhecida de que

um elemento qualquer da populagdo possa fazer parte da amostra.

Para a escolha do processo de amostragem, deve-se levar em conta, dentre outros:

¢ Tipo de pesquisa;

e Acessibilidade aos elementos da populacdo;

¢ Disponibilidade ou nao de ter os elementos da populagdo em um rol;
e Representatividade desejada ou necessaria;

e Oportunidade apresentada pela ocorréncia de fatos ou eventos;

¢ Disponibilidade de tempo;

e Recursos financeiros e humanos.

A amostra empregada neste trabalho pode ser classificada das duas formas. Como uma
amostra ndo-probabilistica, quando se buscou incluir na amostra os principais atores do
cendrio em estudo e que sejam representativos do universo em questdo, ou seja, buscou-se
respondentes que fossem diretores ou chefes de diretorias. E como amostra probabilistica,
quando se buscou a inclus@o dos usudrios dos sistemas, ou seja, os funciondrios da diretoria.

Nas diretorias onde o ndmero total de sujeitos da amostra (n) apresentou um tamanho
de “n<30”, e por isso, considerada como uma pequena amostra, o estudo foi baseado nas
distribuicdes amostrais de estatisticas de pequenas amostras, denominado “teoria das

pequenas amostras” (SPIEGEL, 1993).
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4.7 RESPONDENTES

Foram os seguintes os profissionais selecionados como respondentes:

e Diretores
e  Qestores de Sistemas

e Usuarios dos sistemas

4.8 INSTRUMENTOS DE MEDIDA UTILIZADOS

Utilizou-se como referencial de medida, os seguintes instrumentos:

e Para avaliacdo da seguranca da informacdo, um questiondrio baseado na
Norma ABNT NBR ISO/IEC 17799:2001, no CERT.BR e na experiéncia do
autor como Administrador da Rede de Computadores do Inmetro.

e Para avaliacdo da qualidade do servigo, o questiondrio extraido de Zeithaml et
al. (1990) — Servqual

e Para avaliacio das praticas de lideranca, o questiondrio apresentado por
Kouzes e Posner (1997) - LPI Leadership Practices Inventory

e Para avaliacdo do perfil dos seguidores, o questiondrio extraido de Kelley

(1993) — O Poder dos Seguidores

4.9 COLETA DE DADOS

A coleta de dados foi realizada através da aplicacdo de questiondrios especificos,
buscando-se reconhecer se os entrevistados percebem a importdncia nos aspectos
apresentados. O contato inicial deu-se através de e-mail, onde foi solicitada aos participantes a

colaboracdo no desenvolvimento da pesquisa através do preenchimento dos questiondrios.
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Todos os participantes foram informados, na ocasido do contato inicial, que se tratava de uma

pesquisa cientifica com propdsitos académicos.

Inicialmente foi realizado um pré-teste sobre o preenchimento dos questionarios, com

objetivo de checar detalhes como o preenchimento; tabulacdo de respostas; e criticas a

questdes, antes do inicio das entrevistas.

A coleta de dados no campo foi feita em trés etapas, a saber:

A primeira etapa consistiu em pesquisa via e-mail com usudrios das diretorias,
utilizando o questiondrio baseado na Norma NBR ISO/IEC 17799 para medir o

indice de incidentes de seguranca da informagao.

A segunda etapa consistiria de entrevistas com diretores com dupla finalidade.
Utilizando o questiondrio Servqual, para medir a qualidade do servigo prestado
pelos sistemas de informacao e utilizando o questiondrio LPI para mensurar as
praticas de lideranca, mas devido a problemas de disponibilidade dos diretores,

esta etapa foi prejudicada e descartada.

A terceira etapa constou de questiondrios dentro de um “portal web”.
Utilizando o questiondrio Servqual, para medir a qualidade do servico
percebido dos sistemas de informacgdo, utilizando o questiondrio LPI para
descobrir o perfil da lideranga e por fim, um questiondrio sobre perfil dos

seguidores para se medir o indice de seguidores exemplares.

Para facilitar esta pesquisa, a utilizacdo do “portal web” foi fundamental. Nele, os

usudrios se conectavam para responder as perguntas dos questiondrios especificos de cada

parte da pesquisa, sendo o controle de acessos feito através do logon de cada usuaério,

impedindo assim, redundéncia de respostas por parte de um mesmo usudrio. O portal foi

produzido pelo amigo e analista de sistemas do Inmetro, Gil F. do Almo (2005) e instalado

num servidor de informac@o web, com acesso autorizado a todos os usudrios da rede do

Inmetro. Os dados eram armazenados automaticamente no banco de dados criado para a

pesquisa, e somente os questiondrios respondidos completamente foram levados em

consideracao.
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Figura 9: Pagina inicial do Portal Web da Pesquisa
Fonte: Almo (2005).

4.10 LIMITACOES DO METODO

A amostra disponivel para ser utilizada, apesar de ser pequena, reflete a populacio de
usudrios de sistemas informatizados que se encaixam na condi¢do definida para andlise das
hipéteses deste estudo, mas por mais adequado que tenha sido o planejamento e a execucdo
do processo de amostragem, os resultados obtidos a partir de amostras raramente sdo iguais

aos da populac¢do, ndo existindo garantia de que ndo haja distor¢ao no resultado.
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4.11 SUMARIO CONCLUSIVO DO CAPITULO

Este capitulo apresentou as premissas consideradas validas para este trabalho de
pesquisa, abordando um estudo sobre o tipo da pesquisa, sua classificacdo, o método de
abordagem da pesquisa que € o hipotético-dedutivo baseado nas idéias de Karl Popper. Foram
relacionados procedimentos e técnicas, a andlise das hipdteses, sua validagdo, o teste de
importancia e necessidade. O tratamento estatistico da pesquisa: os alvos da pesquisa, a
populacdo, a amostra, os respondentes, o instrumento de medida utilizado, a forma de coleta

de dados e as limitagdes do método.
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5 RESULTADOS E ANALISE DOS CALCULOS

5.1 SUMA DO CAPITULO

Este capitulo trata dos resultados encontrados ap6s a tabulagao da pesquisa.
Serdo apresentados graficos com as estatisticas das hipdteses e suas respectivas questoes, € as

consideragdes do autor sobre os resultados encontrados.

5.2 TESTE DAS HIPOTESES

5.2.1 Hipoéteses da pesquisa

e Hipdtese 1: As diretorias do Inmetro, com “Percep¢ao de Seguranga da Informagao”
mais elevada (menor quantidade de incidentes de seguranca), sdo aquelas que possuem

“Percepcao de Qualidade” mais alta.

e Hipdtese 2: As diretorias do Inmetro com maior indice de “Percepcdo de Seguranca
da Informagdao” (menor quantidade de incidentes de seguranca), t€m seus “Lideres”

com mais alto grau de eficécia.

e Hipdtese 3: As diretorias do Inmetro com maior indice de “Percepcdo de Seguranca
da Informacdo” (menor quantidade de incidentes de seguranca), ttm um alto grau de

“Seguidores Exemplares”.
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5.3 METODOLOGIA ESTATISTICA

O tratamento estatistico foi baseado nas respostas aos questiondrios de Seguranca da
Informacdo, Percep¢do de Qualidade, Percep¢do de Lideranca e Percepc¢do de Seguidores, na
andlise das médias (soma das observagdes divididas pelo nimero delas), de seus desvios
padrdes, da distribuicao t (STUDENT) para pequenas amostras (n<30) e do coeficiente de
correlagdo, para se determinar a falseabilidade ou nao das hipéteses testadas.

Toda a pesquisa foi transcorrida ao nivel de confiabilidade de 95%.

O software utilizado para a andlise desses dados foi o Microsoft Excel 2000 e suas

respectivas ferramentas estatisticas.

5.4 AS AMOSTRAS

Conforme a Norma ABNT 11154, de 1990, as amostras estdo iguais ou maiores do
que o minimo permitido (5 itens) para os testes estatisticos aplicados nesta pesquisa.

As amostras foram retiradas aleatoriamente dentro da populagdo finita de usudrios dos
sistemas de informacdo dentro de cada diretoria do Inmetro. Em todos os casos, as amostras

atenderam aos requisitos da Norma ABNT.

Tabela 4: Quantidades das amostras da pesquisa por diretorias

DIRETORIAS: | POPULACAO: Amostras Amostras Amostras Amostras
Seg. Info. Servqual Lideranca Seguidores
AUDIN 17 6 7 7 7
CAINT 29 9 6 6 6
CGCRE 76 19 14 14 14
CPLAN 134 35 37 37 37
DIMCI 223 31 17 17 17
DIMEL 111 28 17 17 17
DIRAF 218 20 20 20 20
DQUAL 98 30 21 21 21
GABIN 57 9 14 14 14
PROGE 31 5 7 7 7
Totais: 994 192 160 160 160

Fonte: Elaboracdo prépria
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Pode-se perceber a diferenca entre as amostras dos respondentes do questiondrio de
percepc¢ao de seguranga da informacdo em relagdo aos outros. Isso ocorreu basicamente pela
forma de resposta a este tipo de questiondrio, que foi através de documento enviado, em
anexo ao e-mail, ou através de malote. Os outros questiondrios foram respondidos
diretamente no portal web.

Abaixo, no gréifico, tem-se a porcentagem de cada espécie de questiondrio por

diretoria:

Questionarios respondidos por Diretorias

45,00%
41,18%

40,00% -

35,29%
35,00% -

31,03% 30,61%
30,00% - 27.61%
26,12%

25,00% 25,23% 24,56%
25,00% 2058
20,69%| 21,43 S
18,42%
20,00% -
6,13%

Porcentagem

15,32 15,79%

15,00% 19.90%
10,00% - - ShilE

5,00% -

0,00% \ ‘ ‘

CGCRE CPLAN DIMCI DIMEL DIRAF DQUAL GABIN PROGE

Diretorias

AUDIN CAINT

O Portal - Questionarios Servqual, Lideranga e Seguidores B E-mail - Documento de Seguranga da Informagao

Grifico 1: Porcentagem dos colaboradores da pesquisa por diretorias
Fonte: Elaboracdo prépria

5.5 APRESENTACAO E DISCUSSAO DE RESULTADOS

Esta pesquisa fez uma comparacdo entre as diretorias do Inmetro, para corroborar ou

refutar as hipdteses deste estudo.
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5.5.1 TESTE DAS HIPOTESES

Para a andlise do resultado final, os testes das hip6teses desta pesquisa, trabalhou-se
primeiramente nos célculos dos indices de Percep¢do de Seguranca da Informacgdo (indice de
incidentes de seguranca), de Percep¢do da Qualidade dos Servicos (indice de Servqual), de
Percepcao de Lideranca (indice do perfil de lideranca) e da Percepcao de Seguidores (indice
do perfil dos seguidores). Estes indices foram calculados para cada diretoria da instituigdo,

para que posteriormente fosse calculada e testada a respectiva hipétese do estudo.

5.5.2 CALCULO DO INDICE DE INCIDENTES E INDICE DE SEGURANCA DA
INFORMACAO

Para este cdlculo, foram tabulados os resultados da pesquisa obtida através das
respostas, por meio de amostras aleatérias dos usudrios, ao questiondrio de Seguranca da
Informacgdo, dentro de cada diretoria. O questiondrio foi composto de perguntas sobre o
conhecimento da Norma ABNT NBR ISO/IEC 17799, perguntas sobre os tipos de incidentes
de seguranca que ocorreram nas respectivas diretorias, no ano de 2005, e por perguntas sobre
a quantidade total (estimada) ocorrida de incidentes de seguranca neste periodo por diretoria.

Para fins desta pesquisa, para o cédlculo do indice de incidentes de seguranca, somente
foram levadas em conta as respostas da quantidade de incidentes ocorridos. As outras
respostas servem para ilustrar esta pesquisa e para iniciar, se alguém tiver interesse, um novo
estudo posterior a este.

Os dados foram tratados estatisticamente pela distribuicdo t (distribui¢do de
STUDENT), para pequenas amostras (n<30), mas de acordo com Anderson et al. (2003) ela
ndo se restringe as pequenas amostras, podendo ser utilizada com o intuito de corroborar ou
refutar as hipéteses de teste da média da populagio.

Conforme a Norma ABNT NBR 10536, sobre terminologia em estatistica:

¢ Distribuicdo t — Distribui¢cdo de Student - Distribui¢do de um quociente de
varidveis aleatdrias independentes, cujo numerador é uma varidvel aleatéria

normal padronizada e o denominador é a raiz quadrada positiva do
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quociente entre uma varidvel aleatéria X? e o seu numero de graus de

liberdade.

Conforme Anderson et al. (2003, p. 297):

e Distribuigdo t — Distribuicdo de Student — A distribui¢do ndo estd restrita a

situacdo de pequena amostra. Ela € aplicdvel sempre que a populacio

normal ou préxima a normal e sempre que o desvio-padrdo da amostra

usado para estimar o desvio-padrao da populagdo.

(€N

(€N

Ap6s o teste de corroboracdo ou refutagdo da média, calculou-se o indice de seguranga

da informacdo (ISI), que é o inverso da média encontrada de incidentes de seguranca em cada

diretoria no ano de 2005, sendo esta, a forma de posicionar as unidades organizacionais em

ordem de melhor percepcao de seguranca da informacao.

5.5.2.1 AUDIN

Esta diretoria apresentou os seguintes resultados:

® Em relagdo ao conhecimento da Norma ABNT NBR ISO/IEC 17799, sobre

Seguranca da Informacao, apresentou-se desta forma:

Tabela 5: Perguntas quanto ao conhecimento da Norma ABNT NBR ISO/IEC 17799.

QUESTOES: SIM | NAO
1. Vocé muda sua senha periodicamente? 50,00% | 50,00%
2. Vocé utiliza senha forte (caracteres alfanuméricos, especiais e minimo de 8 ‘oito’ digitos)? | 50,00% | 50,00%
3.  Vocé anota sua senha em papel? 0,00% | 100,00%
4. Voceé bloqueia sua estacdo de trabalho (computador) ao se afastar dela? 83,33% | 16,67%
5.  Vocé permite que alguém utilize sua senha para acesso a rede? 0,00% | 100,00%
6.  Vocé utiliza a op¢do de "scan" completo do antivirus, todos os dias? 33,33% | 66,67%
7.  Vocé monitora regularmente seu computador para reportar algo “suspeito”? 100,00%| 0,00%
8.  Vocé tem conhecimento sobre Seguranga da Informagao? 50,00% | 50,00%
9.  Vocé tem treinamento sobre Seguran¢a da Informagao? 0,00% | 100,00%
10. Sua diretoria ja teve algum incidente de seguranca? 83,33% | 16,67%
11. Sua diretoria tem algum plano de Seguranca da Informacio? 0,00% | 100,00%

Fonte: Elaboracdo prépria
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Analisando as respostas pode-se notar que metade dos usudrios muda periodicamente

suas senhas, utilizam senhas “fortes” e t€ém conhecimento sobre Seguranca da Informacao.

Trinta e trés por cento deles forcam a op¢do de passar o antivirus por completo.

Todos

monitoram seus computadores para reportar algo suspeito € ndo anotam suas senhas em papel,

nem permitem o acesso de outras pessoas com as suas senhas. Essa diretoria ndo tem

nenhum plano de Seguranca da Informacdo e também ndo treina seus usudrios para este fim.

Por fim, oitenta e trés por cento dos usudrios reportaram algum incidente de seguranca.

®* Em relacdo aos tipos de incidentes ocorridos nesta diretoria no ano de

2005:

Tabela 6: Freqiiéncia dos diferentes tipos de incidente de Seguranga da Informagio

Quais os tipos de incidentes de seguranga que ocorreram em sua diretoria, no ano de 2005?

Freq. o5
a) acesso interno indevido (utilizacdo da sua senha por terceiros) 1 14,29%
b) roubo de dados 0 0,00%
c) ataque de virus, worms e trojans 1 14,29%
d) ataque de hacker externo 0 0,00%
e) perda dos dados 0 0,00%
) fraude bancéria 4 57,14%
2) modificacdo nos sistemas corporativos 0 0,00%
h) uso abusivo da rede (envio de spam, tentativas de ataque a outros computadores) 0 0,00%
i) instalacdo de programas maliciosos (spywares, malwares) 0 0,00%
i) ndo sei dizer 1 14,29%

Fonte: Elaboracdo prépria

AUDIN Tipos de Incidentes de Seguranca

nao sabem
14,29%

acesso interno indevido
14,29%

fraude bancaria
57,14%

irus, worms e trojans
14,29%

Grafico 2: Tipos de Incidentes de Seguranga da Informagao
Fonte: Elaboracdo prépria
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Tem-se cinqgiienta e sete por cento de usudrios reportando “fraude bancéria”
como o principal incidente de seguranga, seguidos por ataque de virus, worms e trojans. Na@o

souberam informar quatorze por cento dos respondentes.

e Em relacdo a quantidade de incidentes de seguranca ocorridos no ano de

2005:

Tabela 7: Dados estatisticos da diretoria

indice de
Diretoria Amostra: Incidentes: Média: Desvio Padrao| Seguranca
AUDIN 6 25 4,167 3,764 0,240

Fonte: Elaboracdo prépria

e Teste de Hipdtese da Média da Populacido — Pequena amostra
Hipoétese de nulidade da média:

L4 H()Iuo:O
e Hp;:p.:0
Onde:

I o = média da populagdo dos usudrios;

e Prova estatistica:

Emprega-se a distribuicdo t (distribui¢do de Student), para pequenas amostras (n<30),

com nivel de significancia de 5% (o = 0,05) para testar a hipétese nula.

Onde:
x = média da amostra;
s = desvio padrdao da amostra

n = tamanho da amostra
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g= Z(x,‘ _)_6)2
B V n—1

n—1 = graus de liberdade (v)

Onde:

Rejeitar H,, se t > 1,
Onde:

t,= indice ¢, para o = 0,05, com “n-1” graus de liberdade, encontrado

na tabela do Anexo G.

e (Calculos:

a=0,05
x=4,167
s =3,764
n==6
v=n-1=5

ty= fo05= 2,015

t=(4,167-0)/ 3,764/ 6)=2,712
Logo:

t=2712> t,= t,,s=2,015 = Rejeitar H

Pode-se entdo rejeitar H, ao nivel de 5% de significincia e corroborar a média da

amostra. Isto €, ndo hd evidéncias suficientes, ao nivel de confianca de 95%, de que a média

da populagdo € igual a zero. Pode-se utilizar a média da amostra como estimativa da média

populacional.

Concluindo:

Indice de Seguranca da Informagcdao= 1/ x =1/4,167 =0,240
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Esta diretoria apresentou os seguintes resultados:
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¢ Em relagdo ao conhecimento da Norma ABNT NBR ISO/IEC 17799, sobre

Seguranca da Informacao, apresentou-se desta forma:

Tabela 8: Perguntas quanto ao conhecimento da Norma ABNT NBR ISO/IEC 17799:

QUESTOES: SIM | NAO
1. Vocé muda sua senha periodicamente? 22,22% | 77,78%
2. Vocé utiliza senha forte (caracteres alfanuméricos, especiais e minimo de 8 ‘oito’ digitos)? |[55,56% | 44,44%
3.  Vocé anota sua senha em papel? 0,00% |100,00%
4. Voceé bloqueia sua estagdo de trabalho (computador) ao se afastar dela? 55,56% | 44,44%
5.  Vocé permite que alguém utilize sua senha para acesso a rede? 11,11%| 88,89%
6.  Vocé utiliza a opc¢do de "scan" completo do antivirus, todos os dias? 22.22% | 77,78%
7. Vocé monitora regularmente seu computador para reportar algo “suspeito”? 66,67% | 33,33%
8.  Vocé tem conhecimento sobre Seguranga da Informagao? 55,56% | 44,44%
9.  Vocé tem treinamento sobre Seguranga da Informagao? 0,00% | 100,00%
10. Sua diretoria ja teve algum incidente de seguranca? 25,00% | 75,00%
11.  Sua diretoria tem algum plano de Seguranca da Informacio? 12,50% | 87,50%

Fonte: Elaboragdo prépria

Analisando as respostas pode-se notar que somente vinte e dois por cento dos usudrios

mudam periodicamente suas senhas e forcam a opcdo de passar o antivirus por completo.
Cinqiienta e cinco por cento utilizam senhas “fortes”, bloqueiam suas estacdes ao sair dela e
tém conhecimento sobre Seguranga da Informacao. Sessenta e seis por cento monitoram seus
computadores para reportar algo suspeito. Eles ndo anotam suas senhas em papel, mas onze
por cento permitem o acesso de outras pessoas com as suas senhas. Essa diretoria ndo tem
nenhum plano de Segurancga da Informacdo para oitenta e sete por cento e também ndo treina
seus usudrios para este fim. Por fim, setenta e cinco por cento dos usudrios reportaram algum

incidente de seguranca.

e Em relacdo aos tipos de incidentes ocorridos nesta diretoria no ano de

2005:



Tabela 9: Freqiiéncia dos diferentes tipos de incidente de Seguranga da Informagdo
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Quais os tipos de incidentes de seguranga que ocorreram em sua diretoria, no ano de 2005?

Freq. %
a) acesso interno indevido (utilizagdo da sua senha por terceiros) 0 0,00%
b) roubo de dados 0 0,00%
c) ataque de virus, worms e trojans 6 35,29%
d) ataque de hacker externo 1 5,88%
e) perda dos dados 2 11,76%
) fraude bancéria 0 0,00%
2) modificagdo nos sistemas corporativos 0 0,00%
h) uso abusivo da rede (envio de spam, tentativas de ataque a outros computadores) 3 17,65%
i) instalacdo de programas maliciosos (spywares, malwares) 4 23,53%
i) ndo sei dizer 1 5,88%

Fonte: Elaboracdo prépria

CAINT Tipos de Incidentes de Seguranca

programas maliciosos
23,53%

uso abusivo
17,65%

n&o sabem
5,88%

perda de dados
11,76% irus, worms e trojans

35,29%

hacker externo

5,88%

Grafico 3: Tipos de Incidentes de Seguranga da Informagao
Fonte: Elaboracdo prépria

Tem-se trinta e cinco por cento de usudrios reportando “virus, worms e trojans”

como o principal incidente de seguranca, seguidos por instalacdo de “programas maliciosos”.

N3ao souberam informar, quase seis por cento dos respondentes.

¢ Em relacdo a quantidade de incidentes de seguranca ocorridos no ano de

2005:
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Tabela 10: Dados estatisticos da diretoria

Diretoria| Amostra: | Incidentes:| Média: | Desvio Padrao |indice de Seguranca

CAINT 9 1155 128,333 134,094 0,008
Fonte: Elaboracdo prépria

e Teste de Hipotese da Média da Populacdo — Pequena amostra
Hipétese de nulidade da média:

L4 H()Iuo:O
e Hp;:p.:0
Onde:

W o = média da populagdo dos usudrios;

e Prova estatistica:

Emprega-se a distribuicdo t (distribuicdo de Student), para pequenas amostras (n<30),

com nivel de significancia de 5% (o = 0,05) para testar a hipdtese nula.

Onde:
x = média da amostra;
s = desvio padrdo da amostra
n = tamanho da amostra
D (x=%)’
§ ==
n—1
Onde:

n—1 = graus de liberdade (v)

Rejeitar H, se t > 1,

Onde:
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t,= indice ¢, para a = 0,05, com “n-1” graus de liberdade, encontrado

na tabela do Anexo G.

e (alculos:

a=0,05

x =128,333
s =134,09
n=9
v=n-1=8

t,= 1o gs= 1,860

t=(128,333-0)/(134,09/9)=22871
Logo:

t=2.871>t,=t,,= 1,860 = Rejeitar H

Pode-se entdo rejeitar H, ao nivel de 5% de significincia e corroborar a média da

amostra. Isto €, ndo hd evidéncias suficientes, ao nivel de confianca de 95%, de que a média

da populagdo € igual a zero. Pode-se utilizar a média da amostra como estimativa da média

populacional.

Concluindo:

Indice de Seguranca da Informacio = 1/ X =1/128,333 =0,008

5.5.2.3 CGCRE

Esta diretoria apresentou os seguintes resultados:

Em relacdo ao conhecimento da Norma ABNT NBR ISO/IEC 17799, sobre

Seguranca da Informacao, apresentou-se desta forma:
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Tabela 11: Perguntas quanto ao conhecimento da Norma ABNT NBR ISO/IEC 17799:

QUESTOES: SIM NAO
1. Vocé muda sua senha periodicamente? 10,53% 89,47%
2. Vocé utiliza senha forte (caracteres alfanuméricos, especiais e minimo de 8 ‘oito’ digitos)? 21,05% 78,95%
3.  Vocé anota sua senha em papel? 0,00% 100,00%
4. Voceé bloqueia sua estacdo de trabalho (computador) ao se afastar dela? 57,89% 42.11%
5.  Vocé permite que alguém utilize sua senha para acesso a rede? 21,05% | 78,95%
6.  Vocé utiliza a op¢do de "scan" completo do antivirus, todos os dias? 15,79% 84,21%
7. Vocé monitora regularmente seu computador para reportar algo “suspeito”? 63,16% | 36,84%
8.  Vocé tem conhecimento sobre Seguranga da Informagao? 42,11% | 57.89%
9.  Vocé tem treinamento sobre Seguranga da Informagdo? 0,00% 100,00%
10. Sua diretoria ja teve algum incidente de seguranca? 66,67% | 33,33%
11.  Sua diretoria tem algum plano de Seguranca da Informacao? 6,67% 93,33%

Fonte: Elaboracdo prépria

Analisando as respostas pode-se notar que somente dez por cento dos usudrios mudam
periodicamente suas senhas. Quinze por cento forcam a opc¢do de passar o antivirus por
completo. Vinte e um por cento utilizam senhas “fortes”. Quase sessenta por cento bloqueiam
suas estacOes ao sair dela e monitoram seus computadores para reportar algo suspeito. Eles
ndo anotam suas senhas em papel, mas vinte € um por cento permitem o acesso de outras
pessoas com as suas senhas.  Essa diretoria ndo tem nenhum plano de Seguranca da
Informacdo para noventa e trés por cento e também ndo treina seus usudrios para este fim.

Por fim, sessenta e seis por cento dos usudrios reportaram algum incidente de seguranca.

* Em relacdo aos tipos de incidentes ocorridos nesta diretoria no ano de

2005:

Tabela 12: Freqii€ncia dos diferentes tipos de incidente de Seguranca da Informagao

Quais os tipos de incidentes de seguranca que ocorreram em sua diretoria, no ano de 2005?
Freq. %

a) acesso interno indevido (utilizagdo da sua senha por terceiros) 0 0,00%
b) roubo de dados 1 2,86%
c) ataque de virus, worms e trojans 10 28,57%
d) ataque de hacker externo 0 0,00%
e) perda dos dados 6 17,14%
) fraude bancéria 4 11,43%
o) modificagdo nos sistemas corporativos 0 0,00%
h) uso abusivo da rede (envio de spam, tentativas de ataque a outros computadores) 6 17,14%
i) instalacdo de programas maliciosos (spywares, malwares) 3 8,57%
i) ndo sei dizer 5 14,29%

Fonte: Elaboracdo prépria




104

CGCRE Tipos de Incidentes de Seguranca

programas maliciosos
0,

o

uso abusivo

17.14% nao sabem

14,29%

roubo de dados
2,86%
fraude bancaria

11,43%

frus, worms e trojans

perda de dados 28,57%

17,14%

Grifico 4: Tipos de Incidentes de Seguranga da Informagao
Fonte: Elaboragdo prépria

Tem-se vinte e nove por cento de usudrios reportando “virus, worms e trojans”
como o principal incidente de seguranca, seguidos por “perda de dados” e “uso abusivo” da

rede. Nao souberam informar, quase quinze por cento dos respondentes.

¢ Em relacdo a quantidade de incidentes de seguranca ocorridos no ano de

2005:

Tabela 13: Dados estatisticos da diretoria

Diretoria| Amostra: | Incidentes:| Média: | Desvio Padrdo |indice de Seguranca

CGCRE 19 510 26,842 66,817 0,037
Fonte: Elaboracdo prépria

e Teste de Hipotese da Média da Populacdo — Pequena amostra
Hipétese de nulidade da média:

L H():uo=0
L H]:uo¢0
Onde:

I o = média da populagdo dos usudrios;
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e Prova estatistica:

Emprega-se a distribuicdo t (distribuicdo de Student), para pequenas amostras (n<30),

com nivel de significancia de 5% (o = 0,05) para testar a hipdtese nula.

Onde:
x = média da amostra;
s = desvio padrdao da amostra

n = tamanho da amostra

o >0 %
- n—1

Onde:
n—1 = graus de liberdade (v)

Rejeitar H, se t > 1,
Onde:

t,= indice ¢, para a = 0,05, com “n-1” graus de liberdade, encontrado

na tabela do Anexo G.

e (alculos:

a=0,05
x=126,842

s =66,817
n=19
v=n-1=18
t,=t,0s= 1,734

t=(26,842-0) /(66,817 /N 19) = 1,751
Logo:
t=1751>t,=t,,= 1,734 =>» Rejeitar H
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Pode-se entdo rejeitar H, ao nivel de 5% de significincia e corroborar a média da

amostra. Isto €, ndo hd evidéncias suficientes, ao nivel de confianca de 95%, de que a média

da populacdo € igual a zero. Pode-se utilizar a média da amostra como estimativa da média

populacional.

Concluindo:

Indice de Seguranca da Informacio = 1/ X =1/26,842 =0,037

5.5.2.4 CPLAN

Esta diretoria apresentou os seguintes resultados:

¢ Em relagdo ao conhecimento da Norma ABNT NBR ISO/IEC 17799, sobre

Seguranca da Informacao, apresentou-se desta forma:

Tabela 14: Perguntas quanto ao conhecimento da Norma ABNT NBR ISO/IEC 17799:

QUESTOES: SIM NAO
1. Vocé muda sua senha periodicamente? 31,43% 68,57%
2. Vocé utiliza senha forte (caracteres alfanuméricos, especiais e minimo de 8 ‘oito’ digitos)? | 48,57% 51,43%
3.  Vocé anota sua senha em papel? 8,57% 91,43%
4. Voce bloqueia sua estacdo de trabalho (computador) ao se afastar dela? 64,71% 35,29%
5.  Vocé permite que alguém utilize sua senha para acesso a rede? 20,00% | 80,00%
6.  Vocé utiliza a op¢do de "scan" completo do antivirus, todos os dias? 14,29% 85,71%
7.  Vocé monitora regularmente seu computador para reportar algo “suspeito”? 68,57% | 31,43%
8.  Vocé tem conhecimento sobre Seguranga da Informagdo? 62,86% 37,14%
9.  Vocé tem treinamento sobre Seguran¢a da Informagao? 14,29% 85,71%
10. Sua diretoria ja teve algum incidente de seguranca? 72,73% | 27,27%
11.  Sua diretoria tem algum plano de Seguranca da Informacio? 54,55% | 45.,45%

Fonte: Elaboragdo prépria

Analisando as respostas pode-se notar que trinta € um por cento dos usudrios mudam

periodicamente suas senhas. Quatorze por cento forcam a op¢do de passar o antivirus por

completo. Quase metade dos usudrios utiliza senhas “fortes”. Cerca de dois tercos deles

bloqueiam suas estacdes ao sair dela e monitoram seus computadores para reportar algo

suspeito. Oito por cento anotam suas senhas em papel e vinte por cento permitem o acesso de
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outras pessoas com as suas senhas. Essa diretoria tem um plano de Seguranca da Informacao

para cinqiienta e cinco por cento e também treina seus usudrios para este fim para oitenta e

cinco por cento dos respondentes. Por fim, setenta e dois por cento dos usudrios reportaram

algum incidente de seguranca.

e Em relacdo aos tipos de incidentes ocorridos nesta diretoria no ano de

2005:

Tabela 15: Freqiiéncia dos diferentes tipos de incidente de Seguranca da Informacio

Quais os tipos de incidentes de seguranga que ocorreram em sua diretoria, no ano de 2005?

Freq. %
a) acesso interno indevido (utilizagdo da sua senha por terceiros) 6 6,59%
b) roubo de dados 1 1,10%
c) ataque de virus, worms e trojans 20 21,98%
d) ataque de hacker externo 5 5,49%
e) perda dos dados 9 9,89%
) fraude bancéria 16 17,58%
2) modificagdo nos sistemas corporativos 0 0,00%
h) uso abusivo da rede (envio de spam, tentativas de ataque a outros computadores) 14 15,38%
i) instalacdo de programas maliciosos (spywares, malwares) 17 18,68%
i) ndo sei dizer 3 3,30%

Fonte: Elaboragdo prépria

CPLAN Tipos de Incidentes de Seguranca

programas maliciosos
18,68%

uso abusivo
15,38%

nao sabem

3,30%
acesso indevido
fraude bancaria 6,59%
17,58% I’Oub01c’i1eogi/i1dos
perda de dados frus, worms e trojans
9,89% 21,98%

hacker extegno

3y o

Grafico 5: Tipos de Incidentes de Seguranga da Informagao
Fonte: Elaboracdo prépria

Tem-se vinte e dois por cento de usudrios reportando “virus, worms e trojans’

b

como o principal incidente de seguranga, seguidos por instalagdo de “programas maliciosos” e

“fraude bancaria”. Nao souberam informar somente trés por cento dos respondentes.
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e Em relacdo a quantidade de incidentes de seguranga ocorridos no ano de

2005:

Tabela 16: Dados estatisticos da diretoria

Diretoria| Amostra: | Incidentes:| Média: | Desvio Padrao |indice de Seguranca

CPLAN 35 1870 53,429 96,678 0,019
Fonte: Elaboragdo prépria

e Teste de Hipdtese da Média da Populacido — Pequena amostra

Hipétese de nulidade da média:
L HO u o= O
e Hi: Lo+ 0
Onde:

WL = média da populacdo dos usudrios;
® Prova estatistica:

Emprega-se a distribuicao t (distribuicdo de Student), para pequenas amostras (n<30),

com nivel de significancia de 5% (0. = 0,05) para testar a hipotese nula.

Onde:
x = média da amostra,;
s = desvio padrao da amostra
n = tamanho da amostra
D (x —x)°
S =,
n—1
Onde:

n—1 = graus de liberdade (v)
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Rejeitar H, se t > 1,

Onde:

t,= indice ¢, para a = 0,05, com “n-1” graus de liberdade, encontrado

na tabela do Anexo G.

e (Calculos:

a=0,05

X =53,429

s =96,678
n=235
v=n-1=34
t,= tyos= 1,689

t = (96,678 —0) / (96,678 / N 35) = 3,269
Logo:
t=3,269> t,=t,,,= 1,689 = Rejeitar H
Pode-se entdo rejeitar H, ao nivel de 5% de significincia e corroborar a média da

amostra. Isto €, ndo hd evidéncias suficientes, ao nivel de confianca de 95%, de que a média
da populagdo € igual a zero. Pode-se utilizar a média da amostra como estimativa da média

populacional.

Concluindo:

Indice de Seguranca da Informacdo= 1/ X =1/53,429 =0,019

5.5.2.5 DIMCI

Esta diretoria apresentou os seguintes resultados:

e Em relacdo ao conhecimento da Norma ABNT NBR ISO/IEC 17799, sobre

Seguranca da Informacao, apresentou-se desta forma:



Tabela 17: Perguntas quanto ao conhecimento da Norma ABNT NBR ISO/IEC 17799:
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QUESTOES: SIM | NAO
1. Vocé muda sua senha periodicamente? 19,35% | 80,65%
2. Vocé utiliza senha forte (caracteres alfanuméricos, especiais e minimo de 8 ‘oito’ digitos)? [64,52% | 35,48%
3.  Vocé anota sua senha em papel? 6,45% | 93,55%
4. Voceé bloqueia sua estacdo de trabalho (computador) ao se afastar dela? 41,94% | 58,06%
5.  Vocé permite que alguém utilize sua senha para acesso a rede? 12,90% | 87,10%
6.  Vocé utiliza a opcao de "scan" completo do antivirus, todos os dias? 23,33% | 76,67%
7.  Vocé monitora regularmente seu computador para reportar algo “suspeito”? 51,61%| 48,39%
8.  Vocé tem conhecimento sobre Seguranga da Informacgao? 51,61%| 48,39%
9.  Vocé tem treinamento sobre Seguranga da Informagao? 3,23% | 96,77%
10. Sua diretoria ja teve algum incidente de seguranca? 70,37% | 29,63%
11. Sua diretoria tem algum plano de Seguranca da Informacao? 22,22% | 77,78%

Fonte: Elaboracdo prépria

Analisando as respostas nota-se que menos de vinte por cento dos usudrios mudam

periodicamente suas senhas. Vinte e trés por cento forcam a opg¢do de passar o antivirus por
completo. Quase sessenta e cinco por cento dos usudrios utilizam senhas “fortes”. Quarenta e
dois por cento deles bloqueiam suas estacOes ao sair dela e metade monitora seus
computadores para reportar algo suspeito. Seis por cento anotam suas senhas em papel e treze
por cento permitem o acesso de outras pessoas com as suas senhas. Essa diretoria ndo tem
nenhum plano de Seguranca da Informacao para setenta e sete por cento e também treina seus

usudrios para este fim para noventa e seis por cento dos respondentes. Por fim, setenta por

cento dos usudrios reportaram algum incidente de seguranca.

e Em relacdo aos tipos de incidentes ocorridos nesta diretoria no ano de

2005:

Tabela 18: Freqii€ncia dos diferentes tipos de incidente de Seguranca da Informagao

Quais os tipos de incidentes de seguranga que ocorreram em sua diretoria, no ano de 2005?
Freq. %

a) acesso interno indevido (utiliza¢do da sua senha por terceiros) 2 3,23%
b) roubo de dados 0 0,00%
c) ataque de virus, worms e trojans 19 30,65%
d) ataque de hacker externo 0 0,00%
e) perda dos dados 10 16,13%
) fraude bancdria 7 11,29%
o) modificagdo nos sistemas corporativos 1 1,61%
h) uso abusivo da rede (envio de spam, tentativas de ataque a outros computadores) 11 17,74%
i) instalacdo de programas maliciosos (spywares, malwares) 6 9,68%
i) ndo sei dizer 6 9,68%

Fonte: Elaboragdo prépria
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Grifico 6: Tipos de Incidentes de Seguranga da Informagao
Fonte: Elaboragdo prépria

DIMCI Tipos de Incidentes de Seguranca
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Percebe-se trinta por cento de usudrios reportando “virus, worms e trojans”
como o principal incidente de seguranca, seguidos por “uso abusivo” da rede e “perda de

dados”. Nao souberam informar quase dez por cento dos respondentes.

¢ Em relacdo a quantidade de incidentes de seguranca ocorridos no ano de

2005:

Tabela 19: Dados estatisticos da diretoria

Diretoria| Amostra: | Incidentes:| Média: | Desvio Padrdo |indice de Seguranca

DIMCI 31 1120 36,129 88,475 0,028
Fonte: Elaboracdo prépria

e Teste de Hipotese da Média da Populacdo — Pequena amostra
Hipétese de nulidade da média:

L4 H03H0=0
L H]:Mo;ﬁo
Onde:

I o = média da populagdo dos usudrios;
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e Prova estatistica:

Emprega-se a distribuicdo t (distribuicdo de Student), para pequenas amostras (n<30),

com nivel de significancia de 5% (o = 0,05) para testar a hipdtese nula.

Onde:
x = média da amostra;
s = desvio padrdao da amostra

n = tamanho da amostra

o >0 %
- n—1

Onde:
n—1 = graus de liberdade (v)

Rejeitar H, se t > 1,
Onde:

t,= indice ¢, para a = 0,05, com “n-1” graus de liberdade, encontrado

na tabela do Anexo G.

e (alculos:

a=0,05

x =36,129

s = 88,475
n=31
v=n-1=30
t,= 1y0s= 1,697

t= (36,129 —0) / (88,475 /\ 31) = 2,274
Logo:
t=2274>t,=t,,= 1,697 = Rejeitar H
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Pode-se entdo rejeitar H, ao nivel de 5% de significincia e corroborar a média da

amostra. Isto €, ndo hd evidéncias suficientes, ao nivel de confianca de 95%, de que a média

da populacdo € igual a zero. Pode-se utilizar a média da amostra como estimativa da média

populacional.

Concluindo:

Indice de Seguranca da Informacio = 1/ X =1/36,129 = 0,028

5.5.2.6 DIMEL

Esta diretoria apresentou os seguintes resultados:

¢ Em rela¢do ao conhecimento da Norma ABNT NBR ISO/IEC 17799, sobre

Seguranca da Informacao, apresentou-se desta forma:

Tabela 20: Perguntas quanto ao conhecimento da Norma ABNT NBR ISO/IEC 17799:

QUESTOES: SIM NAO
1. Vocé muda sua senha periodicamente? 10,71% 89,29%
2. Vocé utiliza senha forte (caracteres alfanuméricos, especiais e minimo de 8 ‘oito’ digitos)? | 42,86% 57,14%
3.  Vocé anota sua senha em papel? 10,71% 89,29%
4. Voce bloqueia sua estacdo de trabalho (computador) ao se afastar dela? 35,71% 64,29%
5.  Vocé permite que alguém utilize sua senha para acesso a rede? 39,29% | 60,71%
6.  Vocé utiliza a op¢do de "scan" completo do antivirus, todos os dias? 3,57% 96,43%
7.  Vocé monitora regularmente seu computador para reportar algo “suspeito”? 53,57% | 46,43%
8. Vocé tem conhecimento sobre Seguranga da Informagdo? 42,86% 57,14%
9.  Vocé tem treinamento sobre Seguran¢a da Informagao? 7,14% 92,86%
10. Sua diretoria ja teve algum incidente de seguranca? 68,00% | 32,00%
11.  Sua diretoria tem algum plano de Seguranca da Informacio? 13,64% | 86,36%

Fonte: Elaboragdo prépria

Analisando as respostas nota-se que somente dez por cento dos usudrios mudam

periodicamente suas senhas. Apenas trés por cento forcam a op¢do de passar o antivirus por

completo. Quarenta e dois por cento dos usudrios utilizam senhas “fortes”. Trinta e cinco por

cento deles bloqueiam suas estagOes ao sair dela e metade monitora seus computadores para

reportar algo suspeito. Dez por cento anotam suas senhas em papel e quase quarenta por cento
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permitem o acesso de outras pessoas com as suas senhas. Essa diretoria ndo tem nenhum

plano de Seguranca da Informacgdo para oitenta e seis por cento e também ndo treina seus

usudrios para este fim para noventa e trés por cento dos respondentes. Por fim, quase setenta

por cento dos usudrios reportaram algum incidente de seguranca.

* Em relacdo aos tipos de incidentes ocorridos nesta diretoria no ano de

2005:

Tabela 21: Freqii€ncia dos diferentes tipos de incidente de Seguranca da Informagao

Quais os tipos de incidentes de seguranga que ocorreram em sua diretoria, no ano de 2005?

Freq. %
a) acesso interno indevido (utilizagdo da sua senha por terceiros) 4 6,67%
b) roubo de dados 0 0,00%
c) ataque de virus, worms e trojans 16 26,67%
d) ataque de hacker externo 2 3,33%
e) perda dos dados 5 8,33%
) fraude bancéria 10 16,67%
o) modificacdo nos sistemas corporativos 0 0,00%
h) uso abusivo da rede (envio de spam, tentativas de ataque a outros computadores) 11 18,33%
i) instalacdo de programas maliciosos (spywares, malwares) 6 10,00%
i) ndo sei dizer 6 10,00%

Fonte: Elaboracdo prépria

DIMEL Tipos de Incidentes de Seguranca
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8,33% 26,67%
hacker externo
3,33%

Grafico 7: Tipos de Incidentes de Seguranga da Informagao
Fonte: Elaboracdo prépria
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Percebe-se quase trinta por cento de usudrios reportando “virus, worms e
trojans” como o principal incidente de seguranca, seguidos por “uso abusivo” da rede e

“fraude bancaria”. Nao souberam informar dez por cento dos respondentes.

e Em relacdo a quantidade de incidentes de seguranga ocorridos no ano de

2005:

Tabela 22: Dados estatisticos da diretoria

Diretoria| Amostra: | Incidentes:| Média: | Desvio Padréo |indice de Seguranca

DIMEL 28 680 24,286 63,577 0,041
Fonte: Elaboracdo prépria

e Teste de Hipotese da Média da Populacdo — Pequena amostra
Hipoétese de nulidade da média:

° H03H0=0
e Hp;:p.:0
Onde:

I o = média da populagdo dos usudrios;
e Prova estatistica:

Emprega-se a distribuicdo t (distribuicdo de Student), para pequenas amostras (n<30),

com nivel de significancia de 5% (0. = 0,05) para testar a hipdtese nula.

Onde:
x = média da amostra;
s = desvio padrdo da amostra

n = tamanho da amostra

o /Z(xi ~%)’
- n—1

Onde:



116

n—1 = graus de liberdade (v)

Rejeitar H, se t > 1,
Onde:

t,= indice ¢, para a = 0,05, com “n-1” graus de liberdade, encontrado

na tabela do Anexo G.

e (alculos:

a=0,05

x =24,286

s =63,577
n=28
v=n-1=27
t,= 1,0s= 1,703

t=(24,286—0) /(63,577 /N 28) = 2,021
Logo:
t=2,021> t,=t,,,= 1,703 = Rejeitar H

Pode-se entdo rejeitar H, ao nivel de 5% de significincia e corroborar a média da

amostra. Isto €, ndo hd evidéncias suficientes, ao nivel de confianca de 95%, de que a média
da populacdo € igual a zero. Pode-se utilizar a média da amostra como estimativa da média

populacional.
Concluindo:

Indice de Seguranca da Informagdao= 1/ x =1/24,286 =0,041

5.5.2.7 DIRAF
Esta diretoria apresentou os seguintes resultados:

¢ Em relagdo ao conhecimento da Norma ABNT NBR ISO/IEC 17799, sobre

Seguranca da Informacao, apresentou-se desta forma:
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Tabela 23: Perguntas quanto ao conhecimento da Norma ABNT NBR ISO/IEC 17799:

QUESTOES: SIM NAO
1. Vocé muda sua senha periodicamente? 10,00% | 90,00%
iigitos\;{(?)cé utiliza senha forte (caracteres alfanuméricos, especiais € minimo de 8 ‘oito’ 45.00% | 55.00%
3.  Vocé anota sua senha em papel? 10,00% | 90,00%
4. Voceé bloqueia sua estacdo de trabalho (computador) ao se afastar dela? 55,00% | 45,00%
5.  Vocé permite que alguém utilize sua senha para acesso a rede? 25,00% | 75,00%
6.  Vocé utiliza a op¢do de "scan" completo do antivirus, todos os dias? 15,00% | 85,00%
7.  Vocé monitora regularmente seu computador para reportar algo “suspeito”? 55,00% | 45,00%
8.  Vocé tem conhecimento sobre Seguranga da Informacgao? 55,00% | 45,00%
9.  Vocé tem treinamento sobre Seguranga da Informagédo? 10,00% | 90,00%
10. Sua diretoria ja teve algum incidente de seguranca? 56,25% | 43,75%
11. Sua diretoria tem algum plano de Seguranca da Informacio? 21,43% | 78,57%

Fonte: Elaboracdo prépria

Analisando as respostas pode-se notar que somente dez por cento dos usudrios mudam
periodicamente suas senhas. Quinze por cento forcam a opc¢do de passar o antivirus por
completo. Quarenta e cinco por cento utilizam senhas “fortes”. Cinglienta e cinco por cento
bloqueiam suas estacdes ao sair dela e monitoram seus computadores para reportar algo
suspeito. Noventa por cento dos usudrios ndo anotam suas senhas em papel, mas vinte e cinco
por cento permitem o acesso de outras pessoas com as suas senhas. Essa diretoria ndo tem
nenhum plano de Seguranca da Informagdo para setenta e oito por cento dos usudrios e para
noventa por cento, também nao hd treinamento para este fim. Por fim, cinqiienta e seis por

cento dos usudrios reportaram algum incidente de seguranca.

e Em relacdo aos tipos de incidentes ocorridos nesta diretoria no ano de

2005:
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Tabela 24: Freqii€ncia dos diferentes tipos de incidente de Seguranca da Informagao

Quais os tipos de incidentes de seguranga que ocorreram em sua diretoria, no ano de
20057
Freq. %

a) acesso interno indevido (utilizagdo da sua senha por terceiros) 2 4,65%
b) roubo de dados 0 0,00%
c) ataque de virus, worms e trojans 10 23,26%
d) ataque de hacker externo 0 0,00%
e) perda dos dados 4 9,30%
) fraude bancéria 7 16,28%
2) modificacéio nos sistemas corporativos 1 2,33%
h) uso abusivo da rede (envio de spam, tentativas de ataque a outros computadores) 7 16,28%
i) instalacdo de programas maliciosos (spywares, malwares) 4 9,30%
i) ndo sei dizer 8 18,60%

Fonte: Elaboracdo prépria

DIRAF Tipos de Incidentes de Seguranca

programas maliciosos
9,30%

ndo sabem
) 18,60%
uso abusivo

16,28%
e acesso indevido

4,65%
modificagao nos
sistemas  2,33%

fraude bancéria
16,28%

virus, worms e trojans
23,26%

perda de dados
9,30%

Grafico 8: Tipos de Incidentes de Seguranga da Informagao
Fonte: Elaboracdo prépria

Tem-se vinte e trés por cento de usudrios reportando “virus, worms e trojans”
como o principal incidente de seguranca, seguidos por “fraude bancéaria” e “uso abusivo” da

rede. Nao souberam informar, mais de dezoito por cento dos respondentes.

e Em relacdo a quantidade de incidentes de seguranga ocorridos no ano de

2005:



Tabela 25: Dados estatisticos da diretoria

Diretoria

Amostra:

Incidentes:

Média:

Desvio Padrao

indice de Seguranca

DIRAF

20

1035

51,750

107,340

0,019

Fonte: Elaboracdo prépria

Onde:

Lo = média da populacdo dos usudrios;

L4 HOMO:O

° H]Z uoiO

Prova estatistica:

Teste de Hipotese da Média da Populagdo — Pequena amostra

Hipétese de nulidade da média:
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Emprega-se a distribuicdo t (distribui¢cdo de Student), para pequenas amostras (n<30),

com nivel de significancia de 5% (0. = 0,05) para testar a hipotese nula.

Onde:

x = média da amostra;

s = desvio padrao da amostra

n = tamanho da amostra

- Y -x7
a n—1

Onde:

n—1

Rejeitar H, se t > 1,

Onde:

= graus de liberdade (v)
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t,= indice ¢, para a = 0,05, com “n-1” graus de liberdade, encontrado

na tabela do Anexo G.

e (alculos:

a=0,05
x=51,750

s =107,340
n=20
v=n-1=19
t,=t,0s= 1,729

t= (51,750 — 0) / (107,340 / \ 20) = 2,156

Logo:
t=2,156>t,=t,,,= 1,729 = Rejeitar H

Pode-se entdo rejeitar H, ao nivel de 5% de significincia e corroborar a média da

amostra. Isto é, ndo hd evidéncias suficientes, ao nivel de confianca de 95%, de que a média
da populagdo € igual a zero. Pode-se utilizar a média da amostra como estimativa da média

populacional.

Concluindo:

Indice de Seguranca da Informagdao= 1/ x =1/51,750=0,019

5.5.2.8 DQUAL

Esta diretoria apresentou os seguintes resultados:

¢ Em relagdo ao conhecimento da Norma ABNT NBR ISO/IEC 17799, sobre

Seguranca da Informacao, apresentou-se desta forma:
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Tabela 26: Perguntas quanto ao conhecimento da Norma ABNT NBR ISO/IEC 17799:

QUESTOES: SIM | NAO
1. Vocé muda sua senha periodicamente? 0,00% |100,00%
i’gitos\;?OCé utiliza senha forte (caracteres alfanuméricos, especiais € minimo de 8 ‘oito’ 33.33%)| 66.67%
3.  Vocé anota sua senha em papel? 3,33% | 96,67%
4. Voceé bloqueia sua estacdo de trabalho (computador) ao se afastar dela? 43,33%| 56,67%
5.  Vocé permite que alguém utilize sua senha para acesso a rede? 36,67%| 63,33%
6.  Vocé utiliza a op¢do de "scan" completo do antivirus, todos os dias? 17,24%| 82,76%
7. Vocé monitora regularmente seu computador para reportar algo “suspeito”? 23,33%| 76,67%
8.  Vocé tem conhecimento sobre Seguranga da Informacgao? 23,33%| 76,67%
9.  Vocé tem treinamento sobre Seguranga da Informagao? 3,33% | 96,67%
10. Sua diretoria ja teve algum incidente de seguranca? 58,33%| 41,67%
11.  Sua diretoria tem algum plano de Seguranca da Informacio? 0,00% [100,00%

Fonte: Elaboracdo prépria

Analisando as respostas observa-se que nenhum usudrio muda periodicamente sua
senha. Dezessete por cento forcam a opcdo de passar o antivirus por completo. Trinta e trés
por cento utilizam senhas “fortes”. Quarenta e trés por cento bloqueiam suas estagdes ao sair
dela e somente vinte e trés por cento monitoram seus computadores para reportar algo
suspeito. Noventa e seis por cento dos usudrios ndo anotam suas senhas em papel, mas trinta e
seis por cento permitem o acesso de outras pessoas com as suas senhas. Essa diretoria ndo
tem nenhum plano de Seguranca da Informagdo para todos os usudrios e para noventa e seis

por cento, também nao h4 treinamento para este fim. Por fim, cinqiienta e oito por cento dos

usudrios reportaram algum incidente de seguranca.

e Em relacdo aos tipos de incidentes ocorridos nesta diretoria no ano de

2005:

Tabela 27: Freqii€ncia dos diferentes tipos de incidente de Seguranca da Informagao

Quais os tipos de incidentes de seguranga que ocorreram em sua diretoria, no ano de 2005?
Freq. %

a) acesso interno indevido (utilizagdo da sua senha por terceiros) 4 7,55%
b) roubo de dados 1 1,89%
c) ataque de virus, worms e trojans 12 | 22,64%
d) ataque de hacker externo 1 1,89%
e) perda dos dados 3 5,66%
) fraude bancdria 9 16,98%
o) modificagdo nos sistemas corporativos 0 0,00%
h) uso abusivo da rede (envio de spam, tentativas de ataque a outros computadores) 9 16,98%
i) instalacdo de programas maliciosos (spywares, malwares) 7 13,21%
i) ndo sei dizer 7 13,21%

Fonte: Elaboragdo prépria




DQUAL Tipos de Incidentes de Seguranca

programas maliciosos
13,21%

nao sabem
. 13,21%
uso abusivo

16,98%

acesso indevido
7,55%

roubo de dados
L 1,89%
fraude bancaria

16,98%

virus, worms e trojans

perda de dados 22,64%

5,66%  hacker externo 1,89%

Grifico 9: Tipos de Incidentes de Seguranga da Informagao
Fonte: Elaboragdo prépria
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Tem-se vinte e trés por cento de usudrios reportando ‘“‘virus, worms e trojans”

como o principal incidente de seguranca, seguidos por “fraude bancéaria” e “uso abusivo” da

rede. Nao souberam informar, mais de treze por cento dos respondentes.

¢ Em relacdo a quantidade de incidentes de seguranca ocorridos no ano de

2005:

Tabela 28: Dados estatisticos da diretoria

Diretoria

Amostra:| Incidentes:| Média: | Desvio Padréo |indice de Seguranca

DQUAL

30 695 23,167 59,704 0,043

Fonte: Elaboragdo prépria

e Teste de Hipdtese da Média da Populacido — Pequena amostra

Hipétese de nulidade da média:

L4 HOMO:O
L H]Z uoiO

Onde:

WL o = média da populacdo dos usudrios;
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e Prova estatistica:

Emprega-se a distribuicdo t (distribuicdo de Student), para pequenas amostras (n<30),

com nivel de significancia de 5% (o = 0,05) para testar a hipdtese nula.

Onde:
x = média da amostra;
s = desvio padrdao da amostra

n = tamanho da amostra

o >0 %
- n—1

Onde:
n—1 = graus de liberdade (v)

Rejeitar H, se t > 1,
Onde:

t,= indice ¢, para a = 0,05, com “n-1” graus de liberdade, encontrado

na tabela do Anexo G.

e (alculos:

a=0,05
x=23,167

s =59,704

n =30
v=n-1=29
t,= 1,05= 1,699

t= (23,167 - 0) / (59,704 / \ 30) = 2,125
Logo:
t=2,125>t,=t,,,= 1,699 = Rejeitar H
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Pode-se entdo rejeitar H, ao nivel de 5% de significincia e corroborar a média da

amostra. Isto €, ndo hd evidéncias suficientes, ao nivel de confianca de 95%, de que a média
da populagdo € igual a zero. Pode-se utilizar a média da amostra como estimativa da média
populacional.
Concluindo:
Indice de Seguranca da Informagido = 1/ x =1/23,167 = 0,043

5.5.2.9 GABIN

Esta diretoria apresentou os seguintes resultados:

¢ Em rela¢do ao conhecimento da Norma ABNT NBR ISO/IEC 17799, sobre

Seguranca da Informacao, apresentou-se desta forma:

Tabela 29: Perguntas quanto ao conhecimento da Norma ABNT NBR ISO/IEC 17799:

QUESTOES: SIM | NAO
1.  Vocé muda sua senha periodicamente? 22,22%\77,78%
éfgitos\;?océ utiliza senha forte (caracteres alfanuméricos, especiais ¢ minimo de 8 ‘oito’ 11.11%] 88.89%
3. Vocé anota sua senha em papel? 11,11%| 88,89%
4. Vocé bloqueia sua estagio de trabalho (computador) ao se afastar dela? 33,33%| 66,67 %
5. Vocé permite que alguém utilize sua senha para acesso a rede? 22,22%\77,78%
6.  Voce utiliza a opgdo de "scan" completo do antivirus, todos os dias? 0,00% (100,00%
7. Vocé monitora regularmente seu computador para reportar algo “suspeito”? 66,67%) 33,33%
8.  Vocé tem conhecimento sobre Seguranga da Informagdo? 44,449 55,56%
9.  Vocé tem treinamento sobre Segurancga da Informagio? 0,00% (100,00%
10. Sua diretoria ja teve algum incidente de seguranga? 33,33%)| 66,67%
11. Sua diretoria tem algum plano de Seguranca da Informagdo? 0,00% (100,00%

Fonte: Elaboracdo prépria

Analisando as respostas nota-se que vinte e dois por cento dos usudrios mudam
periodicamente suas senhas. Nenhum usudrio for¢ca a opcdo de passar o antivirus por
completo. Somente onze por cento dos usudrios utilizam senhas “fortes”. Trinta e trés por
cento deles bloqueiam suas estacdes ao sair dela e sessenta e seis por cento monitoram seus

computadores para reportar algo suspeito. Onze por cento anotam suas senhas em papel e



vinte e dois por cento permitem o acesso de outras pessoas com as suas senhas.

125

Essa

diretoria ndo tem nenhum plano de Seguranca da Informacgao para todos os usudrios e também

ndo treina seus usudrios para este fim para cem por cento dos respondentes. Por fim, trinta e

trés por cento dos usudrios reportaram algum incidente de seguranca.

e Em relacdo aos tipos de incidentes ocorridos nesta diretoria no ano de

2005:

Tabela 30: Freqiiéncia dos diferentes tipos de incidente de Seguranca da Informacio

Quais os tipos de incidentes de seguranga que ocorreram em sua diretoria, no ano de 2005?

Freq. %
a) acesso interno indevido (utilizagdo da sua senha por terceiros) 0 0,00%
b) roubo de dados 0 0,00%
c) ataque de virus, worms e trojans 4 30,77%
d) ataque de hacker externo 1 7,69%
e) perda dos dados 1 7,69%
) fraude bancéria 1 7,69%
2) modificagdo nos sistemas corporativos 0 0,00%
h) uso abusivo da rede (envio de spam, tentativas de ataque a outros computadores) 1 7,69%
i) instalacdio de programas maliciosos (spywares, malwares) 3 23,08%
i) ndo sei dizer 2 15,38%

Fonte: Elaboragdo prépria

GABIN Tipos de Incidentes de Seguranca

programas maliciosos
23,08%
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perda de dados 30,77%
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Grifico 10: Tipos de Incidentes de Seguranca da Informacao
Fonte: Elaboragdo prépria
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Percebe-se trinta por cento de usudrios reportando “virus, worms e trojans”
como o principal incidente de seguranga, seguidos por instalacdo de “programas maliciosos”.

Nao souberam informar quinze por cento dos respondentes.

e Em relacdo a quantidade de incidentes de seguranga ocorridos no ano de

2005:

Tabela 31: Dados estatisticos da diretoria

Diretoria| Amostra: | Incidentes:| Média: | Desvio Padrdo |indice de Seguranca

GABIN 9 40 4,444 5,833 0,225
Fonte: Elaboracdo prépria

e Teste de Hipotese da Média da Populacdo — Pequena amostra
Hipétese de nulidade da média:

L4 HOMO:O
° leuoiO
Onde:

Lo = média da populacdo dos usudrios;
® Prova estatistica:

Emprega-se a distribuicdo t (distribuicdo de Student), para pequenas amostras (n<30),

com nivel de significancia de 5% (0. = 0,05) para testar a hipotese nula.

Onde:
x = média da amostra;
s = desvio padrdo da amostra

n = tamanho da amostra

- > %7
- n—1
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Onde:
n—1 = graus de liberdade (v)

Rejeitar H,, se t > 1,
Onde:

t,= indice t, para o = 0,05, com “n-1” graus de liberdade, encontrado

na tabela do Anexo G.

e (Calculos:

a=0,05
x=4,444

s =5,833

n=9
v=n-1=8
t,= 1,05= 1,860

t=(4,444-0)/ (5,833 /7 9)=2,286
Logo:
t=2286>t,=t,,,= 1,860 = Rejeitar H

Pode-se entdo rejeitar H, ao nivel de 5% de significincia e corroborar a média da

amostra. Isto é, ndo hd evidéncias suficientes, ao nivel de confianca de 95%, de que a média
da populagdo € igual a zero. Pode-se utilizar a média da amostra como estimativa da média

populacional.

Concluindo:

Indice de Seguranca da Informacio = 1/ X =1/4,444 = 0,225
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5.5.2.10 PROGE

Esta diretoria apresentou os seguintes resultados:

¢ Em relagdo ao conhecimento da Norma ABNT NBR ISO/IEC 17799, sobre

Seguranca da Informacao, apresentou-se desta forma:

Tabela 32: Perguntas quanto ao conhecimento da Norma ABNT NBR ISO/IEC 17799:

QUESTOES: SIM NAO
1. Vocé muda sua senha periodicamente? 40,00% | 60,00%
iigitos)\{;oce utiliza senha forte (caracteres alfanuméricos, especiais ¢ minimo de 8 ‘oito 40,00% | 60.00%
3. Vocé anota sua senha em papel? 40,00% | 60,00%
4. Voce bloqueia sua estacdo de trabalho (computador) ao se afastar dela? 60,00% | 40,00%
5. Vocé permite que alguém utilize sua senha para acesso a rede? 20,00% | 80,00%
6. Vocé utiliza a op¢do de "scan" completo do antivirus, todos os dias? 20,00% | 80,00%
7. Vocé monitora regularmente seu computador para reportar algo “suspeito”? 20,00% | 80,00%
8. Vocé tem conhecimento sobre Seguranca da Informacao? 0,00% | 100,00%
0. Vocé tem treinamento sobre Seguranga da Informacéo? 0,00% | 100,00%
10.  Sua diretoria ja teve algum incidente de seguranca? 25,00% | 75,00%
11.  Sua diretoria tem algum plano de Seguranga da Informagdo? 0,00% | 100,00%

Fonte: Elaboragdo prépria

Analisando as respostas percebe-se que quarenta por cento dos usudrios mudam
periodicamente suas senhas. Vinte por cento dos usudrios forcam a op¢do de passar o
antivirus por completo. Quarenta por cento dos usudrios utilizam senhas “fortes”. Sessenta
por cento deles bloqueiam suas esta¢des ao sair dela, mas somente vinte por cento monitoram
seus computadores para reportar algo suspeito. Quarenta por cento anotam suas senhas em
papel e vinte por cento permitem o acesso de outras pessoas com as suas senhas. Essa
diretoria ndo tem nenhum plano de Seguranca da Informacgdo para todos os usudrios e também
ndo treina seus usudrios para este fim para cem por cento dos respondentes. Por fim, vinte e

cinco por cento dos usudrios reportaram algum incidente de seguranga.

®* Em relacdo aos tipos de incidentes ocorridos nesta diretoria no ano de

2005:



Tabela 33: Freqii€ncia dos diferentes tipos de incidente de Seguranca da Informagao
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Quais os tipos de incidentes de seguranga que ocorreram em sua diretoria, no ano de 2005?

Freq. %
a) acesso interno indevido (utilizagdo da sua senha por terceiros) 0 0,00%
b) roubo de dados 0 0,00%
c) ataque de virus, worms e trojans 3 37,50%
d) ataque de hacker externo 0 0,00%
e) perda dos dados 0 0,00%
f) fraude bancdria 2 25,00%
o) modificacdo nos sistemas corporativos 0 0,00%
h) uso abusivo da rede (envio de spam, tentativas de ataque a outros computadores) 2 25,00%
i) instalacdo de programas maliciosos (spywares, malwares) 0 0,00%
i) ndo sei dizer 1 12,50%

Fonte: Elaboracdo prépria

PROGE Tipos de Incidentes de Seguranca

uso abusivo
25,00%

nao sabem
12,50%
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Grifico 11: Tipos de Incidentes de Seguranca da Informacao
Fonte: Elaboracdo prépria

Observa-se quase quarenta por cento de usudrios reportando “virus, worms e

trojans” como o principal incidente de seguranca, seguidos por “fraude bancdria” e “uso

abusivo” da rede. Ndo souberam informar doze por cento dos respondentes.

¢ Em relacdo a quantidade de incidentes de seguranca ocorridos no ano de

2005:




Tabela 34: Dados estatisticos da diretoria

Diretoria| Amostra: | Incidentes:| Média:

Desvio Padrao

indice de Seguranca

PROGE 5 85 17,000

12,550

0,059

Fonte: Elaboracdo prépria

e Teste de Hipdtese da Média da Populacido — Pequena amostra

Hipoétese de nulidade da média:

L4 HOMO:O
° leuoiO
Onde:

WL o = média da populacdo dos usudrios;

e Prova estatistica:
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Emprega-se a distribuicao t (distribuicdo de Student), para pequenas amostras (n<30),

com nivel de significancia de 5% (0. = 0,05) para testar a hipotese nula.

Onde:
x = média da amostra,;
s = desvio padrao da amostra
n = tamanho da amostra
D (x —x)°
§=4|=—
n—1
Onde:

n—1 = graus de liberdade (v)

Rejeitar H,, se t > 1,

Onde:
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t,= indice ¢, para a = 0,05, com “n-1” graus de liberdade, encontrado

na tabela do Anexo G.

e (alculos:

a=0,05

x =17,000

s =12,550
n=>5
v=n-1=4
t,=1y05=2,132

t = (17,000 — 0) / (12,550 / N 5) = 3,029

Logo:
t=3,029> t,=t,,= 2,132 = Rejeitar H

Pode-se entdo rejeitar H, ao nivel de 5% de significincia e corroborar a média da
amostra. Isto é, ndo hd evidéncias suficientes, ao nivel de confianca de 95%, de que a média
da populagdo € igual a zero. Pode-se utilizar a média da amostra como estimativa da média

populacional.

Concluindo:

Indice de Seguranca da Informacdo = 1/ x =1/17,000 = 0,059

5.5.2.11 RESULTADO DO INDICE DE SEGURANCA DA INFORMACAO

Ap6s o término dos célculos e teste de corroboracao ou refutagdo da média, tem-se o
indice de seguranca da informacgdo, como a forma de posicionar as unidades organizacionais
em ordem de melhor percepc¢ido de seguranca da informacdo. Abaixo, sdo apresentados os
resultados e as respectivas colocacdes das diretorias do Inmetro, na parte da pesquisa relativa

a percepcao de seguranca da informacao:



Tabela 35: indices de Seguranca da Informagio das diretorias

Ordem: Diretorias: indice:
1 AUDIN 0,240
2 GABIN 0,225
3 PROGE 0,059
4 DQUAL 0,043
5 DIMEL 0,041
6 CGCRE 0,037
7 DIMCI 0,028
8 DIRAF 0,019
9 CPLAN 0,019
10 CAINT 0,008

Fonte: Elaboracao prépria

132

Pode-se perceber que mesmo as duas melhores diretorias, ndo possuem valores altos

de indice, indicando que a instituicdo como um todo, ainda tem problemas em relacdo a

Seguranca da Informacao.

INDICE DE SEGURANCA DA INFORMACAO
CLASSIFICACAO DAS DIRETORIAS
0,400
0,300
0,240 4 505
8 _
5 0,200
=
0,100 0,059
0,043 0,041 0,037 o8 19 0.019 o 008
0,000 |_||_||_|‘|_|‘|_|‘I_|‘.,—.
S & F P ¢ E S
A R

Grifico 12: Indice de Seguranga da Informagio — Classificagdo das Diretorias
Fonte: Elaboracao prépria
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5.5.3 CALCULO DO INDICE DE PERCEPCAO DA QUALIDADE

Para este cdlculo, foram tabulados os resultados da pesquisa obtida através das
respostas, por meio de amostras aleatérias dos usudrios, ao questiondrio Servqual, dentro de
cada diretoria. O questiondrio foi disponibilizado através de um “portal web”, de forma a
facilitar aos usudrios respondé-lo, como também, facilitar a tabulacdo das respostas, sendo

essas armazenadas diretamente no banco de dados da pesquisa.

Dimensoes
Declaracoes
de Avaliacao

O setor de informética deve ter equipamentos e sistemas de tltima geracdo.
Suas instalagdes fisicas devem ser visualmente atraentes.

Seus funciondrios t€ém boa aparéncia - bem vestidos, limpos e organizados.
Tem elementos materiais relacionados com o servico (folhetos, manuais, etc.)
que sdo visualmente atraentes.

Elementos

Tangiveis

B

2

Quando promete fazer algo para uma certa data, ele faz.

6. Quando os usudrios tém um problema, o setor de informdtica mostra um
Confiabilidade sincero interesse em resolvé-lo.

Este servico € confidvel - ajudando quando precisamos dele.

Ele entrega seus servigos nas datas em que promete fazer.

9. Ele se esfor¢a para ter um histdrico de trabalho sem erros.

ol

Capacidade 10. Ele diz aos usudrios exatamente quando os servicos serdo executados.
11. Seus funciondrios ddo pronto atendimento aos usudrios.
de 12. Seus funciondrios estdo sempre dispostos a ajudar os usudrios.
Resposta 13. Seu§ funcionérios nunca estdo muito ocupados para atender as solicitacdes dos
usudrios.

14. O comportamento dos funcionarios inspira confianga aos usuarios.

15. Os usudrios se sentem seguros em suas transacdes com os funciondrios deste

Seguranga SENs »

16. Seus funciondrios sao sempre educados com os usudrios.

17. Seus funciondrios tém formag@o e conhecimento para realizar seu trabalho bem
feito.

18. Este setor da aos seus usudrios atendimento individual.

19. Este setor trabalha nos horarios mais convenientes para seus usurios.

] 20. Este setor tem funciondrios que ddo atendimento personalizado aos seus

Empatia usuarios.

21. Este setor tem sempre em mente o interesse de seus usudrios.

22. Os funciondrios deste setor entendem as necessidades especificas de seus
usudrios.

Quadro 4: Correspondéncia entre as Dimensdes Servqual e seus respectivos itens.
Fonte: Elaboragdo prépria, adaptado de Zeithaml, V. A.; Parasuraman, A.; Berry L. L. Delivering Quality
Service. New York: The Free Press, 1990.
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Para fins desta pesquisa, para o cdlculo do indice de percep¢do da qualidade, somente
foi levado em conta, o “Gap 5” do modelo de Parasuraman et al. (1990), ou seja, a diferenca
total da percepcdo e da expectativa da qualidade dos servigos prestados pelos sistemas da
informacgdo do Inmetro. As outras respostas servem para ilustrar esta pesquisa e para iniciar,
se alguém tiver interesse, um futuro estudo além deste.

Os dados foram tratados estatisticamente pela distribuicdo t (distribui¢do de Student),
para pequenas amostras (n<30), mas de acordo com Anderson et al. (2003) ela ndo se
restringe as pequenas amostras, podendo ser utilizada com o intuito de corroborar ou refutar
as hipéteses de teste da diferenca entre duas médias da populagdo, para comprovar ou nao, a
existéncia do “gap”.

Ap6s o teste de corroboracdo ou refutacdo das diferencas entre as duas médias,
calculou-se o indice de percepcao da qualidade, sendo esta, a forma de posicionar as unidades

organizacionais em ordem de melhor percep¢do de qualidade.

5.5.3.1 AUDIN

Esta diretoria apresentou os seguintes resultados:

¢ Em relagdo ao teste Servqual, sobre a Qualidade dos Servigos dos Sistemas

da Informacdo, apresentou-se desta forma:

Tabela 36: Teste Servqual quanto a qualidade dos servigos prestados pelos sistemas da informagao.

Dimensao Percepcao | Expectativa Gap 5 Importancia
Tangibilidade 4,39 5,89 -1,50 14,71%
Confiabilidade 4,09 5,94 -1,86 24,43%
Capacidade de Resposta 4,14 5,68 -1,54 24,14%
Seguranga 4,86 6,11 -1,25 21,00%
Empatia 4,71 5,91 -1,20 15,71%
Médias: 4,44 5,91 -1,47 100,00%

Fonte: Elaboragdo prépria
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Abaixo, pode-se observar o grifico dos “gaps”, onde se mostra a “empatia” como
sendo a dimensdao com a menor distdncia da expectativa desses usudrios, tendo a mesma, o
menor hiato (gap) e a “confiabilidade” a dimensao de maior diferenca entre a percepgdo e a

expectativa da qualidade do servico prestado:

AUDIN Dimensodes Servqual

02 ]
04 ]
06 ]
08 ]

Gap

-1,2
-1,20

-1,25

1,4

Yoy
x9°éga
)

-1,6 -1,50
-1,8
2 -1,86

-1,54

Grafico 13: Dimensoes Servqual
Fonte: Elaboragdo prépria

e Em relacio a importancia dada para cada dimensdo, esta diretoria se

apresenta da seguinte forma:



Importancia das Dimensdoes SERVQUAL

AUDIN

Empatia Tangiveis
16% 15%

Seguranga
21%

Confiabilidade
24%

Capacidade de
Resposta
24%

Grafico 14: Importincia das dimensdes Servqual
Fonte: Elaboragdo prépria
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Observa-se que a dimensdo “confiabilidade” foi a que teve a maior importancia para

os usudrios desta diretoria, sendo seguida pela “capacidade de resposta”, com quase a mesma

importancia.

Onde:

I = média da populagdo das expectativas dos usudrios;

U, =média da populagdo das percepgdes dos usudrios;

Hipétese de nulidade da média:

® Ho:Me-pp-0
* Hipe-pp20

Prova estatistica:

Teste de hipdtese da diferencga entre duas médias da populacdo — Pequena
amostra

Emprega-se a distribuicdo t (distribuicdo de Student), para pequenas amostras (n<30),

com nivel de significancia de 5% (o = 0,05) para testar a hipdtese nula.
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Onde:
x, =média da amostra das expectativas;
x p = média da amostra das percepgoes;
n, = tamanho da amostra das expectativas;
n, = tamanho da amostra das percepgoes;
s* = varidncia das amostras;
2 ( ) 2
- (n, —1)s + n,—ljs;
s =
n,+n,—2
Onde:

n, +n, —2 = graus de liberdade (v );
s, = desvio padrdo da amostra das expectativas;

s, = desvio padrio da amostra das percepgdes;

Rejeitar H, se t > ¢,

Onde:

t,= indice ¢, para a = 0,05, com “n, +n, — 27 graus de liberdade,

encontrado na tabela do Anexo G.
e (Calculos:

a=0,05

X,=5.910 X, =4440
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v=n,+n,-2=12

~
|

= 1505= 1,782

57 = ((7-1)*(1,355"2)+(7-1)*(1,46072))/12 = 1,984
t =((5,910 —4,440) - 0) /N ((1,984)*((1/7)+(1/7)) = 2,276
Logo:
t=2276>1t,=t,,=1,782 =» Rejeitar H,

Pode-se entdo rejeitar H, ao nivel de 5% de significancia e corroborar a existéncia do

“gap”. Isto é, ndo ha evidéncias suficientes, ao nivel de confianga de 95%, de que a diferenca

entre as médias das populacdes € igual a zero.

Concluindo:

Indice de Percepcio da Qualidade = -1,47

5.5.3.2 CAINT

Esta diretoria apresentou os seguintes resultados:

¢ Em relagdo ao teste Servqual, sobre a Qualidade dos Servigos dos Sistemas

da Informacdo, apresentou-se desta forma:

Tabela 37: Teste Servqual quanto a qualidade dos servigos prestados pelos sistemas da informacao.

Dimensao Percepcao Expectativa Gap 5 Importancia
Tangibilidade 3,75 5,29 -1,54 10,83%
Confiabilidade 5,30 6,37 -1,07 32,50%

Capacidade de Resposta 4,46 5,75 -1,29 21,67%
Seguranga 5,04 6,67 -1,63 15,83%
Empatia 5,00 6,30 -1,30 19,17%
Médias: 4,71 6,08 -1,37 100,00%

Fonte: Elaboracdo prépria
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Abaixo, pode-se observar o grafico dos “gaps”, onde se mostra a “confiabilidade”

como sendo a dimensdo com a menor distdncia da expectativa desses usudrios, tendo a

mesma, o menor hiato (gap) e a “seguranca” a dimensao de maior diferenga entre a percepcao

e a expectativa da qualidade do servigo prestado:

Gap

-0,2
-0,4
-0,6
-0,8

1,2
1,4
-1,6
-1,8

CAINT Dimensodes Servqual

_A
L)
o

.
Sl
w

D

-1,54

-1,63

Grafico 15: Dimensoes Servqual
Fonte: Elaboragdo prépria

* Em relacdo a importancia dada para cada dimensdo, esta diretoria se

apresenta da seguinte forma:

Importancia das Dimensoes SERVQUAL

CAINT

Tangiveis

Empatia
P 11%

19%

Seguranga Confiabilidade
16% 32%
Capacidade de

Resposta
22%

Grafico 16: Importincia das dimensdes Servqual
Fonte: Elaboragdo prépria
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Observa-se que a dimensdo “confiabilidade” foi a que teve a maior importancia para

os usudrios desta diretoria, sendo seguida pela ‘“capacidade de resposta”, com uma

porcentagem um pouco menor de importancia.

e Teste de hipétese da diferenga entre duas médias da populagao — Pequena

amostra
Hipoétese de nulidade da média:
® Ho:Me-pp-0
* Hipe-pp20

Onde:

I = média da populagdo das expectativas dos usudrios;

U, =média da populag@o das percepgdes dos usudrios;

e Prova estatistica:

Emprega-se a distribuicdo t (distribuicdo de Student), para pequenas amostras (n<30),

com nivel de significancia de 5% (o = 0,05) para testar a hipdtese nula.

Fo-7,)-w -u,)

e

n, n,

Onde:

x, =média da amostra das expectativas;

X, = média da amostra das percepgdes;
n, = tamanho da amostra das expectativas;

n, = tamanho da amostra das percepgoes;

2 A e
s~ =variancia das amostras;
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) (n, —1)s? +(np —l)sf,

S =

n,+n,—2
Onde:
n,+n, - 2 = graus de liberdade (v );
s, = desvio padrdo da amostra das expectativas;

s, = desvio padrio da amostra das percepgdes;

Rejeitar H, se t > ¢,

Onde:

t, = indice ¢, para o = 0,05, com “n, + n, - 2” graus de liberdade,

encontrado na tabela do Anexo G.

e (Cilculos:

a=0,05

X,=6,100 X, =4,750
s, =1,050 s, = 1,410
n,=6 n,=6

v=n,+n,-2=10

~
|

= 1505= 1,812

52 = ((6-1)*(1,05072)+(6-1)*(1,41072))/10 = 1,545
t =((6,100—4,750) - 0) /N ((1,545)*((1/6)+(1/6)) = 1,969

Logo:
t=1969>1,=1,,,= 1812 =» Rejeitar H,

Pode-se entdo rejeitar H, ao nivel de 5% de significancia e corroborar a existéncia do

“gap”. Isto €, ndo ha evidéncias suficientes, ao nivel de confianga de 95%, de que a diferenca

entre as médias das populagdes € igual a zero.
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Concluindo:

Indice de Percepcio da Qualidade = -1,37

5.5.3.3 CGCRE

Esta diretoria apresentou os seguintes resultados:

¢ Em relacdo ao teste Servqual, sobre a Qualidade dos Servigos dos Sistemas

da Informacdo, apresentou-se desta forma:

Tabela 38: Teste Servqual quanto a qualidade dos servigos prestados pelos sistemas da informacao.

Dimensao Percepcao Expectativa Gap 5 Importancia
Tangibilidade 3,43 4,80 -1,38 10,57%
Confiabilidade 4,70 6,26 -1,56 30,64%

Capacidade de Resposta 3,91 6,02 2,11 21,71%
Seguranga 5,23 6,36 -1,13 24.57%
Empatia 4,47 5,81 -1,34 12,50%
Médias: 4,35 5,85 -1,50 100,00%

Fonte: Elaboragdo prépria

Abaixo, pode-se observar o grifico dos “gaps”, onde se mostra a “seguranga” como
sendo a dimensdao com a menor distdncia da expectativa desses usudrios, tendo a mesma, o
menor hiato (gap) e a “capacidade de resposta” a dimensdo de maior diferenca entre a

percepgao e a expectativa da qualidade do servico prestado:
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CGCRE Dimensées Servqual
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Grafico 17: Dimensoes Servqual
Fonte: Elaboragdo prépria

* Em relacdo a importancia dada para cada dimensdo, esta diretoria se

apresenta da seguinte forma:

Importancia das Dimensdoes SERVQUAL

CGCRE

Empatia Tangiveis
13% 11%

Seguranca Confiabilidade
24°/O 300/0

Capacidade de
Resposta
22%

Grafico 18: Importincia das dimensoes Servqual
Fonte: Elaboragdo prépria

Observa-se que a dimensdo “confiabilidade” foi a que teve a maior importancia para
os usudrios desta diretoria, sendo seguida pela “seguranca”, com uma porcentagem um pouco

menor de importancia.
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¢ Teste de hipotese da diferenga entre duas médias da populagao — Pequena

amostra
Hipoétese de nulidade da média:
* Hole-p1p-0
* Hipe-pp20

Onde:

I = média da populagdo das expectativas dos usudrios;

U, =média da populag@o das percepgdes dos usudrios;

e Prova estatistica:

Emprega-se a distribuicdo t (distribui¢do de Student), para pequenas amostras (n<30),

com nivel de significancia de 5% (0 = 0,05) para testar a hipdtese nula.

o))

e
e p

Onde:

X, = média da amostra das expectativas;

X, = média da amostra das percepgdes;
n, = tamanho da amostra das expectativas;

n, = tamanho da amostra das percepgdes;

2 A e
s~ =variancia das amostras;

(n, —1)s? +(np —1)3127

n,+n,—2

2
S =
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Onde:
n,+n, —2 = graus de liberdade (v );
s, = desvio padrdo da amostra das expectativas;

s, = desvio padrdo da amostra das percepgdes;

Rejeitar H,, se t > 1,
Onde:
t,= indice ¢, para o = 0,05, com “n, +n, — 27 graus de liberdade,

encontrado na tabela do Anexo G.

e (Cilculos:

o =0,05

X,=5,870 X,=4370
s, = 1,980 s, =2,078
n, =14 n,= 14

v=n,+n,-2=26

ty = fo0s= 1,706

52 = ((14-1)*%(1,98072)+(14-1)*(2,078"2))/26 = 4,119
t =((5,870 —4,370) = 0) /N ((4,119)*((1/14)+(1/14)) = 2,753

Logo:
t=2753>t,=t,,s= 1,706 = Rejeitar H

Pode-se entdo rejeitar H, ao nivel de 5% de significancia e corroborar a existéncia do

“gap”. Isto €, ndo hd evidéncias suficientes, ao nivel de confianca de 95%, de que a diferenca

entre as médias das populagdes € igual a zero.

Concluindo:

Indice de Percepcio da Qualidade = -1,50
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5.5.3.4 CPLAN

Esta diretoria apresentou os seguintes resultados:

¢ Em relagdo ao teste Servqual, sobre a Qualidade dos Servigos dos Sistemas

da Informacao, apresentou-se desta forma:

Tabela 39: Teste Servqual quanto a qualidade dos servigos prestados pelos sistemas da informagao.

Dimensao Percepcao | Expectativa Gap 5 Importancia
Tangibilidade 3,90 5,59 -1,69 17,14%
Confiabilidade 5,42 6,38 -0,97 27,05%
Capacidade de Resposta 4,84 6,08 -1,24 20,14%
Seguranga 5,69 6,39 -0,70 19,49%
Empatia 5,21 6,05 -0,84 16,19%
Médias: | 501 | 610 | -1,09 | 100,00%

Fonte: Elaboragdo prépria

Abaixo, pode-se observar o grifico dos “gaps”, onde se mostra a “seguranga” como
sendo a dimensdao com a menor distancia da expectativa desses usudrios, tendo a mesma, o
menor hiato (gap) e a “tangibilidade” a dimensdo de maior diferenca entre a percepcao e a

expectativa da qualidade do servigo prestado:

CPLAN Dimensoées Servqual
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0,8 - > -0,76®
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Grafico 19: Dimensoes Servqual
Fonte: Elaboragdo prépria
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apresenta da seguinte forma:
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dimensdo, esta diretoria se

Importancia das Dimensdoes SERVQUAL

CPLAN

Empatia Tangiveis
16% 17%

Seguranga,
19% Confiabilidade

28%

Capacidade de
Resposta
20%

Grafico 20: Importincia das dimensoes Servqual
Fonte: Elaboragao prépria

Observa-se que a dimensdo “confiabilidade” foi a que teve a maior importancia para

os usudrios desta diretoria, sendo seguida pela ‘“capacidade de resposta”, com uma

porcentagem um pouco menor de importancia.

Onde:

¢ Teste de hip6tese da diferenga entre duas médias da populagao — Pequena

amostra

Hipoétese de nulidade da média:

® Ho:Me-pp-0
* Hipe-pp20

I = média da populagdo das expectativas dos usudrios;

U, =média da populagdo das percepgdes dos usudrios;

e Prova estatistica:

Emprega-se a distribuicdo t (distribuicdo de Student), para pequenas amostras (n<30),

com nivel de significancia de 5% (o = 0,05) para testar a hipdtese nula.
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Onde:
x, =média da amostra das expectativas;
x » = média da amostra das percepgoes;
n, = tamanho da amostra das expectativas;
n, = tamanho da amostra das percepgoes;
s* = varidncia das amostras;
2 ( ) 2
- (n, —1)s + n,—ljs;
s =
n,+n,—2
Onde:

n, +n, —2 = graus de liberdade (v );
s, = desvio padrdo da amostra das expectativas;

s, = desvio padrio da amostra das percepgdes;

Rejeitar H, se t > ¢,

Onde:

t,= indice ¢, para a = 0,05, com “n, +n, — 27 graus de liberdade,

encontrado na tabela do Anexo G.

e (Calculos:

a=0,05

xX,=6,110 X, = 5040
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s, =1,230 s, = 1,670
n =37 n =37

€ p

v=n,+n,-2=72

~
|

= 1, 45= 1,668

57 = ((37-1)*(1,230"2)+(37-1)*(1,670"2))/72 = 2,151
t =((6,110-5,040)—0) /N ((2,151)*((1/37)+(1/37)) = 3,561
Logo:
t=3,561>1,=t,,= 1,668 = Rejeitar H,

Pode-se entdo rejeitar H, ao nivel de 5% de significancia e corroborar a existéncia do

“gap”. Isto é, ndo ha evidéncias suficientes, ao nivel de confianga de 95%, de que a diferenca
entre as médias das populacdes € igual a zero.
Concluindo:

Indice de Percepcio da Qualidade = -1,09

5.5.3.5 DIMCI

Esta diretoria apresentou os seguintes resultados:

¢ Em relagdo ao teste Servqual, sobre a Qualidade dos Servigos dos Sistemas

da Informacdo, apresentou-se desta forma:

Tabela 40: Teste Servqual quanto a qualidade dos servigos prestados pelos sistemas da informacao.

Dimensao Percepcao | Expectativa Gap 5 Importéancia
Tangibilidade 3,88 5,24 -1,35 13,18%
Confiabilidade 4,18 6,35 2,18 27,35%

Capacidade de Resposta 3,99 6,03 -2,04 20,29%
Seguranga 4,84 6,22 -1,38 21,53%
Empatia 4,38 5,64 -1,26 17,65%
Médias: 4,25 5,89 -1,64 100,00%

Fonte: Elaboragdo prépria
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Abaixo, pode-se observar o grifico dos “gaps”, onde se mostra a “empatia” como

sendo a dimensdao com a menor distancia da expectativa desses usudrios, tendo a mesma, o

menor hiato (gap) e a “confiabilidade” a dimensao de maior diferenca entre a percep¢do e a

expectativa da qualidade do servigo prestado:

DIMCI Dimensodes Servqual

Gap

-1,5 - -1,35

-2,18

-2,5

-1,26

Grafico 21: Dimensoes Servqual
Fonte: Elaboragdo prépria

* Em relacdo a importancia dada para cada dimensdo, esta diretoria se

apresenta da seguinte forma:

Importancia das Dimensdoes SERVQUAL

DIMCI

Empatia Tangiveis
1 80/0 1 30/0

Confiabilidade

Segurancal
g ¢ 27%

22%

Capacidade de
Resposta
20%

Grafico 22: Importincia das dimensoes Servqual
Fonte: Elaboragdo prépria
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Observa-se que a dimensdo “confiabilidade” foi a que teve a maior importancia para

os usudrios desta diretoria, sendo seguida pela “seguranga”, com uma porcentagem um pouco

menor de importancia.

¢ Teste de hipétese da diferenga entre duas médias da populagao — Pequena

amostra
Hipoétese de nulidade da média:
* Hole-p1p-0
* Hipe-pp20

Onde:

I = média da populagdo das expectativas dos usudrios;

U, =média da populag@o das percepgdes dos usudrios;

e Prova estatistica:

Emprega-se a distribuicdo t (distribui¢do de Student), para pequenas amostras (n<30),

com nivel de significancia de 5% (o = 0,05) para testar a hipdtese nula.

Fo-7,)-w -u,)

e

n, n,

Onde:

X, = média da amostra das expectativas;

X, = média da amostra das percepgdes;
n, = tamanho da amostra das expectativas;
n, = tamanho da amostra das percepgdes;

2 A e
s~ =variancia das amostras;
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) (n, —1)s? +(np —l)sf,

S =

n,+n,—2
Onde:
n,+n, - 2 = graus de liberdade (v );
s, = desvio padrdo da amostra das expectativas;

s, = desvio padrio da amostra das percepgdes;

Rejeitar H, se t > ¢,
Onde:
t,= indice ¢, para a = 0,05, com “n, +n, — 27 graus de liberdade,
encontrado na tabela do Anexo G.

e (Calculos:

a=0,05

X,=5,900 )_Cp = 4,250
s, =1,803 s, = 1,887
n, =17 n, =17

v=n,+n,-2=32

fy = 1o os= 1,693

57 = ((17-1)*(1,803/2)+(17-1)*(1,8872))/32 = 3,406
t =((5,900 — 4,250) — 0) / \ ((3,406)*((1/17)+(1/17)) = 3,502
Logo:
t=3,502>t,=t,,= 1,693 = Rejeitar H

Pode-se entdo rejeitar H, ao nivel de 5% de significancia e corroborar a existéncia do

“gap”. Isto é, ndo hd evidéncias suficientes, ao nivel de confianca de 95%, de que a diferenca

entre as médias das populacdes € igual a zero.

Concluindo:

Indice de Percepcio da Qualidade = -1,64



153

5.5.3.6 DIMEL

Esta diretoria apresentou os seguintes resultados:

¢ Em relagdo ao teste Servqual, sobre a Qualidade dos Servigos dos Sistemas

da Informacao, apresentou-se desta forma:

Tabela 41: Teste Servqual quanto a qualidade dos servigos prestados pelos sistemas da informagao.

Dimensao Percepcao | Expectativa Gap 5 | Importancia
Tangibilidade 3,97 5,87 -1,90 11,47%
Confiabilidade 4,44 6,45 -2,01 31,29%
Capacidade de Resposta 3,75 6,29 -2,54 21,76%
Seguranga 5,15 6,50 -1,35 20,18%
Empatia 4,73 6,25 -1,52 15,29%
Médias: | 441 | 627 | -1,86 | 100,00%

Fonte: Elaboragdo prépria

Abaixo, pode-se observar o grifico dos “gaps”, onde se mostra a “seguranga” como
sendo a dimensdao com a menor distancia da expectativa desses usudrios, tendo a mesma, o
menor hiato (gap) e a “capacidade de resposta” a dimensdo de maior diferenca entre a

percepgao e a expectativa da qualidade do servico prestado:

DIMEL Dimensodes Servqual

-1,35

Gap

.
20"
2P

-1,52

_2 7 _1 90 %
’ -2,01 2
0,
S

Grafico 23: Dimensoes Servqual
Fonte: Elaboragdo prépria
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apresenta da seguinte forma:
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dimensdo, esta diretoria se

Importancia das Dimensdoes SERVQUAL

DIMEL

Empatia Tangiveis
15% 11%

Seguranga Confiabilidade
20% 32%

Capacidade de
Resposta
22%

Grafico 24: Importancia das dimensdes Servqual
Fonte: Elaboragao prépria

Observa-se que a dimensao “confiabilidade” foi a que teve a maior importancia para

os usudrios desta diretoria, sendo seguida pela “capacidade de resposta”, com uma

porcentagem um pouco menor de importancia.

Onde:

e Teste de hipdtese da diferenca entre duas médias da populacido — Pequena

amostra

Hipoétese de nulidade da média:

® Ho:Me-pp-0
* Hipe-pp20

I = média da populagdo das expectativas dos usudrios;

U, =média da populagdo das percepgdes dos usudrios;

o Prova estatistica:

Emprega-se a distribuicdo t (distribuicdo de Student), para pequenas amostras (n<30),

com nivel de significancia de 5% (o = 0,05) para testar a hipdtese nula.
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Onde:
x, =média da amostra das expectativas;
x » = média da amostra das percepgoes;
n, = tamanho da amostra das expectativas;
n, = tamanho da amostra das percepgoes;
s* = varidncia das amostras;
2 ( ) 2
- (n, —1)s + n,—ljs;
s =
n,+n,—2
Onde:

n, +n, —2 = graus de liberdade (v );
s, = desvio padrdo da amostra das expectativas;

s, = desvio padrio da amostra das percepgdes;

Rejeitar H, se t > ¢,

Onde:

t,= indice ¢, para a = 0,05, com “n, +n, — 27 graus de liberdade,

encontrado na tabela do Anexo G.

e (Calculos:

a=0,05

X,=6,280 X, = 4,730
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s, =1,114 s, = 1,796
n, =17 n, =17
v=n,+n,-2=32
ty = tyos= 1,693
57 = ((17-1)*%(1,11472)+(17-1)*(1,796"2))/32 = 2,233
t =((6,280—4,730) — 0) /N ((2,233)*((1/17)+(1/17)) = 3,372
Logo:
t=3372>1,=t,,=1,693 = Rejeitar H,

Pode-se entdo rejeitar H, ao nivel de 5% de significancia e corroborar a existéncia do

“gap”. Isto é, ndo ha evidéncias suficientes, ao nivel de confianga de 95%, de que a diferenca

entre as médias das populacdes € igual a zero.

Concluindo:

Indice de Percepcio da Qualidade = -1,86

5.5.3.7 DIRAF

Esta diretoria apresentou os seguintes resultados:

¢ Em relagdo ao teste Servqual, sobre a Qualidade dos Servigos dos Sistemas

da Informacdo, apresentou-se desta forma:

Tabela 42: Teste Servqual quanto a qualidade dos servigos prestados pelos sistemas da informagao.

Dimensao Percepcao | Expectativa Gap 5 | Importancia
Tangibilidade 4,01 6,01 -2,00 15,10%
Confiabilidade 5,04 6,42 -1,38 24,75%

Capacidade de Resposta 4,61 5,94 -1,33 22,25%
Seguranga 5,64 6,53 -0,89 19,00%
Empatia 5,01 6,16 -1,15 18,90%
Médias: 4,86 6,21 -1,35 100,00%

Fonte: Elaboracdo prépria
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Abaixo, pode-se observar o grifico dos “gaps”, onde se mostra a ‘“seguranga” como

sendo a dimensdao com a menor distancia da expectativa desses usudrios, tendo a mesma, o

menor hiato (gap) e a “tangibilidade” a dimensdo de maior diferenca entre a percepcao e a

expectativa da qualidade do servigo prestado:

DIRAF Dimensées Servqual

-1,15

-2,00

-2,5

Grafico 25: Dimensoes Servqual
Fonte: Elaboragdo prépria

e Em relacio a importancia dada

apresenta da seguinte forma:

Importancia das Dimensoes SERVQUAL

DIRAF

Empatia Tangiveis
19% 15%

Segurangal Confiabilidade
19% 25%

Capacidade de
Resposta
22%

Grafico 26: Importincia das dimensoes Servqual
Fonte: Elaboragdo prépria

para cada dimensdo, esta diretoria se
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Observa-se que a dimensdo “confiabilidade” foi a que teve a maior importancia para

os usudrios desta diretoria, sendo seguida pela ‘“capacidade de resposta”, com uma

porcentagem um pouco menor de importancia.

e Teste de hipétese da diferenga entre duas médias da populagao — Pequena

amostra
Hipoétese de nulidade da média:
® Ho:Me-pp-0
* Hipe-pp20

Onde:

I = média da populagdo das expectativas dos usudrios;

U, =média da populag@o das percepgdes dos usudrios;

e Prova estatistica:

Emprega-se a distribuicdo t (distribuicdo de Student), para pequenas amostras (n<30),

com nivel de significancia de 5% (o = 0,05) para testar a hipdtese nula.

Fo-7,)-w -u,)

e

n, n,

Onde:

x, =média da amostra das expectativas;

X, = média da amostra das percepgdes;
n, = tamanho da amostra das expectativas;

n, = tamanho da amostra das percepgoes;

2 A e
s~ =variancia das amostras;
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) (n, —1)s? +(np —l)sf,

S =

n,+n,—2
Onde:
n,+n, - 2 = graus de liberdade (v );
s, = desvio padrdo da amostra das expectativas;

s, = desvio padrio da amostra das percepgdes;

Rejeitar H, se t > ¢,

Onde:

t,= indice ¢, para a = 0,05, com “n, +n, — 27 graus de liberdade,

encontrado na tabela do Anexo G.

e (Calculos:

a=0,05

X,= 6,220 )_Cp = 5,010
s, =1,071 s, = 1,727
n, =20 n, =20

v=n,+n,-2=38

t

a

f0.0s= 1,686

57 = ((20-1)*(1,07172)+(20-1)*(1,72772))/38 = 2,064
t =((6,220 —5,010) — 0) /N ((2,064)*((1/20)+(1/20)) = 2,912
Logo:
t=2912>t,=t,,,= 1,686 = Rejeitar H

Pode-se entdo rejeitar H, ao nivel de 5% de significancia e corroborar a existéncia do

“gap”. Isto é, ndo hd evidéncias suficientes, ao nivel de confianca de 95%, de que a diferenca

entre as médias das populacdes € igual a zero.

Concluindo:

Indice de Percepcio da Qualidade = -1,35
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5.5.3.8 DQUAL

Esta diretoria apresentou os seguintes resultados:

¢ Em relacdo ao teste Servqual, sobre a Qualidade dos Servigos dos Sistemas

da Informacao, apresentou-se desta forma:

Tabela 43: Teste Servqual quanto a qualidade dos servigos prestados pelos sistemas da informagao.

Dimensao Percepcao | Expectativa Gap 5 | Importéancia
Tangibilidade 3,87 5,55 -1,68 11,25%
Confiabilidade 5,19 6,50 -1,31 28,00%

Capacidade de Resposta 5,04 6,10 -1,06 23,75%
Seguranga 5,67 6,32 -0,65 20,25%
Empatia 4,98 5,75 -0,77 16,75%
Médias: | 495 | 604 | -1,10 | 100,00%

Fonte: Elaboragdo prépria

Abaixo, pode-se observar o grifico dos “gaps”, onde se mostra a “seguranga” como
sendo a dimensdao com a menor distdncia da expectativa desses usudrios, tendo a mesma, o
menor hiato (gap) e a “tangibilidade” a dimensdo de maior diferenca entre a percep¢do e a

expectativa da qualidade do servico prestado:
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DQUAL Dimensoes Servqual

-0,2
-0,4

-0,6

o 08
[\]
c 4

-0,77

-1,2

1,4

-1,6
-1,8 -1,68

Grafico 27: Dimensoes Servqual
Fonte: Elaboragdo prépria

* Em relacdo a importancia dada para cada dimensdo, esta diretoria se

apresenta da seguinte forma:

Importancia das Dimensdoes SERVQUAL

DQUAL

17% 1%

Confiabilidade

Seguranga
g ¢ 28%

20%

Capacidade de
Resposta
24%

Grafico 28: Importincia das dimensdes Servqual
Fonte: Elaboragdo prépria

Observa-se que a dimensao “confiabilidade” foi a que teve a maior importancia para
os usudrios desta diretoria, sendo seguida pela ‘“capacidade de resposta”, com uma

porcentagem um pouco menor de importancia.
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¢ Teste de hipotese da diferenga entre duas médias da populagao — Pequena

amostra
Hipoétese de nulidade da média:
* Hole-p1p-0
* Hipe-pp20

Onde:

I = média da populagdo das expectativas dos usudrios;

U, =média da populag@o das percepgdes dos usudrios;

e Prova estatistica:

Emprega-se a distribuicdo t (distribui¢do de Student), para pequenas amostras (n<30),

com nivel de significancia de 5% (0 = 0,05) para testar a hipdtese nula.

o))

e
e p

Onde:

X, = média da amostra das expectativas;

X, = média da amostra das percepgdes;
n, = tamanho da amostra das expectativas;

n, = tamanho da amostra das percepgdes;

2 A e
s~ =variancia das amostras;

(n, —1)s? +(np —1)3127

n,+n,—2

2
S =
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Onde:
n,+n, —2 = graus de liberdade (v );
s, = desvio padrdo da amostra das expectativas;

s, = desvio padrdo da amostra das percepgdes;

Rejeitar H,, se t > 1,

Onde:
t,= indice ¢, para o = 0,05, com “n, +n, — 27 graus de liberdade,

a

encontrado na tabela do Anexo G.

e (Cilculos:

o =0,05

X,=6,050 )_Cp = 4,980
s, =1,460 s, = 1,571
n, =21 n, =21

Y =ne+np—2=40

~
|

= 1,05 = 1,684

[
I

2= ((21-1)*(1,46072)+(21-1)*(1,57172))/40 = 2,300
t =((6,050 —4,980) — 0) /N ((2,300)*((1/21)+(1/21)) = 2,766
Logo:
t=2766 > t,=t,,,= 1,684 = Rejeitar H

Pode-se entdo rejeitar H, ao nivel de 5% de significancia e corroborar a existéncia do

“gap”. Isto €, ndo ha evidéncias suficientes, ao nivel de confianga de 95%, de que a diferenca

entre as médias das populagdes € igual a zero.

Concluindo:

Indice de Percepgio da Qualidade = -1,10
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5.5.3.9 GABIN

Esta diretoria apresentou os seguintes resultados:

¢ Em relacdo ao teste Servqual, sobre a Qualidade dos Servigos dos Sistemas

da Informacdo, apresentou-se desta forma:

Tabela 44: Teste Servqual quanto a qualidade dos servigos prestados pelos sistemas da informagao.

Dimensao Percepcao | Expectativa Gap 5 | Importancia
Tangibilidade 4,32 5,80 -1,48 12,21%
Confiabilidade 6,10 6,63 -0,53 30,00%

Capacidade de Resposta 5,68 6,50 -0,82 23,21%
Seguranga 6,14 6,68 -0,54 18,43%
Empatia 5,93 6,56 -0,63 16,14%
Médias: | 563 | 643 | -080 | 100,00%

Fonte: Elaboracdo prépria

Abaixo, pode-se observar o grafico dos “gaps”, onde se mostra a “confiabilidade”
como sendo a dimensdao com a menor distdncia da expectativa desses usudrios, tendo a
mesma, o menor hiato (gap) e a “tangibilidade” a dimensdo de maior diferenca entre a

percepgao e a expectativa da qualidade do servico prestado:

GABIN Dimensées Servqual

-0,63

Gap
o
oo

-1,2

14

1,6 -1.48

Grafico 29: Dimensoes Servqual
Fonte: Elaboracao prépria
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e Em relacio a importancia dada para

apresenta da seguinte forma:
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cada dimensdo, esta diretoria se

Importancia das Dimensoes SERVQUAL

GABIN
Empatia Tangiveis
16% 12%

Segurfn(;a Confiabilidade
18% 31%
Capacidade de

Resposta

23%

Grafico 30: Importancia das dimensdes Servqual
Fonte: Elaboragao prépria

Observa-se que a dimensao “confiabilidade” foi a que teve a maior importancia para

os usudrios desta diretoria, sendo seguida pela “capacidade de resposta”, com uma

porcentagem um pouco menor de importancia.

Onde:

e Teste de hipdtese da diferenca entre duas médias da populacido — Pequena

amostra

Hipoétese de nulidade da média:

® Ho:Me-pp-0
* Hipe-pp20

I = média da populagdo das expectativas dos usudrios;

U, =média da populagdo das percepgdes dos usudrios;

o Prova estatistica:

Emprega-se a distribuicdo t (distribuicdo de Student), para pequenas amostras (n<30),

com nivel de significancia de 5% (o = 0,05) para testar a hipdtese nula.
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Onde:
x, =média da amostra das expectativas;
x » = média da amostra das percepgoes;
n, = tamanho da amostra das expectativas;
n, = tamanho da amostra das percepgoes;
s* = varidncia das amostras;
2 ( ) 2
- (n, —1)s + n,—ljs;
s =
n,+n,—2
Onde:

n, +n, —2 = graus de liberdade (v );
s, = desvio padrdo da amostra das expectativas;

s, = desvio padrio da amostra das percepgdes;

Rejeitar H, se t > ¢,

Onde:

t,= indice ¢, para a = 0,05, com “n, +n, — 27 graus de liberdade,

encontrado na tabela do Anexo G.

e (Calculos:

a=0,05

X,= 6,450 X,= 5670
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s, =1,090 s, = 1,390
n, =14 n, =14
v=n,+n,-2=26
ty, = tyos= 1,706
57 = ((14-1)*(1,09072)+(14-1)*(1,3902))/26 = 1,560
t =((6,450 —5,670)—0) /N ((1,560)*((1/14)+(1/14)) = 1,750
Logo:
t=1,750>1,=t,,= 1,706 =» Rejeitar H,

Pode-se entdo rejeitar H, ao nivel de 5% de significancia e corroborar a existéncia do

“gap”. Isto é, ndo ha evidéncias suficientes, ao nivel de confianga de 95%, de que a diferenca

entre as médias das populacdes € igual a zero.

Concluindo:

Indice de Percepcio da Qualidade = -0,80

5.5.3.10 PROGE

Esta diretoria apresentou os seguintes resultados:

¢ Em relagdo ao teste Servqual, sobre a Qualidade dos Servigos dos Sistemas

da Informacdo, apresentou-se desta forma:

Tabela 45: Teste Servqual quanto a qualidade dos servigos prestados pelos sistemas da informagao.

Dimensao Percepcao | Expectativa Gap 5 | Importancia
Tangibilidade 3,21 5,36 -2,14 10,71%
Confiabilidade 4,37 5,69 -1,31 25,00%

Capacidade de Resposta 3,79 5,50 -1,71 22,86%
Seguranga 4,79 5,75 -0,96 21,43%
Empatia 4,11 5,49 -1,37 20,00%
Médias: 4,05 5,56 -1,50 100,00%

Fonte: Elaboragdo prépria
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Abaixo, pode-se observar o grifico dos “gaps”, onde se mostra a ‘“seguranga” como

sendo a dimensdao com a menor distancia da expectativa desses usudrios, tendo a mesma, o

menor hiato (gap) e a “tangibilidade” a dimensdo de maior diferenca entre a percepcao e a

expectativa da qualidade do servigo prestado:

PROGE Dimensodes Servqual

®
%
15 -1,31

iy

2,14

(?"6
1,71 %
[t
>

-2,5

Grafico 31: Dimensoes Servqual
Fonte: Elaboragdo prépria

* Em relacdo a importancia dada para cada dimensdo, esta diretoria se

apresenta da seguinte forma:

Importancia das Dimensdes SERVQUAL

PROGE

. Tangiveis
atia
Er;‘g% 1%

Confiabilidade

25%
Segurangal

21%

Capacidade de
Resposta
23%

Grafico 32: Importincia das dimensoes Servqual
Fonte: Elaboragdo prépria
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Observa-se que a dimensdo “confiabilidade” foi a que teve a maior importancia para

os usudrios desta diretoria, sendo seguida pela ‘“capacidade de resposta”, com uma

porcentagem um pouco menor de importancia.

e Teste de hipétese da diferenga entre duas médias da populagao — Pequena

amostra
Hipoétese de nulidade da média:
® Ho:Me-pp-0
* Hipe-pp20

Onde:

I = média da populagdo das expectativas dos usudrios;

U, =média da populag@o das percepgdes dos usudrios;

e Prova estatistica:

Emprega-se a distribuicdo t (distribuicdo de Student), para pequenas amostras (n<30),

com nivel de significancia de 5% (o = 0,05) para testar a hipdtese nula.

Fo-7,)-w -u,)

e

n, n,

Onde:

x, =média da amostra das expectativas;

X, = média da amostra das percepgdes;
n, = tamanho da amostra das expectativas;

n, = tamanho da amostra das percepgoes;

2 A e
s~ =variancia das amostras;
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) (n, —1)s? +(np —l)sf,

S =

n,+n,—2
Onde:
n,+n, - 2 = graus de liberdade (v );
s, = desvio padrdo da amostra das expectativas;

s, = desvio padrio da amostra das percepgdes;

Rejeitar H, se t > ¢,
Onde:
t,= indice ¢, para a = 0,05, com “n, +n, — 27 graus de liberdade,
encontrado na tabela do Anexo G.

e (Calculos:

a=0,05

X,=5,560 )_Cp = 4,070
s, =2,370 s, =2,370
n,="17 n, =1

v=n,+n,-2=12
t, = ty0s=1,782

§7 = ((7T-1)*(2,370°2)+(7-1)*(2.370°2))/12 = 5,617
t =((5,560 —4,070) — 0) /N ((5,617)*((1/7)+(1/7)) = 1,811
Logo:

t=1811>1,=1,,=1,782 =» Rejeitar H,

Pode-se entdo rejeitar H, ao nivel de 5% de significancia e corroborar a existéncia do

“gap”. Isto é, ndo ha evidéncias suficientes, ao nivel de confianga de 95%, de que a diferenca

entre as médias das populacdes € igual a zero.

Concluindo:
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Indice de Percepcio da Qualidade = -1,50

5.5.3.11 RESULTADO DO INDICE DE PERCEPCAO DA QUALIDADE

Ap6s o término dos calculos e teste de corroboracdo ou refutacao da média, tem-se o
indice de percepcao de qualidade, como a forma de posicionar as unidades organizacionais
em ordem de melhor percep¢do de qualidade. Abaixo, sdo apresentados os resultados e as
respectivas colocagdes das diretorias do Inmetro, na parte da pesquisa relativa a percepgao de

qualidade de servigos:

Tabela 46: Indice de percepcio de qualidade nas diretorias

Ordem: Diretoria: GAP
1 GABIN -0,80
2 CPLAN -1,09
3 DQUAL -1,10
4 DIRAF -1,35
5 CAINT -1,37
6 AUDIN -1,47
7 CGCRE -1,50
8 PROGE -1,50
9 DIMCI -1,64
10 DIMEL -1,86

Fonte: Elaboragdo prépria

Pode-se perceber que mesmo as duas piores diretorias, ndo possuem valores altos de
gap, indicando que a instituicdo como um todo tem uma boa percepc¢do da qualidade dos

servicos prestados pelos sistemas de informacao.
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iINDICE DE PERCEPCAO DE QUALIDADE
CLASSIFICACAO DAS DIRETORIAS

GABIN CPLAN DQUAL DIRAF CAINT AUDIN CGCRE PROGE DIMCI DIMEL

0,00
-0,20 - -
-0,40 -
-0,60 - -

0,80 1
-1,00 { 080

GAP

-1,20 -1,09 1,10 .
-1,40 - —

13 437 — L1 L
-1,60 47150 150 L—
1,80 - -1,64

-2,00 -1,86

Grafico 33: Classificaciio das Diretorias em relagdo a Percepgo da Qualidade
Fonte: Elaboragdo prépria

5.5.4 CALCULO DO INDICE DE PERCEPCAO DA LIDERANCA

Para este cdlculo, foram tabulados os resultados da pesquisa obtida através das
respostas, por meio de amostras aleatorias dos usudrios, ao questiondrio LPI de préaticas de
lideranga, dentro de cada diretoria. O questiondrio foi disponibilizado através de um “‘portal
web” (Anexo D), de forma a facilitar aos usudrios respondé-lo, como também, facilitar a
tabulacao das respostas, sendo essas armazenadas diretamente no banco de dados da pesquisa.

Para fins desta pesquisa, para o cédlculo do indice de percep¢do da lideranca, nao foi
levada em consideracdo a auto-avaliacdo pelos diretores do Inmetro, que por diversos
motivos, ndo foram possiveis de conseguir. Essas respostas poderdo fazer parte de uma nova
pesquisa e para iniciar, se alguém tiver interesse, um futuro estudo além deste.

Os dados foram tratados estatisticamente pela distribui¢do t (distribui¢do de Student),
para pequenas amostras (n<30), mas de acordo com Anderson et al. (2003) ela ndo se
restringe as pequenas amostras, podendo ser utilizada com o intuito de corroborar ou refutar
as hipéteses de teste da média da populagdo. Este tratamento estatistico baseou-se na analise
das respostas dos questiondrios utilizando a Média Aritmética (Me), isto €, “a soma das
observacdes dividida pelo nimero delas”. As questdes do teste foram separadas pelos

Principios de Lideranga e os resultados das respostas foram transcritos nas tabelas, onde a
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soma das médias representa o resultado (minimo = 0 ponto e maximo = 60 pontos) do

Principio de Lideranga em andlise, conforme ilustra¢do abaixo:

de cada membro da equipe

Soma
Principios de Lideranca e respectivos itens: Médias: das
Médias:
Desafiar o Estabelecido
1. Procura desafios e oportunidades que testem as habilidades e o talento de cada um X
6. Mantém a equipe atualizada com as principais e mais recentes mudangas da organizagdo X
11. Desafia (questiona) os caminhos existentes para a realizacdo do trabalho X
16. Estd atento para inovagdes que podem melhorar a organizagio e o projeto X >x
21. Pergunta "O que nés podemos aprender?" quando as coisas ndo saem conforme o X
planejado
26. Avalia os riscos de novos procedimentos e abordagens quando existe chance de falha X
Inspirar uma Visao Compartilhada
2. Descreve um futuro que todos desejam criar X
7. Envolve a equipe, tornando tnico entre lider e liderados os sonhos de futuro X
12. Possui uma comunicacio clara, positiva e promissora sobre o futuro da organizacio X
17. Mostra a equipe como futuro de longo prazo, os objetivos que podem ser alcangados X
através de uma visdo de futuro comum 2X
22. Olha a frente e para as previsdes quanto ao futuro da organizagio e dos acontecimentos X
do projeto
27. E motivador e entusiasta sobre as possibilidades futuras X
Permitir que os Outros Ajam
3. Envolve a todos no planejamento, decisdes e agdes que estdo ocorrendo ou sdo X
necessdrias
8.  Trata a todos com dignidade e respeito X
13. Fornece a equipe autoridade para tomar suas proprias decisdes X >x
18. Desenvolve um ambiente de equipe com relagdes de cooperac@o entre os participantes X
23. Cria uma atmosfera de confianga mitua entre os participantes da equipe X
28. Possibilita a equipe uma sensacdo de donos do projeto em que estio trabalhando X
Apontar o Caminho
4.  E claro quanto a forma de pensar sobre lideranga X
9. Mantém os projetos orientados dentro dos prazos previstos e as metas planejadas X
14. Dedica tempo e energia para disseminar valores e crengas referentes a organizagdo X
19. Permite que a equipe conhega seus valores e suas crengas sobre a qual a melhor forma de X
conduzir os projetos e a organiza¢ao 2X
24. Apresenta coeréncia entre a pratica e o discurso X
29. Assegura que o trabalho de equipe tem objetivos claros, com etapas e metas bem X
definidas que sejam de conhecimento de todos
Encorajar o Coracio
5. Dedica um tempo para comemorar e recompensar as vitdrias (objetivos atingidos) com X
toda a equipe envolvida
10. Assegura que a equipe ¢ reconhecida por suas contribui¢des para o sucesso dos projetos X
15. Elogia a equipe quando um trabalho é bem feito X Tx
20. Valoriza os esforcos e as contribui¢cdes da equipe, dando suporte as atividades X
25. Procura formas de celebrar o sucesso dos projetos X
30. Divulga para o resto da organizacio os resultados obtidos e a importancia da participacio X

Quadro 5: Correspondéncia entre os Principios de Lideranca, seus respectivos itens e os cdlculos das somas das

médias.
Fonte: Elaboragado prépria.

Ap6s o teste de corroboracdo ou refutagdo da média, calculou-se o indice de percepcao

de liderancga (a média total dos Principios de Lideranga), sendo esta, a forma de posicionar as

unidades organizacionais em ordem de melhor percep¢do de lideranca das diretorias.
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5.5.4.1 AUDIN

Esta diretoria apresentou os seguintes resultados:

e Em relagdo ao teste do Perfil de Lideranca (LPI), apresentou-se desta

forma:

Tabela 47: Teste LPI quanto ao perfil de lideranca.

Desafiar o Estabelecido 53,000
Inspirar uma Visdo Compartilhada 53,000
Permitir que os Outros Ajam 54,600 53,720
Apontar o Caminho 51,600
Encorajar o Coracéo 56,400

Fonte: Elaboragdo prépria

Abaixo, pode-se observar o grifico dos principios de lideranca, onde se mostra como o
principal principio, “Encorajar o Corac¢do”, seguido por ‘“Permitir que os Outros Ajam”.

Sendo “Apontar o Caminho”, o principio mais fraco da lideranca da diretoria.

Principios de Lideranca
AUDIN
57,000 56,400
56,000 -
55,000 54,600
@ 54000 1 55 000 53,000
g 53,000
51,000
50,000
49,000 - : :
Desafiar o Inspirar uma  Permitir que os  Apontar o Encorajar o
Estabelecido Viséo Outros Ajam Caminho Coragao
Compartilhada

Grafico 34: Principios de Lideranga
Fonte: Elaboragdo prépria
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e Teste de Hipdtese da Média da Populacido — Pequena amostra
Hipotese de nulidade da média:

L4 HO!.LQ:O
L H]ZI.LO;&O
Onde:

o = média da populacdo dos usudrios;
® Prova estatistica:

Emprega-se a distribuicdo t (distribuicdo de Student), para pequenas amostras (n<30),

com nivel de significancia de 5% (o = 0,05) para testar a hipdtese nula.

X H,
s/\/;

=l

=

Onde:
x = média da amostra;
s = desvio padrao da amostra

n = tamanho da amostra

- /Z(xi —%)’
B n—1

Onde:
n—1 = graus de liberdade (v)

Rejeitar H,, se t > 1,

Onde:

t,= indice t, para o = 0,05, com “n-1” graus de liberdade, encontrado

na tabela do Anexo G.

e (Calculos:
a=0,05
x =8,953
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s = 1,547
n=>5
v=n-1=4
[,=1y0s=2,132

t=(8,953-0)/ (1,547 /N 5) = 12,940
Logo:

t=12940> t,=1,,s=2,132 =» Rejeitar H,

Pode-se entdo rejeitar H, ao nivel de 5% de significancia e corroborar a média da

amostra. Isto é, ndo hd evidéncias suficientes, ao nivel de confianca de 95%, de que a média
da populacgdo € igual a zero. Pode-se utilizar a média da amostra como estimativa da média
populacional.

Concluindo:

Indice de Percepcio de Lideranca = 53,720

5.5.4.2 CAINT

Esta diretoria apresentou os seguintes resultados:

e Em relacdo ao teste do Perfil de Lideranca (LPI), apresentou-se desta

forma:
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Tabela 48: Teste LPI quanto ao perfil de lideranca.

Desafiar o Estabelecido 44,800
Inspirar uma Visdo Compartilhada 45,800
Permitir que os Outros Ajam 45,200 44,880
Apontar o Caminho 43,200
Encorajar o Coragdo 45,400

Fonte: Elaboracdo prépria

Abaixo, pode-se observar o grifico dos principios de lideranca, onde se mostra como o
principal principio, “Inspirar uma Visdo Compartilhada”, seguido por “Encorajar o Coragdo”.

Sendo “Apontar o Caminho”, o principio mais fraco da lideranca da diretoria.

Principios de Lideranca
CAINT
46,000 2o 45,400
45,500 - 45,200 i
45,000 | 44,800
44,500
8 44,000
E 43,500 43.200
43,000
42,500 -
42,000 -
41,500 - : :
Desafiar o Inspirar uma  Permitir que os  Apontar o Encorajar o
Estabelecido Visao Outros Ajam Caminho Coragao
Compartilhada

Grafico 35: Principios de Lideranga
Fonte: Elaboragdo prépria

e Teste de Hip6tese da Média da Populacao — Pequena amostra
Hipétese de nulidade da média:

o HO:“o:O
o H]:“o#()
Onde:
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Lo = média da populagdo dos usudrios;
® Prova estatistica:

Emprega-se a distribuicdo t (distribui¢do de Student), para pequenas amostras (n<30),

com nivel de significancia de 5% (o = 0,05) para testar a hipdtese nula.

Onde:
x = média da amostra;
s = desvio padrao da amostra

n = tamanho da amostra

- Y -x7
B n—1

Onde:
n—1 = graus de liberdade (v)

Rejeitar H, se t > 1,

Onde:

t,= indice ¢, para o = 0,05, com “n-1” graus de liberdade, encontrado

na tabela do Anexo G.

e (Cilculos:

a=0,05
x=7,480

s =2,399

n=>5
v=n-1=4
1=ty 0s= 2,132

t=(7,480-0) /(2,399 / 5)=6,972
Logo:
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t=6972>t,=t,,,=2,132 = Rejeitar H

Pode-se entdo rejeitar H,, ao nivel de 5% de significancia e corroborar a média da

amostra. Isto é, ndo hd evidéncias suficientes, ao nivel de confianca de 95%, de que a média
da populacdo € igual a zero. Pode-se utilizar a média da amostra como estimativa da média
populacional.

Concluindo:

Indice de Percepcio de Lideranca = 44,880

5.5.4.3 CGCRE

Esta diretoria apresentou os seguintes resultados:

e Em relacdo ao teste do Perfil de Lideranca (LPI), apresentou-se desta

forma:

Dezafiat o Estabelecido 39A15
Inspirar uma Visfo Compattilhada 40,154
Petmitit que o5 Outros Ajam 43 385 40,862
Apontar o Caminho 40,760
Enicorajar o Coragio 40,385

Fonte: Elaboracdo prépria

Abaixo, pode-se observar o grafico dos principios de lideranga, onde se mostra como o
principal principio, “Permitir que os Outros Ajam”, seguido por “Apontar o Caminho”.

Sendo “Desafiar o Estabelecido”, o principio mais fraco da lideranca da diretoria.
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Principios de Lideranga
CGCRE
44 000
45 385
43,000
42,000
40,764

E 41,000 FRED) 30T
& 40,000 32615

38,000

38,000

37,000 T T T T

Deszafiar o Inzpirar uma  Permitir que oz Apontar o Encorajar o
Estabelecido izdo Outros Ajam Caminho Coracio
Compattilhada

Grafico 36: Principios de Lideranca
Fonte: Elaboragdo prépria

e Teste de Hipdtese da Média da Populacdo — Pequena amostra

Hipétese de nulidade da média:

L4 HOMO:O
L H]Zl.lo;ﬁ()
Onde:

Lo = média da populagdo dos usudrios;
® Prova estatistica:

Emprega-se a distribuicdo t (distribui¢do de Student), para pequenas amostras (n<30),

com nivel de significancia de 5% (o = 0,05) para testar a hipdtese nula.

-4,
s/\/;

=

Onde:
x = média da amostra;
s = desvio padrao da amostra

n = tamanho da amostra
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- /Z(xi —%)’
B n—1

n—1 = graus de liberdade (v)

Onde:

Rejeitar H, se t > 1,
Onde:

t,= indice ¢, para o = 0,05, com “n-1” graus de liberdade, encontrado

na tabela do Anexo G.

e (Cilculos:

a=0,05
x=6,810

s =2,745
n=13
v=n-1=12

ty= o 0s= 1,782

t=(6,810-0)/ (2,745 / 13) = 8,944

Logo:
t=8944>t,=t,,,=1782 =» Rejeitar H

Pode-se entdo rejeitar H, ao nivel de 5% de significancia e corroborar a média da

amostra. Isto €, ndo ha evidéncias suficientes, ao nivel de confianca de 95%, de que a média

da populagdo € igual a zero. Pode-se utilizar a média da amostra como estimativa da média

populacional.

Concluindo:

Indice de Percepcio de Lideranca = 40,862
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5.5.4.4 CPLAN

Esta diretoria apresentou os seguintes resultados:

e Em relagdo ao teste do Perfil de Lideranca (LPI), apresentou-se desta

forma:

Tabela 50: Teste LPI quanto ao perfil de lideranca.

Desafiar o Estabelecido 38,919
Inspirar uma Visdao Compartilhada 36,676
Permitir que os Outros Ajam 40,054 38,259
Apontar o Caminho 38,162
Encorajar o Coracéo 37,486

Fonte: Elaboragdo prépria

Abaixo, pode-se observar o grifico dos principios de lideranca, onde se mostra como o
principal principio, “Permitir que os Outros Ajam”, seguido por “Desafiar o Estabelecido”.

Sendo “Inspirar uma Visdo Compartilhada”, o principio mais fraco da lideranca da diretoria.

Principios de Lideranca
CPLAN
41,000
40,054
40,000 -
38,919
39,000 - 38,162
@ 38,000 - 37,486
S
2 37,000 Se6ie
36,000
35,000
34,000 - :
Desafiar o Inspirar uma  Permitir que os  Apontar o Encorajar o
Estabelecido Visao Qutros Ajam Caminho Coragao
Compartilhada

Grafico 37: Principios de Lideranga
Fonte: Elaboragdo prépria
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e Teste de Hipdtese da Média da Populacido — Pequena amostra
Hipotese de nulidade da média:

L4 HO!.LQ:O
L H]ZI.LO;&O
Onde:

o = média da populacdo dos usudrios;
® Prova estatistica:

Emprega-se a distribuicdo t (distribuicdo de Student), para pequenas amostras (n<30),

com nivel de significancia de 5% (o = 0,05) para testar a hipdtese nula.

X H,
s/\/;

=l

=

Onde:
x = média da amostra;
s = desvio padrao da amostra

n = tamanho da amostra

- /Z(xi —%)’
B n—1

Onde:
n—1 = graus de liberdade (v)

Rejeitar H,, se t > 1,

Onde:

t,= indice t, para o = 0,05, com “n-1” graus de liberdade, encontrado

na tabela do Anexo G.

e (Calculos:
a=0,05
x=6,377
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s =3,098

n =37
v=n-1=36
t,= tyos= 1,692

t=(6,377-0)/ (3,098 /N 37) = 12,521
Logo:
t=12,521 > t,= t, 5= 1,692 =» Rejeitar H

Pode-se entdo rejeitar H,, ao nivel de 5% de significancia e corroborar a média da

amostra. Isto é, ndo hd evidéncias suficientes, ao nivel de confianga de 95%, de que a média
da populacgdo € igual a zero. Pode-se utilizar a média da amostra como estimativa da média

populacional.

Concluindo:

Indice de Percepcio de Lideranca = 38,259

5.5.4.5 DIMCI

Esta diretoria apresentou os seguintes resultados:

e Em relacdo ao teste do Perfil de Lideranca (LPI), apresentou-se desta

forma:

Tabela 51: Teste LPI quanto ao perfil de lideranca.

Desafiar o Estabelecido 39,176
Inspirar uma Visdo Compartilhada 39,588
Permitir que os Outros Ajam 40,471 38,882
Apontar o Caminho 36,882
Encorajar o Coracéo 38,294

Fonte: Elaboracdo prépria
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Abaixo, pode-se observar o grafico dos principios de lideranga, onde se mostra como o
principal principio, “Permitir que os Outros Ajam”, seguido por “Inspirar uma Visdo

Compartilhada”. Sendo “Apontar o Caminho”, o principio mais fraco da lideranca da

diretoria.
Principios de Lideranca
DIMCI
41,000 40,471
40,000 - 39,588
39,176
39,000 1= 38,294
s
:g 38,000
= 36,882
37,000 -
36,000
35,000 ‘ ‘ ‘ ‘
Desafiar o Inspirar uma  Permitir que os  Apontar o Encorajar o
Estabelecido Viséo Outros Ajam Caminho Coragao
Compartilhada

Grafico 38: Principios de Lideranca
Fonte: Elaboracao prépria

e Teste de Hipdtese da Média da Populacido — Pequena amostra
Hipétese de nulidade da média:

° H()ZH0=0
e Hp;:p.:0
Onde:

WU o = média da populagdo dos usudrios;
® Prova estatistica:

Emprega-se a distribuicdo t (distribuicdo de Student), para pequenas amostras (n<30),
com nivel de significancia de 5% (0 = 0,05) para testar a hipdtese nula.

-4,

s/\/;

=

Onde:

x = média da amostra;
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s = desvio padrdo da amostra

n = tamanho da amostra

o /Z(xi ~%)’
- n—1

Onde:
n—1 = graus de liberdade (v)

Rejeitar H,, se t > ¢,

Onde:

t,= indice ¢, para o = 0,05, com “n-1” graus de liberdade, encontrado

na tabela do Anexo G.

e (Calculos:

a=0,05

x =6,480

s =2,704
n=17
v=n-1=16
t,= 1,0s= 1,746

t = (6,480 — 0) / (2,704 /\ 17) = 9,882
Logo:
t=9.882>t,=t,,= 1,746 =» Rejeitar H

Pode-se entdo rejeitar H, ao nivel de 5% de significancia e corroborar a média da

amostra. Isto é, ndo hd evidéncias suficientes, ao nivel de confianca de 95%, de que a média
da populacgdo € igual a zero. Pode-se utilizar a média da amostra como estimativa da média

populacional.

Concluindo:

Indice de Percepcio de Lideranca = 38,882
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5.5.4.6 DIMEL

Esta diretoria apresentou os seguintes resultados:

e Em relagdo ao teste do Perfil de Lideranca (LPI), apresentou-se desta

forma:

Tabela 52: Teste LPI quanto ao perfil de lideranca.

Desafiar o Estabelecido 31,471
Inspirar uma Visdo Compartilhada 31,235
Permitir que os Outros Ajam 30,235 30,400
Apontar o Caminho 30,412
Encorajar o Coracéo 28,647

Fonte: Elaboragdo prépria

Abaixo, pode-se observar o grifico dos principios de lideranca, onde se mostra como o
principal principio, “Desafiar o Estabelecido”, seguido por “Inspirar uma Visdo
Compartilhada”. Sendo “Encorajar o Corac¢do”, o principio mais fraco da lideranca da

diretoria.

Principios de Lideranca
DIMEL
o
N
@ 30,000
:§ 29,500
= 29,000 - 28,647
28,500 -
28,000 -
27,500 -
27,000 - : :
Desafiar o Inspirar uma  Permitir que os  Apontar o Encorajar o
Estabelecido Visao QOutros Ajam Caminho Coragao
Compartilhada

Grafico 39: Principios de Liderancga
Fonte: Elaboragdo prépria
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e Teste de Hipdtese da Média da Populacido — Pequena amostra
Hipotese de nulidade da média:

L4 HO!.LQ:O
L H]ZI.LO;&O
Onde:

Lo = média da populacdo dos usudrios;

o Prova estatistica:

Emprega-se a distribuicdo t (distribui¢do de Student), para pequenas amostras (n<30),

com nivel de significancia de 5% (o = 0,05) para testar a hipdtese nula.

=l

t =2

—H,
s/ \/;
Onde:

x = média da amostra;

s = desvio padrao da amostra

n = tamanho da amostra

- Y -3
B n—1

Onde:
n—1 = graus de liberdade (v)

Rejeitar H,, se t > 1,

Onde:

t,= indice ¢, para o = 0,05, com “n-1” graus de liberdade, encontrado

na tabela do Anexo G.
e C(Calculos:
a=0,05
X =5,067
s =3,047
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n=17
v=n-1=16
t,= 1,0s= 1,746

t= (5,067 -0)/(3,047/17) = 6,856
Logo:
t=6,856>t,=t, = 1,746 =» Rejeitar H

Pode-se entdo rejeitar H,, ao nivel de 5% de significancia e corroborar a média da

amostra. Isto é, ndo hd evidéncias suficientes, ao nivel de confianga de 95%, de que a média
da populacgdo € igual a zero. Pode-se utilizar a média da amostra como estimativa da média

populacional.

Concluindo:

Indice de Percepcio de Lideranca = 30,400

5.5.4.7 DIRAF

Esta diretoria apresentou os seguintes resultados:

® Em relagdo ao teste do Perfil de Lideranca (LPI), apresentou-se desta

forma:

Tabela 53: Teste LPI quanto ao perfil de lideranca.

Desafiar o Estabelecido 45,438
Inspirar uma Visdo Compartilhada 43,875
Permitir que os Outros Ajam 49,625 46,300
Apontar o Caminho 45,500
Encorajar o Coracéo 47,063

Fonte: Elaboragdo prépria
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Abaixo, pode-se observar o grafico dos principios de lideranga, onde se mostra como o
principal principio, “Permitir que os Outros Ajam”, seguido por “Encorajar o Coragdo”.

Sendo “Inspirar uma Visdo Compartilhada”, o principio mais fraco da lideranca da diretoria.

Principios de Lideranca
DIRAF
51,000
50,000 49,625
49,000
48,000 47,063
» 47,000
% 46,000 45,438 45,500
= 45,000 43,875
44,000
43,000
42,000
41,000
Desafiar o Inspirar uma  Permitir que os  Apontar o Encorajar o
Estabelecido Vis&o Outros Ajam Caminho Coragao
Compartilhada

Grafico 40: Principios de Lideranca
Fonte: Elaboracao prépria

e Teste de Hipdtese da Média da Populacido — Pequena amostra
Hipétese de nulidade da média:

L4 HOMO:O
o leuoiO
Onde:

Lo = média da populagdo dos usudrios;
® Prova estatistica:

Emprega-se a distribuicdo t (distribui¢do de Student), para pequenas amostras (n<30),

com nivel de significancia de 5% (o = 0,05) para testar a hipdtese nula.

-4,
s/\/;

=

Onde:
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x = média da amostra;
s = desvio padrdao da amostra

n = tamanho da amostra

- Y -x7
B n—1

Onde:
n—1 = graus de liberdade (v)

Rejeitar H,, se t > ¢,
Onde:

t,= indice ¢, para o = 0,05, com “n-1” graus de liberdade, encontrado

na tabela do Anexo G.

e (Calculos:

a=0,05
x=7,717

s =2,243
n=16
v=n-1=15
.=ty 0= 1,753

t=(7,717-0)/ (2,243 /N 16) = 13,762
Logo:
t=13,762 > t,= t,,s= 1,753 =» Rejeitar H

Pode-se entdo rejeitar H, ao nivel de 5% de significancia e corroborar a média da

amostra. Isto €, ndo ha evidéncias suficientes, ao nivel de confianca de 95%, de que a média
da populacgdo € igual a zero. Pode-se utilizar a média da amostra como estimativa da média

populacional.

Concluindo:

Indice de Percepcio de Lideranca = 46,300
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5.5.4.8 DQUAL

Esta diretoria apresentou os seguintes resultados:

e Em relagdo ao teste do Perfil de Lideranca (LPI), apresentou-se desta

forma:

Tabela 54: Teste LPI quanto ao perfil de lideranca.

Desafiar o Estabelecido 44,600
Inspirar uma Visdo Compartilhada 42,550
Permitir que os Outros Ajam 41,550 42,510
Apontar o Caminho 41,350
Encorajar o Coracéo 42,500

Fonte: Elaboragdo prépria

Abaixo, pode-se observar o grifico dos principios de lideranca, onde se mostra como o
principal principio, “Desafiar o Estabelecido”, seguido por “Inspirar uma Visdo

Compartilhada”. Sendo “Apontar o Caminho”, o principio mais fraco da lideranca da

diretoria.
Principios de Lideranca
DQUAL
44,000 -
43,000 42,550 42 500
s
T 42,000 ; 5
@
= 41,000
40,000
39,000 -
Desafiar o Inspirar uma  Permitir que os  Apontar o Encorajar o
Estabelecido Visao Qutros Ajam Caminho Coragao
Compartilhada

Grafico 41: Principios de Lideranga
Fonte: Elaboragdo prépria
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e Teste de Hipdtese da Média da Populacido — Pequena amostra
Hipotese de nulidade da média:

L4 HO!.LQ:O
L H]ZI.LO;&O
Onde:

o = média da populacdo dos usudrios;
® Prova estatistica:

Emprega-se a distribuicdo t (distribuicdo de Student), para pequenas amostras (n<30),

com nivel de significancia de 5% (o = 0,05) para testar a hipdtese nula.

X H,
s/\/;

=l

=

Onde:
x = média da amostra;
s = desvio padrao da amostra

n = tamanho da amostra

- /Z(xi —%)’
B n—1

Onde:
n—1 = graus de liberdade (v)

Rejeitar H,, se t > 1,

Onde:

t,= indice t, para o = 0,05, com “n-1” graus de liberdade, encontrado

na tabela do Anexo G.
e C(Calculos:
a=0,05
X =17,085
s =2,199
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n=20
v=n-1=19
t,=1,0s= 1,729

t=(7,085-0) /(2,199 / \ 20) = 14,409
Logo:
t=14,409 > t,= t, 5= 1,729 =» Rejeitar H

Pode-se entdo rejeitar H,, ao nivel de 5% de significancia e corroborar a média da

amostra. Isto é, ndo hd evidéncias suficientes, ao nivel de confianca de 95%, de que a média
da populacgdo € igual a zero. Pode-se utilizar a média da amostra como estimativa da média

populacional.

Concluindo:

Indice de Percepcio de Lideranca = 42,510
5.5.4.9 GABIN
Esta diretoria apresentou os seguintes resultados:

e Em relacdo ao teste do Perfil de Lideranca (LPI), apresentou-se desta

forma:

Tabela 55: Teste LPI quanto ao perfil de lideranca.

Desafiar o Estabelecido 41,583
Inspirar uma Visdo Compartilhada 43,750
Permitir que os Outros Ajam 42,333 41,650
Apontar o Caminho 42,000
Encorajar o Coragdo 38,583

Fonte: Elaboracdo prépria
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Abaixo, pode-se observar o grafico dos principios de lideranga, onde se mostra como o
principal principio, “Inspirar uma Visdo Compartilhada”, seguido por “Permitir que os Outros

Ajam”. Sendo “Encorajar o Coracdo”, o principio mais fraco da liderancga da diretoria.

Principios de Lideranca
GABIN
45,000
44,000 43,750
:2888 41583 42,333 42,000
& 41,000
E 0,099 38,583
39,000 :
38,000
37,000
36,000 ‘ ‘ ‘ ‘
Desafiar o Inspirar uma  Permitir que os  Apontar o Encorajar o
Estabelecido Visdo Outros Ajam Caminho Coragéo
Compartilhada

Grafico 42: Principios de Lideranca
Fonte: Elaboragdo prépria

e Teste de Hipdtese da Média da Populacido — Pequena amostra

Hipétese de nulidade da média:

° H()ZH0=0
o leuoiO
Onde:

WU o = média da populagdo dos usudrios;
® Prova estatistica:

Emprega-se a distribuicdo t (distribuicdo de Student), para pequenas amostras (n<30),

com nivel de significancia de 5% (o = 0,05) para testar a hipdtese nula.

Onde:

x = média da amostra;
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s = desvio padrdo da amostra

n = tamanho da amostra

o /Z(xi ~%)’
- n—1

Onde:
n—1 = graus de liberdade (v)

Rejeitar H,, se t > ¢,
Onde:

t,= indice ¢, para o = 0,05, com “n-1” graus de liberdade, encontrado

na tabela do Anexo G.

e (Calculos:

a=0,05

X =6,942

s =3,176
n=12
v=n-1=11
t,= 1,05= 1,796

t=(6,942-0)/ (3,176 /N 12) =7,571
Logo:
t=7,571>t,=t,,s= 1,796 =» Rejeitar H

Pode-se entdo rejeitar H, ao nivel de 5% de significancia e corroborar a média da

amostra. Isto €, ndo ha evidéncias suficientes, ao nivel de confianca de 95%, de que a média
da populacgdo € igual a zero. Pode-se utilizar a média da amostra como estimativa da média

populacional.

Concluindo:

Indice de Percepcio de Lideranca = 41,650
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5.5.4.10 PROGE

Esta diretoria apresentou os seguintes resultados:

e Em relagdo ao teste do Perfil de Lideranca (LPI), apresentou-se desta

forma:

Tabela 56: Teste LPI quanto ao perfil de lideranca.

Desafiar o Estabelecido 46,143
Inspirar uma Visdo Compartilhada 46,571
Permitir que os Outros Ajam 46,000 45,829
Apontar o Caminho 45,286
Encorajar o Coracéo 45,143

Fonte: Elaboragdo prépria

Abaixo, pode-se observar o grifico dos principios de lideranca, onde se mostra como o
principal principio, “Inspirar uma Visdo Compartilhada”, seguido por “Desafiar o

Estabelecido”. Sendo “Encorajar o Corac¢do”, o principio mais fraco da lideranca da diretoria.

Principios de Lideranca
PROGE
47,000
46,571
465001 46143
46,000

46,000
()
3 45,500
3 ’ 45,143
=

45,000 -

44,500 -

44,000 -

Desafiar o Inspirar uma  Permitir que os  Apontar o Encorajar o
Estabelecido Visao Qutros Ajam Caminho Coragao
Compartilhada

Grafico 43: Principios de Liderancga
Fonte: Elaboragdo prépria
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e Teste de Hipdtese da Média da Populacido — Pequena amostra
Hipotese de nulidade da média:

L4 HO!.LQ:O
L H]ZI.LO;&O
Onde:

o = média da populacdo dos usudrios;
® Prova estatistica:

Emprega-se a distribuicdo t (distribuicdo de Student), para pequenas amostras (n<30),

com nivel de significancia de 5% (o = 0,05) para testar a hipdtese nula.

X H,
s/\/;

=l

=

Onde:
x = média da amostra;
s = desvio padrao da amostra

n = tamanho da amostra

- /Z(xi —%)’
B n—1

Onde:
n—1 = graus de liberdade (v)

Rejeitar H,, se t > 1,

Onde:

t,= indice t, para o = 0,05, com “n-1” graus de liberdade, encontrado

na tabela do Anexo G.
e C(Calculos:
a=0,05
X =17,638
s =2,428
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n="7
v=n-1=6
t,= ty0s= 1,943

t=(7,638-0)/(2,428 /N 7)=8,322
Logo:
t=82322>t,=t,,= 1,943 =» Rejeitar H

Pode-se entdo rejeitar H, ao nivel de 5% de significancia e corroborar a média da
amostra. Isto €, ndo ha evidéncias suficientes, ao nivel de confianca de 95%, de que a média
da populacgdo € igual a zero. Pode-se utilizar a média da amostra como estimativa da média

populacional.

Concluindo:

Indice de Percepcio de Lideranca = 45,829

5.5.4.11 RESULTADO DO INDICE DE PERCEPCAO DA LIDERANCA

Ap6s o término dos célculos e teste de corroboracao ou refutacdo da média, tem-se o
indice de percep¢do de lideranga, como a forma de posicionar as unidades organizacionais em
ordem das melhores praticas de lideranca. Abaixo, sdo apresentados os resultados e as
respectivas colocagdes das diretorias do Inmetro, na parte da pesquisa relativa a percep¢ao de

lideranca:

Tabela 57: Indice de percepgio de lideranga nas diretorias

Ordem: Diretoria: indice:
1 AUDIN 53,720
2 DIRAF 46,300
3 PROGE 45,829
4 CAINT 44,880
5 DQUAL 42,510
6 GABIN 41,650
7 CGCRE 40,862
8 DIMCI 38,882
9 CPLAN 38,260
10 DIMEL 30,400

Fonte: Elaboracdo prépria
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Pode-se perceber que algumas diretorias possuem valores altos de percepcdo de
lideranca, indicando que seus diretores t€ém as melhores praticas de lideranga como premissas

de suas administragdes.

Tabela 58: Principios de Lideranga — Diretorias do Inmetro

Desafiar o
Estabelecido 44,800 m 38,919(39,176|31,471|45,438| 44,600 mm

Perm””%:nfs Outros| 54 600|45,200| 43,385 |40,054|40,471|30,235|49,625| 41,550 | 42,333 46,000

Encorajar o Coracéao |56,400(45,400| 40,385 | 37,486 |38,294|28,647|47,063| 42,500 | 38,583 | 45,143

Média total: 53,720(44,880| 40,862 | 38,260 |38,882|30,400(46,300| 42,510 |41,650| 45,829
Fonte: Elaboragdo prépria

INDICE DE PERCEPCAO DE LIDERANCA
CLASSIFICACAO DAS DIRETORIAS

60
50 - 449
40 -
(/2]
©
S 30
‘Q
=
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S ‘< ’\ N
S K & & & & & & & &
?g Q\Q* <2<2\O X 00 o\ 000 D C‘;Z\/ Q\@

Grafico 44: Classificagdo das Diretorias em relagdo ao Perfil da Lideranga.
Fonte: Elaboragdo prépria
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5.5.5 CALCULO DO INDICE DE PERCEPCAO DE SEGUIDORES

Para este cdlculo, foram tabulados os resultados da pesquisa obtida através das
respostas, por meio de amostras aleatérias dos usudrios, ao questiondrio sobre perfil de
seguidores (anexo E, pag. 282), dentro de cada diretoria. O questiondrio foi disponibilizado
através de um “‘portal web”, de forma a facilitar aos usudrios respondé-lo, como também,
facilitar a tabulacdo das respostas, sendo essas armazenadas diretamente no banco de dados da
pesquisa.

Os seguidores exemplares diferem dos outros seguidores, pois t€m bom desempenho
em ambas as dimensdes fundamentais do seguir: por um lado, usam o pensamento critico,
independente, diferentemente do lider ou do grupo. Por outro lado, os seguidores exemplares
estdo ativamente ajustados a organizacdo e usam seus talentos em prol dela. Os seguidores
exemplares empenham seus talentos, e inclusive seu cérebro, para trabalhar pela organizacao.

Para fins desta pesquisa, para o calculo do indice de percep¢ao de seguidores, somente
o indice de seguidores exemplares serd levado em conta. Essas respostas poderdo fazer parte
de uma nova pesquisa e para iniciar, se alguém tiver interesse, um futuro estudo além deste.

Os dados foram tratados estatisticamente pela distribuicdo t (distribui¢do de Student),
para pequenas amostras (n<30), mas de acordo com Anderson et al. (2003) ela ndo se
restringe as pequenas amostras, podendo ser utilizada com o intuito de corroborar ou refutar
as hipdteses de teste da média da populagdo.

Ap6s o teste de corroboracdo ou refutagdo da média, calculou-se o indice de percepcao
de seguidores (a proporcao de seguidores exemplares em relacdo ao total da amostra), sendo
esta, a forma de posicionar as unidades organizacionais em ordem de melhor percep¢ao de

seguidores das diretorias.

5.5.5.1 AUDIN
Esta diretoria apresentou os seguintes resultados:

¢ Em relagdo ao teste do Perfil de Seguidores, apresentou-se desta forma:
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Perfil dos Seguidores

Pensamento Independente (Pl

Engajamento Ativo (EA)

Grifico 45: Teste de perfil de seguidores.
Fonte: Elaboragéo prépria

Observa-se no grafico dos tipos de seguidores, que esta diretoria teve na amostra dos

respondentes, todos com perfil de seguidor “exemplar”.

Perfil de Seguidores
AUDIN

Quantidade

Alienados Conformista Exemplares Passivos Pragmaticos

Grafico 46: Tipos e quantidade de perfis dos seguidores
Fonte: Elaborag@o prépria
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e Teste de Hipdtese da Média da Populacido — Pequena amostra
Hipotese de nulidade da média:

L4 HO!.LQ:O
L H]ZI.LO;&O
Onde:

o = média da populacdo dos usudrios;
® Prova estatistica:

Emprega-se a distribuicdo t (distribuicdo de Student), para pequenas amostras (n<30),

com nivel de significancia de 5% (o = 0,05) para testar a hipdtese nula.

X H,
s/\/;

=l

=

Onde:
x = média da amostra;
s = desvio padrao da amostra

n = tamanho da amostra

- /Z(xi —%)’
B n—1

Onde:
n—1 = graus de liberdade (v)

Rejeitar H,, se t > 1,

Onde:

t,= indice t, para o = 0,05, com “n-1” graus de liberdade, encontrado

na tabela do Anexo G.

e (Calculos:
a=0,05
x =5,060
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s =1,413
n=>5
v=n-1=4

fy= 05 = 2,132

t = (5,060 - 0)/ (1,413 / 5) = 8,008
Logo:

t=8,008 > r,=t,,,=2,132 =» Rejeitar H,

Pode-se entdo rejeitar H, ao nivel de 5% de significancia e corroborar a média da

amostra. Isto €, ndo ha evidéncias suficientes, ao nivel de confianca de 95%, de que a média

da populacgdo € igual a zero. Pode-se utilizar a média da amostra como estimativa da média

populacional.

Concluindo:

Indice de Percepcio de Seguidores = (seg. exemplares) /n=5/5 = 1,000

5.5.5.2 CAINT

Esta diretoria apresentou os seguintes resultados:

¢ Em relagdo ao teste do Perfil de Seguidores, apresentou-se desta forma:
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Perfil dos Seguidores

Pensamento Independente (PI)

Engajamento Ativo (EA)

Grafico 47: Teste de perfil de seguidores.
Fonte: Elaboragéo prépria

Observa-se no grifico dos tipos de seguidores, que esta diretoria teve na amostra dos

respondentes, todos com perfil de seguidor “exemplar”.

Perfil de Seguidores
CAINT

Quantidade

Alienados Conformista Exemplares Passivos Pragmaticos

Grafico 48: Tipos e quantidade de perfis dos seguidores
Fonte: Elaboragdo prépria
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e Teste de Hipdtese da Média da Populacido — Pequena amostra
Hipotese de nulidade da média:

L4 HO!.LQ:O
L H]ZI.LO;&O
Onde:

o = média da populacdo dos usudrios;
® Prova estatistica:

Emprega-se a distribuicdo t (distribuicdo de Student), para pequenas amostras (n<30),

com nivel de significancia de 5% (o = 0,05) para testar a hipdtese nula.

X H,
s/\/;

=l

=

Onde:
x = média da amostra;
s = desvio padrao da amostra

n = tamanho da amostra

- /Z(xi —%)’
B n—1

Onde:
n—1 = graus de liberdade (v)

Rejeitar H,, se t > 1,

Onde:

t,= indice t, para o = 0,05, com “n-1” graus de liberdade, encontrado

na tabela do Anexo G.

e (Calculos:
a=0,05
x=4,530
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s =1,058
n=>5
v=n-1=4

fy= 05 = 2,132

t=(4,530-0)/ (1,058 / 5)=9,570
Logo:

t=9,570 > t,= t,,s=2,132 =» Rejeitar H,

Pode-se entdo rejeitar H, ao nivel de 5% de significancia e corroborar a média da

amostra. Isto €, ndo ha evidéncias suficientes, ao nivel de confianca de 95%, de que a média

da populacgdo € igual a zero. Pode-se utilizar a média da amostra como estimativa da média

populacional.

Concluindo:

Indice de Percepcio de Seguidores = (seg. exemplares) /n=5/5 = 1,000

5.5.5.3 CGCRE

Esta diretoria apresentou os seguintes resultados:

¢ Em relagdo ao teste do Perfil de Seguidores, apresentou-se desta forma:
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Perfil dos Seguidores

Pensamento Independente (P

Engajamento Ativo (EA)

Grafico 49: Teste de perfil de seguidores.
Fonte: Elaboragéo prépria

Observa-se no grafico dos tipos de seguidores, que esta diretoria teve na amostra dos
respondentes, a grande maioria com perfil de seguidor “exemplar”. Apenas um foi

considerado seguidor “pragmético”.

Perfil de Seguidores
CGCRE

Quantidade

Alienados Conformista Exemplares Passivos Pragmaticos

Grafico 50: Tipos e quantidade de perfis dos seguidores
Fonte: Elaboragdo prépria
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e Teste de Hipdtese da Média da Populacido — Pequena amostra
Hipétese de nulidade da média:

o H02H0=0
L H]ZI.LO;&O
Onde:

U o = média da populagdo dos usudrios;

o Prova estatistica:

Emprega-se a distribuicdo t (distribuicdo de Student), para pequenas amostras (n<30),

com nivel de significancia de 5% (o = 0,05) para testar a hipdtese nula.

Onde:
x = média da amostra;
s = desvio padrdao da amostra

n = tamanho da amostra

o Y -3
B n—1

Onde:
n—1 = graus de liberdade (v)

Rejeitar H,, se t > ¢,
Onde:

t,= indice ¢, para o = 0,05, com “n-1” graus de liberdade, encontrado

na tabela do Anexo G.

e (Calculos:

a=0,05
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X =4,558

s = 1,406
n=13
v=n-1=12
1= tyos= 1,782

t= (4,558 —0)/ (1,406 / 13) = 11,686
Logo:
t=11,686>1,=t,,= 1,782 =» Rejeitar H

Pode-se entdo rejeitar H, ao nivel de 5% de significancia e corroborar a média da

amostra. Isto €, ndo ha evidéncias suficientes, ao nivel de confianca de 95%, de que a média
da populacgdo € igual a zero. Pode-se utilizar a média da amostra como estimativa da média
populacional.
Concluindo:
Indice de Percepgio de Seguidores = (seg. exemplares) /n =12/ 13 = 0,923
5.5.5.4 CPLAN

Esta diretoria apresentou os seguintes resultados:

¢ Em relagdo ao teste do Perfil de Seguidores, apresentou-se desta forma:
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Perfil dos Seguidores

(PI)

Engajamento Ativo (EA)

Grifico 51: Teste de perfil de seguidores.
Fonte: Elaboragéo prépria

Observa-se no grafico dos tipos de seguidores, que esta diretoria teve na amostra dos
respondentes, uma maior distribui¢do pelos tipos de seguidores, mas ainda, a grande maioria

com perfil de seguidor “exemplar”.

Perfil de Seguidores
CPLAN

Quantidade

Alienados Conformista ~ Exemplares Passivos Pragmaticos

Grafico 52: Tipos e quantidade de perfis dos seguidores
Fonte: Elaborag@o prépria
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e Teste de Hipdtese da Média da Populacido — Pequena amostra
Hipétese de nulidade da média:

o H02H0=0
L H]ZMo;ﬁO
Onde:

U o = média da populagdo dos usudrios;

o Prova estatistica:

Emprega-se a distribuicdo t (distribuicdo de Student), para pequenas amostras (n<30),

com nivel de significancia de 5% (o = 0,05) para testar a hipdtese nula.

Onde:
x = média da amostra;
s = desvio padrdao da amostra

n = tamanho da amostra
D (x,—x)°
§=q =
n—1

Onde:
n—1 = graus de liberdade (v)

Rejeitar H,, se t > 1,

Onde:

t,= indice t, para o = 0,05, com “n-1” graus de liberdade, encontrado

na tabela do Anexo G.

e (Calculos:
a=0,05
x=4,121
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s =1,733
n=236
v=n-1=35

t,= 1o os= 1,673

t=(4,121-0)/ (1,733 /\ 36) = 14,263
Logo:

t=14,263> 1,= 1, 5= 1,673 D Rejeitar H,

Pode-se entdo rejeitar H, ao nivel de 5% de significancia e corroborar a média da

amostra. Isto €, ndo ha evidéncias suficientes, ao nivel de confianca de 95%, de que a média

da populacgdo € igual a zero. Pode-se utilizar a média da amostra como estimativa da média

populacional.

Concluindo:

Indice de Percepcio de Seguidores = (seg. exemplares) / n = 25 / 36 = 0,694

5.5.5.5 DIMCI

Esta diretoria apresentou os seguintes resultados:

¢ Em relagdo ao teste do Perfil de Seguidores, apresentou-se desta forma:
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Perfil dos Seguidores

Pensamento Independente (PI)

Engajamento Ativo (EA)

Grifico 53: Teste de perfil de seguidores.
Fonte: Elaboragéo prépria

Observa-se no grafico dos tipos de seguidores, que esta diretoria teve na amostra dos
respondentes, a grande maioria com perfil de seguidor “exemplar”. E apenas um seguidor

“conformista”.

Perfil de Seguidores
DIMCI

Quantidade

Alienados Conformista ~ Exemplares Passivos Pragmaticos

Grafico 54: Tipos e quantidade de perfis dos seguidores
Fonte: Elaboragdo prépria
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e Teste de Hipdtese da Média da Populacido — Pequena amostra
Hipétese de nulidade da média:

o H02H0=0
L H]ZI.LO;&O
Onde:

U o = média da populagdo dos usudrios;

o Prova estatistica:

Emprega-se a distribuicdo t (distribuicdo de Student), para pequenas amostras (n<30),

com nivel de significancia de 5% (o = 0,05) para testar a hipdtese nula.

Onde:
x = média da amostra;
s = desvio padrdao da amostra

n = tamanho da amostra

o Y -3
B n—1

Onde:
n—1 = graus de liberdade (v)

Rejeitar H,, se t > ¢,
Onde:

t,= indice ¢, para o = 0,05, com “n-1” graus de liberdade, encontrado

na tabela do Anexo G.

e (Calculos:

a=0,05
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x =4,600

s =1,323
n=17
v=n-1=16
1,= ty0s= 1,746

t = (4,600 -0)/ (1,323 / 17) = 14,333
Logo:
t=14,333 > 1,=t,,s= 1,746 =» Rejeitar H

Pode-se entdo rejeitar H, ao nivel de 5% de significancia e corroborar a média da

amostra. Isto €, ndo ha evidéncias suficientes, ao nivel de confianca de 95%, de que a média
da populacgdo € igual a zero. Pode-se utilizar a média da amostra como estimativa da média

populacional.
Concluindo:

Indice de Percepcio de Seguidores = (seg. exemplares) /n=16/17 = 0,941
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5.5.5.6 DIMEL

Esta diretoria apresentou os seguintes resultados:

¢ Em relagdo ao teste do Perfil de Seguidores, apresentou-se desta forma:

Perfil dos Seguidores

Pensamento Independente (PI)

Engajamento Ativo (EA)

Grifico 55: Teste de perfil de seguidores.
Fonte: Elaboragdo prépria

Observa-se no grafico dos tipos de seguidores, que esta diretoria teve na amostra dos

respondentes, a grande maioria com perfil de seguidor “exemplar”. E quatro seguidores

“pragmaticos”.
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Perfil de Seguidores
DIMEL

14 13

Quantidade

0 0 0

Alienados Conformista Exemplares Passivos Pragmaticos

Grafico 56: Tipos e quantidade de perfis dos seguidores
Fonte: Elaboracao prépria

e Teste de Hipdtese da Média da Populacido — Pequena amostra
Hipétese de nulidade da média:

° H()Iuo:O
e Hp;:p.:0
Onde:

Lo = média da populagdo dos usudrios;

e Prova estatistica:

Emprega-se a distribuicdo t (distribuicdo de Student), para pequenas amostras (n<30),

com nivel de significancia de 5% (o = 0,05) para testar a hipdtese nula.

Onde:
x = média da amostra;
s = desvio padrdao da amostra

n = tamanho da amostra
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- >0 %
- n—1

Onde:
n—1 = graus de liberdade (v)

Rejeitar H,, se t > 1,

Onde:

t,= indice ¢, para o = 0,05, com “n-1” graus de liberdade, encontrado

na tabela do Anexo G.

e (Calculos:

a=0,05
x=4,241

s =1,599
n=17
v=n-1=16
t,= 1,0s= 1,746

t=(4,241-0)/(1,599 /N 17) = 10,939
Logo:
t=10,939 > r,= 1, ,s= 1,746 =» Rejeitar H

Pode-se entdo rejeitar H, ao nivel de 5% de significancia e corroborar a média da

amostra. Isto €, ndo ha evidéncias suficientes, ao nivel de confianca de 95%, de que a média
da populagdo € igual a zero. Pode-se utilizar a média da amostra como estimativa da média

populacional.

Concluindo:

Indice de Percepcio de Seguidores = (seg. exemplares) /n =13 /17 = 0,765
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5.5.5.7 DIRAF

Esta diretoria apresentou os seguintes resultados:

¢ Em relagdo ao teste do Perfil de Seguidores, apresentou-se desta forma:

Perfil dos Seguidores

Pensamento Independente (PI)

Engajamento Ativo (EA)

Grifico 57: Teste de perfil de seguidores.
Fonte: Elaboracao propria

Observa-se no grafico dos tipos de seguidores, que esta diretoria teve na amostra dos
respondentes, a grande maioria com perfil de seguidor “exemplar”. Um seguidor “passivo” e

um seguidor “pragmadtico”.
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Perfil de Seguidores
DIRAF

Quantidade

Alienados Conformista Exemplares Passivos Pragmaticos

Grafico 58: Tipos e quantidade de perfis dos seguidores
Fonte: Elaborag@o prépria

e Teste de Hip6tese da Média da Populacdo — Pequena amostra

Hipétese de nulidade da média:

o H()I].Lo=0
o H]:uo;éo
Onde:

o = média da populacdo dos usudrios;
® Prova estatistica:
Emprega-se a distribuicao t (distribui¢cdo de Student), para pequenas amostras (n<30),

com nivel de significncia de 5% (0o = 0,05) para testar a hipdtese nula.

_E-p,
n

s

Onde:

X = média da amostra;
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s = desvio padrdo da amostra

n = tamanho da amostra

o /Z(xi ~%)’
- n—1

Onde:
n—1 = graus de liberdade (v)

Rejeitar H,, se t > ¢,

Onde:

t,= indice ¢, para o = 0,05, com “n-1” graus de liberdade, encontrado

na tabela do Anexo G.

e (Calculos:

a=0,05
x=4,563

s =1,424
n=16
v=n-1=15
t,= tyos= 1,753

t=(4,563-0)/ (1,424 /N 16) = 12,817
Logo:
t=12,817 > t,= t,,s= 1,753 =» Rejeitar H

Pode-se entdo rejeitar H, ao nivel de 5% de significancia e corroborar a média da

amostra. Isto é, ndo hd evidéncias suficientes, ao nivel de confianca de 95%, de que a média
da populacgdo € igual a zero. Pode-se utilizar a média da amostra como estimativa da média

populacional.

Concluindo:

Indice de Percepcio de Seguidores = (seg. exemplares) /n = 14/ 16 = 0,875
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5.5.5.8 DQUAL

Esta diretoria apresentou os seguintes resultados:

¢ Em relagdo ao teste do Perfil de Seguidores, apresentou-se desta forma:

Perfil dos Seguidores

Pensamento Independente (PI)

Engajamento Ativo (EA)

Grafico 59: Teste de perfil de seguidores.
Fonte: Elaboragdo prépria

Observa-se no grafico dos tipos de seguidores, que esta diretoria teve na amostra dos
respondentes, a grande maioria com perfil de seguidor “exemplar”. E cinco seguidores

“pragmaticos”.
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Perfil de Seguidores
DQUAL

16

-
an

14 1

12

10 -

Quantidade
oo

0 0 0

Alienados Conformista Exemplares Passivos Pragmaticos

Grafico 60: Tipos e quantidade de perfis dos seguidores
Fonte: Elaboracao préopria

e Teste de Hipdtese da Média da Populacido — Pequena amostra
Hipétese de nulidade da média:

° H()Iuo:O
e Hp;:p.:0
Onde:

U o = média da populagdo dos usudrios;

e Prova estatistica:

Emprega-se a distribuicdo t (distribuicdo de Student), para pequenas amostras (n<30),

com nivel de significancia de 5% (o = 0,05) para testar a hipdtese nula.

Onde:

x = média da amostra;
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s = desvio padrdo da amostra

n = tamanho da amostra

o /Z(xi ~%)’
- n—1

Onde:
n—1 = graus de liberdade (v)

Rejeitar H,, se t > ¢,

Onde:

t,= indice ¢, para o = 0,05, com “n-1” graus de liberdade, encontrado

na tabela do Anexo G.

e (Calculos:

a=0,05
x=4,185

s =1,444
n=20
v=n-1=19
t,= tyos= 1,729

t=(4,185-0)/ (1,444 /N 20) = 12,958
Logo:
t=12,958 > t,=t,,s= 1,729 =» Rejeitar H

Pode-se entdo rejeitar H, ao nivel de 5% de significancia e corroborar a média da

amostra. Isto é, ndo hd evidéncias suficientes, ao nivel de confianca de 95%, de que a média
da populacgdo € igual a zero. Pode-se utilizar a média da amostra como estimativa da média

populacional.

Concluindo:

Indice de Percepcio de Seguidores = (seg. exemplares) / n =15 /20 = 0,750
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5.5.5.9 GABIN

Esta diretoria apresentou os seguintes resultados:

¢ Em relagdo ao teste do Perfil de Seguidores, apresentou-se desta forma:

Perfil dos Seguidores

Pensamento Independente (Pl

Engajamento Ativo (EA)

Grafico 61: Teste de perfil de seguidores.
Fonte: Elaboragdo prépria

Observa-se no grafico dos tipos de seguidores, que esta diretoria teve na amostra dos
respondentes, a grande maioria com perfil de seguidor “exemplar”. Um seguidor

“conformista” e um seguidor “pragmético”.
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Perfil de Seguidores
GABIN

Quantidade

Alienados Conformista Exemplares Passivos Pragmaticos

Grafico 62: Tipos e quantidade de perfis dos seguidores
Fonte: Elaborag@o prépria

e Teste de Hip6tese da Média da Populacao — Pequena amostra
Hipétese de nulidade da média:
° H(): ,J’ o= 0
o Hl: ,J’ o# 0

Onde:

I o = média da populacdo dos usudrios;
¢ Prova estatistica:

Emprega-se a distribuicao t (distribui¢cdo de Student), para pequenas amostras (n<30),

com nivel de significincia de 5% (0o = 0,05) para testar a hipdtese nula.

_X—H,
s/\/;

t

Onde:
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x = média da amostra;
s = desvio padrdao da amostra

n = tamanho da amostra

- Y -x7
B n—1

Onde:
n—1 = graus de liberdade (v)

Rejeitar H,, se t > ¢,

Onde:

t,= indice ¢, para o = 0,05, com “n-1” graus de liberdade, encontrado

na tabela do Anexo G.

e (Calculos:

a=0,05

x =4,504

s =1,560
n=12
v=n-1=11
t,= ty0s= 1,796

t = (4,504 - 0)/ (1,560 / \ 12) = 9,999
Logo:
t=9999 > t,=t,,s= 1,796 =» Rejeitar H,

Pode-se entdo rejeitar H, ao nivel de 5% de significancia e corroborar a média da
amostra. Isto é, ndo hd evidéncias suficientes, ao nivel de confianca de 95%, de que a média
da populacgdo € igual a zero. Pode-se utilizar a média da amostra como estimativa da média

populacional.

Concluindo:

Indice de Percepcio de Seguidores = (seg. exemplares) /n=10/12 = 0,833
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5.5.5.10 PROGE

Esta diretoria apresentou os seguintes resultados:

¢ Em relagdo ao teste do Perfil de Seguidores, apresentou-se desta forma:

Perfil dos Seguidores

A
1

Pensamento Independente (Pl

Engajamento Ativo (EA)

Grafico 63: Teste de perfil de seguidores.
Fonte: Elaboragdo prépria

Observa-se no grafico dos tipos de seguidores, que esta diretoria teve na amostra dos
respondentes, a grande maioria com perfil de seguidor “exemplar”. Um seguidor

“conformista” e um seguidor “pragmético”.
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Perfil de Seguidores
PROGE

Quantidade

Alienados Conformista Exemplares Passivos Pragmaticos

Grafico 64: Tipos e quantidade de perfis dos seguidores
Fonte: Elaborag@o prépria

e Teste de Hipdtese da Média da Populacido — Pequena amostra

Hipétese de nulidade da média:
° H(): ,J’ o= 0
o Hl: ,J’ o# 0

Onde:

o = média da populacdo dos usudrios;
¢ Prova estatistica:

Emprega-se a distribuicao t (distribui¢do de Student), para pequenas amostras (n<30),

com nivel de significincia de 5% (0o = 0,05) para testar a hipdtese nula.

XU,
s/\/;

t

Onde:
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x = média da amostra;
s = desvio padrdao da amostra

n = tamanho da amostra

- Y -x7
B n—1

Onde:
n—1 = graus de liberdade (v)

Rejeitar H,, se t > ¢,

Onde:

t,= indice ¢, para o = 0,05, com “n-1” graus de liberdade, encontrado

na tabela do Anexo G.

e (Calculos:

a=0,05
x=4417

s =1,470
n==6
v=n-1=35
t,= ty0s= 2,015

t=(4,417-0)/ (1,470 /N 6) = 7,359
Logo:
t=7359>t,=t,,=2,015 =» Rejeitar H,

Pode-se entdo rejeitar H, ao nivel de 5% de significancia e corroborar a média da
amostra. Isto é, ndo hd evidéncias suficientes, ao nivel de confianca de 95%, de que a média
da populacgdo € igual a zero. Pode-se utilizar a média da amostra como estimativa da média

populacional.

Concluindo:

Indice de Percepcio de Seguidores = (seg. exemplares) /n=5/6 = 0,833
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5.5.5.11 RESULTADO DO INDICE DE PERCEPCAO DE SEGUIDORES

Ap6s o término dos calculos e teste de corroboracio ou refutacao da média, tem-se o
indice de percepcao de seguidores, como a forma de posicionar as unidades organizacionais
em ordem dos melhores perfis de seguidores. Abaixo, sdo apresentados os resultados e as
respectivas colocagdes das diretorias do Inmetro, na parte da pesquisa relativa a percep¢ao de

seguidores:

Tabela 59: Indice de percepcio de seguidores nas diretorias

Ordem: Diretoria: indice:
1 AUDIN 1,000
2 CAINT 1,000
3 DIMCI 0,941
4 CGCRE 0,923
5 DIRAF 0,875
6 GABIN 0,833
7 PROGE 0,833
8 DIMEL 0,765
9 DQUAL 0,750
10 CPLAN 0,694

Fonte: Elaboracdo prépria

Pode-se perceber que algumas diretorias possuem valores altos de percep¢ao de
seguidores, indicando que seus usudrios tém, na sua maioria, os melhores perfis de

seguidores. Sendo esse dado de grande importancia para a instituicao.

Tabela 60: Principios de Seguidores — Diretorias do Inmetro

PERFIL DE
SEGUIDORES AUDIN|CAINT |CGCRE|CPLAN|DIMCI|DIMEL |DIRAF|DQUAL |GABIN PROGE
Alienados 1
Conformistas 1 1 1
Exemplares 5 5 12 25 16 13 14 15 10 5
Passivos 2 1
Pragmaticos 1 7 4 1 5 1 1

Fonte: Elaboragdo prépria
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INDICE DE PERCEPCAO DE SEGUIDORES
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Grafico 65: Classificacdo das Diretorias em relagdo ao Perfil da Lideranca.
Fonte: Elaboracdo prépria

5.5.6 TESTAGEM DAS HIPOTESES PRINCIPAIS

E freqgiiente a procura da existéncia ou ndo de relacdes entre duas ou mais varidveis
aleatdrias. A verificagdo da existéncia e do grau de relagdo entre varidveis € objeto do estudo
da correlacao.

Nesta pesquisa testa-se a relagdo entre Percepcdo de Seguranca da Informacio,
Percepcao de Qualidade, Percepcio de Lideranca e Percep¢do de Seguidores, com a intengdo
de corroborar ou rejeitar estas relagdes entre as percepcoes estudadas aqui.

Conforme Ehlers (2005), as correlacdes estdo tabuladas em correlagdes bem fortes,
fortes, moderada, fraca e bem fraca, de acordo com sua coloca¢@o na tabela dos valores de

correlacdo. Dando assim, uma forma de classificar as relagcdes entre as varidveis testadas.
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Tabela 61: Tabela de Interpretacéo de Correlagio

Tabela de Interpretacao de Correlacao
Valor da Correlacao Interpretacao
0,00a 0,19 Uma correlacdo bem fraca
0,20 a 0,39 Uma correlacdo fraca
0,40 a 0,69 Uma correlacdo moderada
0,70 a 0,89 Uma correlacao forte
0,90 a 1,00 Uma correlacdo bem forte

Fonte: EHLERS, Ricardo S. Introducéo a Estatistica, 2. ed, Curitiba: UFPR, 2005.

Para testar estas hipoteses utiliza-se o coeficiente de correlagdo de Pearson, a
significancia destas correlacoes e o teste t de Student, para identificar em que medida a

variacdo em uma varidvel estd associada pela variacdo em outra varidvel.

O coeficiente de correlacdo de Pearson (7 ) é definido como:

o= Z(xi_)_c)(yi_y)
\/Z(xi _)_C)ZZ(yi _y)z

A significancia ( 5.) de (7 ) é definido como:
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5.5.6.1 TESTE DA HIPOTESE 1
e Hipoétese 1: As diretorias do Inmetro, com “Percepcdo de Seguranca

da Informacdo” mais elevada (menor quantidade de incidentes de

seguranca), sdo aquelas que possuem “Percepcao de Qualidade” mais alta.

o Questao 1: Qual € o indice de incidentes de seguranca da informacao

nestas diretorias?

o Questao 2: Qual € o grau de satisfacdo (percepcao de qualidade) dos

clientes do Sistema de Informacao destas diretorias?

Tabela 62: Comparacdo das Diretorias em relagdo a Percep¢do de Seguranga da Informacéo e a Percepcdo da
Qualidade

Hipotese 1 Questao 1 Questao 2
Diretorias ind. Seg. Info ind. Perc. Qual.
AUDIN 0,240 -1,47
GABIN 0,225 -0,80
PROGE 0,059 -1,50
DQUAL 0,043 -1,10
DIMEL 0,041 -1,86
CGCRE 0,037 -1,50
DIMCI 0,028 -1,64
CPLAN 0,019 -1,09
DIRAF 0,019 -1,35
CAINT 0,008 -1,37

Fonte: Elaboragdo prépria

O coeficiente de correlacdo entre as varidveis € de:

7 =0,329 = indica correlagdo fraca

e Teste de significancia da correlacdo:

Hipoétese de nulidade do coeficiente de correlagao:

e Hy:7-0
e H;:7.0
Onde:
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7 = coeficiente de correlacdo entre as percepcdes de seguranca da

informacao e percep¢do de qualidade;
® Prova estatistica:

Emprega-se a distribuicdo t (distribuicdo de Student), para pequenas amostras (n<30),

com nivel de significancia de 5% (o = 0,05) para testar a hipdtese nula.

Onde:

7 = coeficiente de correlacio;

s, = significancia da correlagao;

o Z('xi_)—c)(yi_y)
0 =32y, - 5)

Onde:

x = média da amostra de percepcao de seguranca;

y = média da amostra de percep¢do de qualidade;

Onde:
n—2 = graus de liberdade (v )

Rejeitar H,, se t > 1,

Onde:

t,= indice ¢, para o = 0,05, com “n-2” graus de liberdade, encontrado

na tabela do Anexo G.
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e (Calculos:

a =0,05
7 =0,329
s,=0,334
v=n-2=8
t,= t50s= 1,860
t=0,986
Logo:
t=0,986 < 1,= t, ;= 1,860 =» Nio rejeitar H
Concluindo:

Niao se pode rejeitar H,, ao nivel de 5%, ndo confirmando a existéncia de

correlagdo significativa. As evidéncias sdo insuficientes para concluir que a relacdo
significante existe. Portanto, apesar da ocorréncia de uma correlacio fraca entre a percep¢ao
de seguranca da informacdo e a percep¢ao de qualidade, esta correlacdo ndo pode ser

classificada como significante.

5.5.6.2 TESTE DA HIPOTESE 2

e Hipdtese 2: As diretorias do Inmetro com maior indice de
“Percep¢ao de Seguranca da Informacdo” (menor quantidade de incidentes

de seguranga), t€m seus “Lideres” com mais alto grau de eficicia.

o Questao 1: Qual é o indice de incidentes de seguranca da informacao

nestas diretorias?

o Questao2: Os lideres (diretores/gerentes) destas diretorias do

Inmetro t€m alto grau de eficdcia (percepc¢do de lideranga)?
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Tabela 63: Comparacdo das Diretorias em relagdo a Percep¢do de Seguranca da Informagéo e a Percepcédo de
Lideranca

Hipotese 2 Questao 1 Questao 2
Diretorias ind. Seg. Info ind. Perc. Lid.
AUDIN 0,240 53,720
GABIN 0,225 41,650
PROGE 0,059 45,829
DQUAL 0,043 42,510
DIMEL 0,041 30,400
CGCRE 0,037 40,862
DIMCI 0,028 38,882
CPLAN 0,019 38,260
DIRAF 0,019 46,300
CAINT 0,008 44,880

Fonte: Elaboragdo prépria

O coeficiente de correlacdo entre as variaveis € de:

7 =0,459 =» indica correlagio moderada

e Teste de significancia da correlacdo:

Hipoétese de nulidade do coeficiente de correlagao:

e Hy:7-0
e H;:7.0
Onde:
7 = coeficiente de correlacdo entre as percepcdes de seguranca da

informacao e percepcao de qualidade;
® Prova estatistica:

Emprega-se a distribuicdo t (distribuicdo de Student), para pequenas amostras (n<30),

com nivel de significancia de 5% (0 = 0,05) para testar a hipdtese nula.

Onde:

7 = coeficiente de correlacio;

s, = significancia da correlacgio;

T
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o= Z(xi_)_c)(yi_y)
26 =3 Y (v -5

Onde:
x = média da amostra de percepcao de seguranca;
y = média da amostra de percep¢ao de qualidade;
S, =

Onde:

n—2 = graus de liberdade (v )

Rejeitar H,, se t > ¢,
Onde:

t,= indice ¢, para o = 0,05, com “n-2” graus de liberdade, encontrado

na tabela do Anexo G.

e (Cilculos:

a =0,05

7 =0,459
5,=0,314
v=n-2=8

t,= 1o gs= 1,860

t=1,460
Logo:
t=1460< t,= t,,= 1,860 =» Nio rejeitar H
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Concluindo:

Niao se pode rejeitar H,, ao nivel de 5%, ndo confirmando a existéncia de

correlagdo significativa. As evidéncias sdo insuficientes para concluir que a relacdo
significante existe. Portanto, apesar da ocorréncia de uma correlacio moderada entre a
percep¢ao de seguranga da informacdo e a percep¢ao de lideranca, esta correlagao ndo pode

ser classificada como significante.

5.5.6.3 TESTE DA HIPOTESE 3

= Hipdtese 3: As diretorias do Inmetro com maior indice de
“Percepcdo de Seguranca da Informacdo” (menor quantidade de incidentes
de seguranca), ttm um alto grau de “Seguidores Exemplares” (Percepcao

dos Seguidores).

o Questao 1: Qual é o indice de incidentes de seguranga da

informagdo nestas diretorias?

o Questao 2: Qual o grau de “Seguidores Exemplares” destas

diretorias?

Tabela 64: Comparacdo das Diretorias em relagdo a Percepg¢do de Seguranca da Informagéo e a Percepcédo de
Seguidores

Hipotese 3 Questao 1 Questao 2
Diretorias ind. Seg. Info ind. Perc. Seg.
AUDIN 0,240 1,000
GABIN 0,225 0,833
PROGE 0,059 0,833
DQUAL 0,043 0,750
DIMEL 0,041 0,765
CGCRE 0,037 0,923
DIMCI 0,028 0,941
CPLAN 0,019 0,694
DIRAF 0,019 0,875
CAINT 0,008 1,000

Fonte: Elaboragdo prépria
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O coeficiente de correlacdo entre as varidveis € de:

7 =0,235 =» indica correlagdo fraca

e Teste de significancia da correlacdo:

Hipoétese de nulidade do coeficiente de correlagao:

e Hy7-0
e H;: 7.0
Onde:
7 = coeficiente de correlacdo entre as percepcdes de seguranca da

informacao e percep¢do de qualidade;
® Prova estatistica:

Emprega-se a distribuicdo t (distribuicdo de Student), para pequenas amostras (n<30),

com nivel de significancia de 5% (0 = 0,05) para testar a hipdtese nula.

Onde:

7 = coeficiente de correlacio;

s, = significancia da correlagao;

o= Z(xi_)_c)(yi_y)
26 =3 Y (v -5

Onde:

x = média da amostra de percepcao de seguranca;

y = média da amostra de percep¢do de qualidade;
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Onde:
n—72 = graus de liberdade (v)

Rejeitar H, se t > 1,
Onde:
t,= indice ¢, para o = 0,05, com “n-2” graus de liberdade, encontrado

na tabela do Anexo G.

e (Calculos:

a =0,05
7 =0,235
s,=0,344
v=n-2=8
t,= 1,05= 1,860
t=0,684
Logo:
t=0,684 < t,= t, .= 1,860 =» Nio rejeitar H
Concluindo:

Niao se pode rejeitar H,, ao nivel de 5%, ndo confirmando a existéncia de

correlagdo significativa. As evidéncias sdo insuficientes para concluir que a relacdo
significante existe. Portanto, apesar da ocorréncia de uma correlacio fraca entre a percep¢ao
de seguranca da informacdo e a percepc¢do de seguidores, esta correlacdo nao pode ser

classificada como significante.
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5.6 SUMARIO CONCLUSIVO DO CAPITULO

Neste capitulo, os resultados obtidos com a pesquisa de campo foram tabulados e
analisados. As amostras foram consideradas vdlidas para representar as populacdes da
pesquisa em questdo. Os resultados apresentaram confiabilidade estatistica suficiente para
corroboracdo ou refutacdo das hipdteses, mas provavelmente ndo representaram a realidade
didria do trabalho nas diretorias, pois existiu a possibilidade dos respondentes terem
mascarados seus sentimentos na hora de responder os questiondrios da pesquisa. As andlises

e comentdrios serdo vistos na conclusio da dissertagao.
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6 CONCLUSOES E RECOMENDACOES

6.1 SUMA DO CAPITULO

Neste capitulo sdo apresentadas as conclusdes e sugestdes para novas pesquisas no
futuro. As conclusdes a seguir apresentam as respostas para as hipéteses e questdes feitas no

Capitulo 1.

6.2 CONCLUSOES

6.2.1 O PROBLEMA

O objetivo deste projeto € estudar a Percepcdo de Seguranca em Sistemas de
Informacdo e sua relacio com a Qualidade Percebida (Servqual), Perfil de Lideranca
(Leadership) e Perfil dos Seguidores (Followership).

Esta pesquisa tem o intuito de comecar um estudo de caso (Caso Inmetro), dando
inicio para pesquisas posteriores e mais aprofundadas, sobre o comportamento do elo mais
fraco da seguranga da informagdo: o fator humano. Sobre como os indices de incidentes de
seguranca da informagdo estdo relacionados com os indices da qualidade de servicos dos

sistemas de informag¢do, com a percep¢ao de lideranca e a percep¢ao dos seguidores.

6.2.2 SOLUCAO DO PROBLEMA

Para solucionar este problema, foram tabulados os dados respondidos pelos usudrios
de sistemas de informacdo de cada diretoria do Inmetro. Foi realizado um tratamento
estatistico das respostas aos questiondrios de Seguranca da Informacgdo, Percepc¢do de

Qualidade, Percep¢ao de Lideranga e Percepcao de Seguidores, para a andlise das médias, de
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seus desvios padrdes, da distribuicao t (Student) e do coeficiente de correlagdo, para se
determinar a falseabilidade ou ndo das hipéteses testadas, sendo a pesquisa completamente
transcorrida ao nivel de confiabilidade de 95%.

O software utilizado para a andlise desses dados foi o Microsoft Excel 2000 e suas

respectivas ferramentas estatisticas.

6.2.3 VERIFICACAO DAS HIPOTESES

A metodologia aplicada se baseia no teste de falseabilidade das hipdteses levantadas,
por meio do método da hipétese nula, ou seja, pela aplicacdo de um teste estatistico adequado
a natureza das varidveis e da amostra analisada, de forma a corroborar ou rejeitar as hipéteses.

Desta forma, para cada hipétese, para cada diretoria, foram testadas estatisticamente

todos os resultados desta pesquisa.

6.2.3.1 HIPOTESE 1

As diretorias do Inmetro, com “Percepc¢ao de Seguranca da Informagao™ mais elevada
(menor quantidade de incidentes de seguranca), sdo aquelas que possuem “Percepcdo de

Qualidade” mais alta.

o Questao 1: Qual é o indice de incidentes de seguranca da informacao nestas

diretorias?

Para responder esta questao, foram utilizados os seguintes referenciais tedricos:

* Norma ABNT NBR ISO/IEC 17799

* Pesquisa de Seguranca da Mdédulo

= Pesquisa de Seguranca do CERT.BR

* Conhecimento e Formag¢ao do Autor em Andlise de Sistemas e
Seguranca da Informacao



246

Os dados foram tratados estatisticamente pela distribui¢do t (distribui¢do de Student),
para pequenas amostras (n<30), utilizada com o intuito de corroborar ou refutar as hipdteses
de teste da média da populagdo. Apds o teste de corroboracdo ou refutacio da média,
calculou-se o indice de seguranca da informacao (ISI), que € o inverso da média encontrada
de incidentes de seguranca em cada diretoria no ano de 2005, sendo esta, a forma de
posicionar as unidades organizacionais em ordem de melhor percep¢dao de seguranca da
informacao.

Todos os testes rejeitaram suas hipdteses nulas e corroboraram as médias das amostras
de cada diretoria, isto €, ndo ha evidéncias suficientes, ao nivel de confianca de 95%, de que a
média da populacdo seja igual a zero. Pode-se utilizar a média de cada amostra como

estimativa da média populacional.

Tabela 65: indices de Seguranca da Informagio das diretorias

Ordem: Diretorias: indice:
1 AUDIN 0,240
2 GABIN 0,225
3 PROGE 0,059
4 DQUAL 0,043
5 DIMEL 0,041
6 CGCRE 0,037
7 DIMCI 0,028
8 DIRAF 0,019
9 CPLAN 0,019
10 CAINT 0,008

Fonte: Elaboracao prépria

Pode-se perceber que mesmo as diretorias mais bem colocadas, ndo possuem valores
altos de indice, indicando que a institui¢do como um todo, ainda tem problemas em relacdo a

Seguranca da Informacao.

o Questao2: Qual € o grau de satisfacdo dos clientes do Sistema de

Informacdo destas diretorias?

Para responder esta questdo, os dados foram tabulados dos resultados da pesquisa

obtida através das respostas, por meio de amostras aleatdrias dos usudrios, ao questiondrio
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Servqual, dentro de cada diretoria. Para fins desta pesquisa, para o cédlculo do indice de
percep¢do da qualidade, somente foi levado em conta, o “Gap 5 do modelo de Parasuraman
et al.(1990), ou seja, a diferenga total da percepgao e da expectativa da qualidade dos servigos
prestados pelos sistemas da informacao do Inmetro. As outras respostas servem para ilustrar
esta pesquisa e para iniciar, se alguém tiver interesse, um futuro estudo além deste. Foi
utilizado como referencial teérico PARASURAMAN, A.; ZEITHAML, Valarie A.; BERRY,
Leonard L. A conceptual Model of Service Quality and Its Implicans for Future
Research.

Os dados foram tratados estatisticamente pela distribuicdo t (distribui¢do de Student),
que foi utilizada com o intuito de corroborar ou refutar as hip6teses de teste da diferencga entre
duas médias da populagdo, para comprovar ou nao, a existéncia do “gap”.

Apds o teste de corroboragdo ou refutacdo das diferencas entre as duas médias,
calculou-se o indice de percepcao da qualidade, sendo esta, a forma de posicionar as unidades
organizacionais em ordem de melhor percep¢do de qualidade. Todos os testes rejeitaram suas
hipéteses nulas e corroboraram as diferengas entre as médias das amostras de cada diretoria,
isto €, ndo hd evidéncias suficientes, ao nivel de confianca de 95%, de que a diferenca entre as
médias da populacdo seja igual a zero. Pode-se utilizar diferenca das médias de cada amostra

como estimativa das diferencas das médias da populagdo. Os “gaps” ficam assim, validados.

Tabela 66: Indice de percepgio de qualidade nas diretorias

Ordem: Diretoria: GAP
1 GABIN -0,80
2 CPLAN -1,09
3 DQUAL -1,10
4 DIRAF -1,35
5 CAINT -1,37
6 AUDIN -1,47
7 CGCRE -1,50
8 PROGE -1,50
9 DIMCI -1,64
10 DIMEL -1,86

Fonte: Elaboracdo prépria

Pode-se perceber que mesmo as duas piores diretorias, ndo possuem valores altos de
gap, indicando que a instituicdo como um todo, tem uma boa percepcao da qualidade dos

servigos prestados pelos sistemas de informacao.
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o Testagem da Hipoétese 1:

Os resultados das questdes 1 e 2 foram comparados para corroborar ou refutar a
relacdo entre as percepcdes de seguranca da informacgdo e as percepcdes de qualidade de
servicos. Para esta comparacdo estatistica foram utilizados o coeficiente de correlacdo de
Pearson, a significancia destas correlacdes e o teste t de Student, para identificar em que
medida a variagdo em uma varidvel estd associada pela variacdo em outra varidvel.

ApOs os testes, chegou-se ao resultado de coeficiente “7 = 0,329”; o que indica uma
correlag@o fraca, mas ndo se pode rejeitar a hipétese nula ao nivel de 5%, nao confirmando a
existéncia de correlacdo significativa. As evidéncias sdo insuficientes para concluir que a
relacdo significante existe. Portanto, apesar da ocorréncia de uma correlacio fraca entre a
percepcao de seguranca da informacdo e a percepcao de qualidade, esta correlagcdo niao pode

ser classificada como significante.

6.2.3.2 HIPOTESE 2

As diretorias do Inmetro com maior indice de “Percepcdo de Seguranca da
Informac@o” (menor quantidade de incidentes de seguranca), tém seus “Lideres” com mais

alto grau de eficdcia.

o Questao 1: Qual é o indice de incidentes de seguranca da informacao nestas

diretorias?

Vide o item 6.2.4.1 HIPOTESE 1, Questio 1.

o Questao 2: Os lideres (diretores/gerentes) destas diretorias do Inmetro tém

alto grau de eficdcia?

Para responder esta questdo, os dados foram tabulados dos resultados da pesquisa

obtida através das respostas, por meio de amostras aleatérias dos usudrios, ao questiondrio
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LPI para praticas de lideranca, dentro de cada diretoria. Nesta pesquisa foi utilizado o
referencial teérico de KOUZES, James M.; POSNER, Barry Z. O Desafio da Lideranca.

Para fins desta pesquisa, para o cédlculo do indice de percep¢do da lideranca, nao foi
levada em consideracdo a auto-avaliagao dos diretores do Inmetro, que por diversos motivos,
nao foram possiveis de conseguir.

Os dados foram tratados estatisticamente pela distribuicdo t (distribuicdo de Student),
com o intuito de corroborar ou refutar as hip6teses de teste da média da populacdo. Apds o
teste de corroboragao ou refutagdo da média, calculou-se o indice de percepc¢ao de lideranga (a
média total dos principios de lideranca), sendo esta, a forma de posicionar as unidades
organizacionais em ordem de melhor percep¢do de lideranca das diretorias.

Todos os testes rejeitaram suas hipdteses nulas e corroboraram as médias das amostras
de cada diretoria, isto €, nao ha evidéncias suficientes, ao nivel de confianca de 95%, de que
as médias da populacdo sejam iguais a zero. Pode-se utilizar a média da amostra como
estimativa da média populacional.

Abaixo, sdo apresentados os resultados e as respectivas colocac¢des das diretorias do

Inmetro, na parte da pesquisa relativa a percepcao de lideranca:

Tabela 67: Indice de percepgio de liderancga nas diretorias

Ordem: Diretoria: indice:
1 AUDIN 53,720
2 DIRAF 46,300
3 PROGE 45,829
4 CAINT 44,880
5 DQUAL 42,510
6 GABIN 41,650
7 CGCRE 40,862
8 DIMCI 38,882
9 CPLAN 38,260
10 DIMEL 30,400

Fonte: Elaboragdo prépria

Pode-se perceber que algumas diretorias possuem valores altos de percepcao de
lideranca, indicando que seus diretores t€ém as melhores praticas de lideranca como premissas

de suas administragdes.

o Testagem da Hipotese 2:
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Os resultados das questdes 1 e 2 foram comparados para corroborar ou refutar a
relacdo entre as percepcdes de seguranca da informagdo e as percepcdes de qualidade de
servicos. Para esta comparacdo estatistica foram utilizados o coeficiente de correlagdo de
Pearson, a significancia destas correlacdes e o teste t de Student, para identificar em que
medida a variacdo em uma varidvel estd associada pela variacdo em outra varidvel.

13

Apds os testes, chegou-se ao resultado de coeficiente “7 = 0,459”; o que indica uma
correlacdo moderada, mas ndo se pode rejeitar a hip6tese nula ao nivel de 5%, ndo
confirmando a existéncia de correlacdo significativa. As evidéncias sdo insuficientes para
concluir que a relagdo significante existe. Portanto, apesar da ocorréncia de uma correlacio
moderada entre a percepcdo de seguranca da informagdo e a percepcdo de liderancga, esta

correlagcdo ndo pode ser classificada como significante.

6.2.3.3 HIPOTESE 3

As diretorias do Inmetro com maior indice de “Percep¢do de Seguranca da
Informacdo” (menor quantidade de incidentes de seguranga), t€m um alto grau de “Seguidores

Exemplares”.

o Questao 1: Qual é o indice de incidentes de seguranca da informacao nestas

diretorias?

Vide o item 6.2.4.1 HIPOTESE 1, Questio 1.

o Questao 2: Qual o grau de “Seguidores Exemplares” destas diretorias?

Para responder esta questdo, os dados foram tabulados dos resultados da pesquisa
obtida através das respostas, por meio de amostras aleatérias dos usudrios, ao questionario de
perfil dos seguidores, dentro de cada diretoria. Para fins desta pesquisa, para o cdlculo do
indice de percepcdo dos seguidores, foi utilizado o referencial teérico de KELLEY, Robert E.
O poder dos seguidores: como criar os verdadeiros lideres.

Os dados foram tratados estatisticamente pela distribuicdo t (distribui¢do de Student),

com o intuito de corroborar ou refutar as hip6teses de teste da média da populacdo. Apds o
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teste de corroboragdo ou refutacdo da média, calculou-se o indice de percepcao de seguidores
(nimero de seguidores exemplares divididos pelo tamanho da amostra), sendo esta, a forma
de posicionar as unidades organizacionais em ordem de melhor percepcdo de seguidores das
diretorias.

Todos os testes rejeitaram suas hipdteses nulas e corroboraram as médias das amostras
de cada diretoria, isto €, ndo ha evidéncias suficientes, ao nivel de confianca de 95%, de que
as médias da populagdo sejam iguais a zero. Pode-se utilizar a média da amostra como
estimativa da média populacional.

Abaixo, sdo apresentados os resultados e as respectivas colocagdes das diretorias do

Inmetro, na parte da pesquisa relativa a percepc¢do de seguidores:

Tabela 68: Indice de percepcio de seguidores nas diretorias

Ordem: Diretoria: indice:
1 AUDIN 1,000
2 CAINT 1,000
3 DIMCI 0,941
4 CGCRE 0,923
5 DIRAF 0,875
6 GABIN 0,833
7 PROGE 0,833
8 DIMEL 0,765
9 DQUAL 0,750
10 CPLAN 0,694

Fonte: Elaboracdo prépria

Pode-se perceber que algumas diretorias possuem valores altos de percep¢ao de
seguidores, indicando que seus usudrios tém, na sua maioria, os melhores perfis de

seguidores. Sendo esse dado de grande importancia para a instituigao.

o Testagem da Hipétese 3:

Os resultados das questdes 1 e 2 foram comparados para corroborar ou refutar a
relacdo entre as percepcdes de seguranca da informagdo e as percepcdes de qualidade de
servicos. Para esta comparacdo estatistica foram utilizados o coeficiente de correlacdo de
Pearson, a significancia destas correlacdes e o teste t de Student, para identificar em que

medida a variacdo em uma varidvel estd associada pela variacdo em outra varidvel.
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Apos os testes, chegou-se ao resultado de coeficiente “7 = 0,235”; o que indica uma
correlagcdo fraca, mas ndo se pode rejeitar a hip6tese nula ao nivel de 5%, ndo confirmando a
existéncia de correlacdo significativa. As evidéncias s@o insuficientes para concluir que a
relacdo significante existe. Portanto, apesar da ocorréncia de uma correlagdo fraca entre a
percepcao de seguranga da informacao e a percep¢ao de seguidores, esta correlagdo ndo pode

ser classificada como significante.

6.2.4 VALIDACAO DAS HIPOTESES

Tabela 69: Validacdo das hipéteses

Validacao das hipoteses

Hipoéteses Questoes-chave Validacio da hipétese
AUDIN 0,240
Hipétese 1 GABIN 0,225
1) Qual é o indice de PROGE 0.059
incidentes de seguranca da DQUAL 0.043
informacao nestas DIMEL 0,041
As diretorias do Inmetro, com diretorias? CGCRE 0,037
“Percepcdo de Seguranca da DIMCI 0.028
Informagcdo” mais elevada DIRAF 0.019
(menor quantidade de CPLAN 0.019
incidentes de seguranca), sao CAINT 0.008
aquelas que possuem GABIN 20.80
“Percepcao de Qualidade” mais CPLAN 1,09
alta. 2) Qual € o grau de satisfacio DQUAL -1,10
dos clientes do Sistema de DIRAF 135
Informacdo destas CAINT 1,37
Nio pode ser considerada diretorias? AUDIN -1,47
plausivel CGCRE -1,50
PROGE -1,50
DIMCI -1,64
DIMEL -1,86

= Existe ralagdo entre os|-> Coeficiente de correlagdo:

indices de seguranca da “7 =0,329”; o que indica
informacdo e o indice de uma correlagdo fraca, mas nao
percepgio de qualidade? se pode rejeitar a hipdtese nula

ao nivel de 5%, nao
confirmando a existéncia de
correlagdo significativa. As
evidéncias sdo insuficientes
para concluir que a relacdo
significante existe.
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Hipoéteses Questoes-chave Validacio da hipétese
AUDIN 0,240
Hipdtese 11 GABIN 0,225
1) Qual ¢ o indice de PROGE 0,059
incidentes de seguranca da DQUAL 0.043
informacao nestas DIMEL 0.041
As diretorias do Inmetro com diretorias? CGCRE 0,037
maior indice de “Percepcdo de DIMCI 0,028
Segurangca da  Informacgdo” DIRAF 0,019
(menor quantidade de CPLAN 0,019
incidentes de seguranga), tém CAINT 0,008
seus “Lideres” com mais alto AUDIN 53,720
grau de eficécia. DIRAF 46,300
2) Os lideres PROGE 45,829
(diretores/gerentes) destas CAINT 44,880
diretorias do Inmetro tém DQUAL 42510
Nio pode ser considerada alto grau de eficdcia? GABIN 41,650
plausivel CGCRE 40,862
DIMCI 38,882
CPLAN 38,260
DIMEL 30,400
=> Existe ralagdo entre os Coeficiente de correlagio:
indices de segurancga da “7 =0,459”; o que indica
informacdo e o indice de uma correlagdo moderada, mas
percepgdo de lideranga? ndo se pode rejeitar a l}ipétese
nula ao nivel de 5%, ndo
confirmando a existéncia de
correlagdo significativa. As
evidéncias sdo insuficientes
para concluir que a relacdo
significante existe.
Hipéteses Questoes-chave Validacio da hipétese
AUDIN 0,240
Hipdtese Il 1) Qual é o indice de GABIN 0,225
incidentes de seguranga da PROGE 0,059
informacdo nestas DQUAL 0,043
As diretorias do Inmetro com diretorias? DIMEL 0,041
maior indice de “Percep¢do de CGCRE 0,037
Seguranca da  Informacdo” DIMCI 0,028
(menor quantidade de DIRAF 0.019
incidentes de seguranga)‘, tém CPLAN 0.019
um alto grau de “Seguidores
Exemplares”. CAINT 0,008
AUDIN 1,000
CAINT 1,000
2) Qual o grau de “Seguidores DIMCI 0,941
Exemplares” destas CGCRE 0,923
diretorias? DIRAF 0,875
Nao pode ser considerada GABIN 0,833
plausivel PROGE 0,833
DIMEL 0,765
DQUAL 0,750
CPLAN 0,694
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=>» Existe ralagio entre os > Coeficiente de correlagdo:
indices de seguranga da “7 =0,235"; o que indica
informag@o e o indice de uma correlagdo fraca, mas nio
percepcio de seguidores? se pode rejeitar a hipétese nula

ao nivel de 5%, nao
confirmando a existéncia de
correlagdo significativa. As
evidéncias sdo insuficientes
para concluir que a relacdo
significante existe.

Fonte: Elaboracdo prépria

6.3 CONCLUSAO FINAL

Ao final desta pesquisa chega-se a conclusdo que existe uma relacdo entre as
percepgoes de seguranca da informacdo, percepg¢des de qualidade, percepgdes de lideranga e
percepgoes de seguidores, entre as diretorias do Inmetro. Esta relacdo tem correlagdes fracas
e moderadas, mas elas ndo podem ser classificadas como significantes ao nivel de 5%.

Com estes dados, observa-se que a Instituicdo tem de melhorar seus niveis de
percepcao de seguranca da informacdo e de percepcdo de lideranca. Os sistemas de
informacao devem melhorar a qualidade dos servigos, para melhor atender as expectativas dos
usudrios das diretorias.

No aspecto de seguidores exemplares, as diretorias, e a instituicdo num todo, estariam
bem servidas pelo seu quadro funcional, mas observou-se que, estranhamente, a quantidade
de seguidores exemplares foi muito alta. Existiu neste ponto, uma grande possibilidade que
as respostas estivessem mascaradas de alguma forma, seja pela impaciéncia dos respondentes,
seja pelo receio de responder sinceramente 0 que pensava, ou por quaisquer outros motivos.
Da mesma forma, os dados do perfil de lideranga também tiveram, possivelmente, uma
discrepancia com a realidade dos fatos.

Notou-se um baixo indice de seguranca da informacdo em todas as diretorias do
Inmetro, o que denota uma falta de conhecimento ou de vontade na aplicacdo das normas de
seguranca por parte dos usudrios em geral. Constatou-se uma falta da politica de seguranca
da informacdo das diretorias e a ndo existéncia de treinamentos sobre o assunto. E evidente a
ndo conformidade das diretorias, e dos usudrios da instituicdo como um todo, em relagdo a

Norma ABNT NBR ISO/IEC 17799.
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6.4 RECOMENDACOES

Os resultados aqui apresentados nao sao definitivos. Estudos posteriores se tornam
necessarios, inclusive estendendo-os a todos os funciondrios e a outros servigos da
organizacdo, para verificar a confirmacdo destes resultados.

Espera-se que futuros pesquisadores interessem-se pela continuidade e atualizacdo
deste trabalho, contribuindo para o progresso do conhecimento cientifico e para o
desenvolvimento e melhoria continua do Inmetro.

Sugere-se, para novos estudos sobre o tema, um maior cuidado com as amostras, com
o referencial tedrico e os instrumentos da pesquisa, e até, com a metodologia, pois os
resultados apresentados pareceram estar distorcidos da realidade, provavelmente por causa da
forma como os usudrios responderam aos questiondrios.

Recomenda-se, acima de tudo:

0 campanhas internas de marketing e treinamento dos usudrios sobre
seguranca da informacao;

o aumento do cumprimento das normas pelas diretorias e pela instituicao,
com o intuito de elevar o nivel de conformidade as normas e decretos sobre
seguranca da informacao;

o adocdo de politicas de seguranca da informagao mais severas;

a e por fim, a criacdo de uma diretoria, ou de um departamento de seguranca

da informacao, ligado diretamente a presidéncia da organizagao.
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GLOSSARIO

Programa utilizado para eliminar virus eletronicos de computadores
contaminados.

Programa, ou conjunto de programas que realizam uma determinada
funcao.

Acao que constitui uma tentativa deliberada e ndo autorizada para
acessar/manipular informacdes, ou tornar um sistema ndo confidvel, ou
indisponivel, violando assim a politica de seguranca. Um ataque bem
sucedido que resulte no acesso ou manipulagdo de informacdes, de
forma ndo autorizada, é chamado de invasao.

Ataque que consiste em impedir o acesso autorizado a recursos de um
sistema, seja através de uma grande sobrecarga no processamento de
dados de um sistema computacional, da saturacdo de um ponto de
acesso através de um grande trafego de dados para uma rede, ou da
indisponibilizagdo de um ou mais servicos desse sistema.

Ativo € tudo que manipula direta ou indiretamente uma informacao,
inclusive a prépria informacio, dentro de uma organizacdo. E esse ativo
que deve ser protegido contra ameacas para que o negdcio funcione
corretamente.

Procedimento utilizado na identificacdo de usudrios, dispositivos ou
processos, e que € pré-requisito para o acesso aos recursos de um
sistema.

E o direito ou permissdo de acesso a um recurso de um sistema.

Sao os hackers do mal. Eles assim como os hackers, sabem muito, s6
que usam esse conhecimento para prejudicar o patrimdnio dos outros,
ao contrdrio dos hackers, que apenas olham e inclusive chegam a dizer
os bugs de segurancga para os administradores de sistema. A imprensa
em geral confunde os crackers chamando-os de hackers.

Ver “ataque de negacio de servico”.

E a permissdo dada a uma entidade para acessar e manipular
Informagdes presentes em um sistema.

Sistema ou combinagdo de sistemas que protege a fronteira entre duas
ou mais redes de computadores contra ataques externos. Funciona
filtrando as informacdes e permitindo ou proibindo certos tipos de
acesso, de acordo com uma politica de seguranca pré-estabelecida.
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Crimes relacionados a computadores envolvendo deliberada alteracao,
falsificacdo ou divulgacao de dados com a intencdo de obter algo de
valor (normalmente ganho monetario).

Acesso a um computador ou uma rede de computadores do sistema
bancdrio, ou fingindo ser deste sistema, que € envolvido na realizagao
de ato ou série de atos fraudulentos, com a manipula¢do imprépria de
dados de entrada; saida ou resultados; aplicacdes; arquivos de dados;
operacdes de computador; comunicagdes; ou hardware de computador
ou software de sistemas.

Pessoa que tenta acessar sistemas sem autorizacao, usando técnicas
préprias ou ndo, com o intuito de acesso a determinado ambiente para
proveito préprio ou de terceiros. Dependendo dos objetivos da acao,
podem ser chamados de Cracker, Lammer ou BlackHat.

E todo o equipamento fisico dos sistemas de informagao, como por
exemplo: computador, monitor, nobreak, etc.

Intrusion Detection System, sistema de detec¢do de intrusdo. Consiste
no monitoramento e andlise de eventos em sistemas computacionais,
com o proposito de detectar e prover alertas sobre tentativas de acesso
nio autorizado a recursos destes sistemas.

Um incidente de segurancga é caracterizado por qualquer evento
adverso, confirmado ou sob suspeita, relacionado a seguranca de
sistemas computacionais ou de redes de computadores. Tentativas de
obter acesso ndo autorizado a sistemas ou dados, ataques de negacdo de
Servigo, uso ou acesso nao autorizado a um sistema e desrespeito a
politica de segurancga ou a politica de uso aceitdvel de uma institui¢ao
sdo exemplos de incidentes de seguranga.

Evento ou combinacdo de eventos que constituem um incidente de
seguranca em que um invasor ou um c6digo malicioso obtém acesso a
um sistema, ou a recursos de um sistema, de forma ndo autorizada.

Individuo responsével pela realiza¢do de uma invasao.

Intrusion Prevention System, sistema de prevencao de intrusao.
Consiste no monitoramento e andlise de eventos em sistemas
computacionais, com o propdsito de prevenir e detectar tentativas de
acesso nao autorizado a recursos destes sistemas.

Nome de usudrio, nome no qual vocé serd identificado pelo
computador, junto com uma senha. E o processo seguro de entrada num
sistema de informacao.

Do inglés “malicious software” (software malicioso). Veja software
malicioso.
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Sdo mecanismos de hardware ou software, procedimentos operacionais
ou gerenciais usados para detectar e prevenir os sistemas
computacionais contra acessos ndo autorizados.

Atribui direitos e responsabilidades aos individuos que lidam com os
recursos computacionais de uma instituicao e com as informacgdes neles
armazenadas. Define as atribui¢cdes de cada individuo em relacdo a
seguranca dos recursos com os quais trabalha. Qualquer evento que
resulte no descumprimento da politica de seguranga é considerado um
incidente de seguranca.

Um servidor proxy € usado como um funil, para as conexdes de uma
rede. Um servidor proxy para a internet, por exemplo, somente ele
precisa ter um acesso para se conectar com a internet, todos os outros
computadores aparecerdo como se fossem o proxy (com o mesmo IP).
Por isso também pode ser utilizado para acesso andonimo.

Pode ser entendido como tudo aquilo que pode afetar os negdcios e
impedir que se alcance os objetivos.

Computador encarregado de prover servicos web.

30Sistema de Informacgdo € o conjunto de elementos materiais ou
intelectuais, colocados a disposi¢ao dos usudrios, em forma de servigcos
ou bens; que possibilitam a agregacdo dos recursos de informatica e
telecomunicagdes de maneira integrada.

Em uma forma bastante resumida, é qualquer programa que vocé tenha
em seu computador.

Programa, ou parte de um programa de computador, projetado
especificamente para atentar contra a seguranca de um sistema
computacional, normalmente através de exploracao de alguma
vulnerabilidade desse sistema.

Toda a mensagem comercial/propaganda ndo solicitada, tanto para
listas como para o seu e-mail pessoal. O principal contra argumento
deles € que as propagandas também sao recebidos pelo correio normal.
O que eles esquecem € que nos correios, eles pagam para nds
recebermos. Nos e-mails nés pagamos para receber.

Termo utilizado para se referir a uma grande categoria de software que
tem o objetivo de monitorar atividades de um sistema e enviar as
informacdes coletadas para terceiros. Podem ser utilizados de forma
legitima, mas, na maioria das vezes, sdo utilizados de forma
dissimulada, nao autorizada e maliciosa.
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Trojan Também conhecido como ‘““cavalo de tréia” ou “trojan horse”, € um
programa de computador com funcao aparentemente ou realmente util,
que contém as fungdes (escondidas) adicionais e que explora
secretamente as autorizacgdes legitimas do processo, provocando perda
da segurancga.

Virus Um programa de computador com capacidade de se multiplicar em
outros programas, exatamente como um "virus bioldgico". Os virus de
computador quase sempre tem capacidade destrutiva. Pode ser desde
uma brincadeirinha como adicionar um pequeno texto em todos os
arquivos “.txt”, até apagar a flash bios do computador. A melhor forma
de se proteger dos virus € manter o seu antivirus sempre atualizado,
embora isso, ndo seja garantia total de protegao.

Wireless Conexdo sem fio.

Worm Espécie de virus eletronico que se instala em micros ocupando espaco e
causando lentiddo no sistema.
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ANEXO A - Carta de Apresentacao

Ministério da Educacio e do Desporto
Universidade Federal Fluminense
Centro Tecnolégico

Niteroi, 20 de dezembro de 2005.
Prezados Senhores,

A UFF - Universidade Federal Fluminense, sob a coordenag@o do Prof. Heitor Luiz Murat de Meirelles
Quintella D.Sc., estd realizando um Projeto de Pesquisa sobre a Competitividade das Empresas Brasileira, sob o
titulo ‘‘Fatores Humanos e Tecnoldgicos da Competitividade’’.

Este Projeto estd sendo conduzido por um grupo de pesquisadores — mestrandos, mestres e doutores — que
vem realizando hd cinco anos vdrias pesquisas em empresas e institui¢des brasileiras, como € o caso do Inmetro.

A metodologia utilizada neste Projeto ja foi testada em diversas empresas de grande expressao na
industria brasileira através da Fundagdo Getiilio Vargas e, em 250 empresas de diversos segmentos da indtstria
nos Estados Unidos, através de pesquisa conduzida por Joseph Pine da Harvard University.

E nossa intencio analisar em 2005 a competitividade nas institui¢des no Brasil, focando seu
relacionamento com as ferramentas de gestdo estratégica associada a Seguranca da Informacao, Percep¢ao de
Qualidade, Percepcao de Lideranga e Percepc¢do dos Seguidores, através de um trabalho de dissertacio de
mestrado que estd sendo desenvolvido por Luiz Fernando F. de M. Lima, um dos pesquisadores deste Projeto.

Acreditamos que além de trazer uma contribuicao significativa para o Projeto, a pesquisa da gestio
estratégica associada a Seguranga da Informacéo, Percepcao de Qualidade, Percepcio de Lideranga e Percepcao
dos Seguidores, resultard em trabalho de grande utilidade para as institui¢cdes que estdo focando seu futuro em
estratégia.

Para tal, estamos encaminhando questionarios sobre ‘‘Percepc¢ao de Seguranca da Informacao,
Percepcao de Qualidade, Percepcio de Lideranca e Percepc¢iao dos Seguidores’’, que acreditamos ndo exigir
mais do que 15 minutos para ser respondido.

Contamos com a sua colaboracio em nos devolver o questiondrio com a maxima brevidade possivel,
desejavelmente até 10 de janeiro de 2006, porque existe um prazo determinado para a conclusdo da dissertagdo e
sua defesa até 08 de marco de 20006, e diversas etapas deverdo ser cumpridas, apds o recebimento dos
questiondrios até a finalizacdo do trabalho.
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O endereco para resposta é:
INMETRO
Rua Santa Alexandrina, 416 — 4° andar
Rio Comprido — Rio de Janeiro - RJ — CEP: 20261-232
A/C: Luiz Fernando F. de M. Lima
Telefones: +55 21 2563-2932

Para responder por e-mail, encaminhar para: <lflima@inmetro.gov.br>

Todos os dados informados serao tratados com total confidencialidade pelo pesquisador e pela
Universidade, devendo-se destacar que os resultados serao apresentados de forma global para o Inmetro,
sem qualquer possibilidade de identificacao de informacdes especificas de cada respondente participante
da pesquisa.

Ap6s a conclusdo da pesquisa e sua homologacdo pela UFF, caso seja do interesse da empresa
participante na pesquisa, teremos o maior prazer em enviar copia do trabalho.

A participac@o de cada pessoa entrevistada € vital para o sucesso do trabalho e para que cheguemos a um
cendrio fidedigno sobre a gestdo estratégica no Brasil, portanto, contamos com a sua adesdo ao nosso trabalho e
com o miximo de subsidios que possam nos fornecer.

Qualquer davida quanto aos questiondrios ou outras informacdes sobre o trabalho, ndo hesitem em
contactar o Luiz Fernando F. de M. Lima no endere¢o acima mencionado.

Desde jé, agradecemos a sua participagao.

Atenciosamente,

Prof. Heitor Luiz Murat de Meirelles Quintella D.Sc.
Certified Management Consultant — Lider de Pesquisa

Departamento de Engenharia de Produgao - UFF
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ANEXO B - Questionario de Percepcao de Seguranca da Informacao

Prezado(a) usuario(a).

Este questiondrio tem por finalidade avaliar o grau de conformidade da sua diretoria em
relacdo a segurancga da informagao e os indices de incidentes de seguranca ocorridos no ano
de 2005.

Estes dados sdo de grande importancia para a nossa institui¢do, pois visa a melhoria continua
da qualidade de nossos servigos.

Todos os dados serdo mantidos em sigilo, pois sdo informag¢des confidenciais, e somente

serdo tratados estatisticamente, sendo descartados ao final, os nomes e suas respectivas
lotacdes nas diretorias.

Nome:

Diretoria:

Cargo:

a) Perguntas quanto ao conhecimento da Norma NBR ISO/IEC 17799:

SIM |NAO

[y

Vocé muda sua senha periodicamente?

o

Vocé utiliza senha forte (caracteres alfanuméricos, especiais e minimo de 8 ‘oito’
digitos)?

Vocé anota sua senha em papel?

Vocé bloqueia sua estacdo de trabalho (computador) ao se afastar dela?

Vocé permite que alguém utilize sua senha para acesso a rede?

Voce utiliza a op¢do de "scan" completo do antivirus, todos os dias?

Vocé monitora regularmente seu computador para reportar algo “suspeito”?

Vocé tem conhecimento sobre Seguranca da Informacdo?

Vocé tem treinamento sobre Seguranga da Informagao?

Sua diretoria ja teve algum incidente de seguranga?

oy 1= Rl e Bl B el Pl

=e

Sua diretoria tem algum plano de Seguranca da Informacao?

b) Perguntas relativas a incidentes de Seguranga da Informagdo:

12. Quais os tipos de incidentes de seguranca que ocorreram em sua diretoria, no ano de 20057

) acesso interno indevido (utiliza¢do da sua senha por terceiros)
) roubo de dados

) ataque de virus, worms e trojans

) ataque de hacker externo

) perda dos dados

) fraude bancaria

AN AN AN AN S~
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) modificacdo nos sistemas corporativos

) uso abusivo da rede (envio de spam, tentativas de ataque a outros computadores)
) instala¢@o de programas maliciosos (spywares, malwares)

) ndo sei dizer

A~ AN AN~

13. Qual € a quantidade total (estimada) ocorrida de incidentes de seguranca neste periodo? Marque apenas uma
resposta:

) nenhum
)delas
)de 6a10
)de 11 a 15
)de 16 a 20
)de 21 a25
)de 26 a 30
)de 31 a35
)de 36 a 40
)de 41 a45

) de 46 a 50
)de 51 a 60
)de 61 a70
)de 71 a 80
)de 81 a90
)de 91 a 100
)de 101 a 150
)de 151 a 200
) de 200 a 300

e N N N N N N N e N e N N N N W W NN

Obrigado pela sua colaboracao.
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ANEXO C - Questionarios de Qualidade Percebida de Servicos — Servqual

Prezado(a) usuario(a).

Estes questiondrios tém por finalidade avaliar a qualidade dos servigos prestados pelo Setor
de Informatica e seus Sistemas de Informacao.

Estes dados sdo de grande importancia para a nossa instituicao, pois visa a melhoria continua
da qualidade de nossos servigos.

Todos os dados serdo mantidos em sigilo, pois sdo informag¢des confidenciais, e somente

serdo tratados estatisticamente, sendo descartados ao final, os nomes e suas respectivas
lotacdes nas diretorias.

Nome:

Diretoria:

Cargo:

Questionario 1:

AVALIACAO DA EXPECTATIVA EM RELAGAO A UM SERVICO DE
INFORMATICA IDEAL

INSTRUCOES: Baseado em sua experiéncia como usudrio, responda este questionario pensando em
um Servico de Informatica ideal, capaz de prestar servigos de excelente qualidade. Mostre o quanto
vocé concorda (ou discorda) com cada uma das afirmacdes abaixo. Se vocé concorda fortemente
com a afirmacéo, marque o "7". Caso discorde fortemente, marque o "1". Para opinides menos
extremas, marque qualquer uma das pontuagdes da escala.

Caracteristicas de um Servico de Informatica Ideal Discordo
Concordo

EO1 | O setor de informatica deve ter equipamentos e sistemas de 112 |3 |4 |5|6 |7
ultima geragao.




EO02 | Suas instalacoes fisicas devem ser visualmente atraentes.

EO3 | Seus funcionarios tém boa aparéncia - bem vestidos, limpos e
organizados.

EO04 | Tem elementos materiais relacionados com o servigo (folhetos,
manuais, etc.) que sao visualmente atraentes.

EO5 | Quando promete fazer algo para uma certa data, ele faz.

EO06 | Quando os usuérios tém um problema, o setor de informatica
mostra um sincero interesse em resolvé-lo.

EQ7 | Este servigo é confiavel - ajudando quando precisamos dele.

EO8 | Ele entrega seus servigcos nas datas em que promete fazer.

EQ09 | Ele se esforga para ter um histérico de trabalho sem erros.

E10 | Ele diz aos usuarios exatamente quando os servigos serdao
executados.

E11 | Seus funcionarios dao pronto atendimento aos usuarios.

E12 | Seus funcionarios estdo sempre dispostos a ajudar os usudrios.

E13 | Seus funcionarios nunca estao muito ocupados para atender as

solicitagdes dos usuarios.
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E14 | O comportamento dos funcionarios inspira confianga aos
USUArios.

E15 | Os usuarios se sentem seguros em suas transagées com 0s
funcionarios deste setor.

E16 | Seus funcionarios sdo sempre educados com 0s usuarios.

E17 | Seus funcionarios tém formacao e conhecimento para realizar
seu trabalho bem feito.

E18 | Este setor d& aos seus usudrios atendimento individual.

E19 | Este setor trabalha nos horarios mais convenientes para seus
usuarios.

E20 | Este setor tem funcionarios que dao atendimento personalizado
aos seus usuarios.

E21 | Este setor tem sempre em mente o interesse de seus usuarios.

E22 | Os funcionarios deste setor entendem as necessidades

especificas de seus usuarios.
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Questionario 2:
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AVALIACAO DA QUALIDADE DOS SERVICOS DE INFORMATICA DO INMETRO

INSTRUCOES: O conjunto de questdes abaixo se relaciona com seus sentimentos em relacdo a area
de Informatica do Inmetro. Para cada questao, mostre o quanto vocé acredita que o seu

departamento de Informatica atende a caracteristica descrita. Novamente aqui, marque "7" quando
concordar fortemente que sua Informatica tem aquela caracteristica, € marque "1" quando achar que
ela nao tem. Vocé pode marcar os outros valores para mostrar valores intermediarios.

CARACTERISTICAS DO SERVICO DE INFORMATICA -
INMETRO

P01 | O setor tem equipamentos e sistemas de Ultima geragéo.

P02 | Suas instalacdes fisicas sao visualmente atraentes.

P03 | Os funcionarios da Informatica tém boa aparéncia - bem
vestidos, limpos e organizados.

P04 | Tem elementos materiais relacionados com o servico (folhetos,
manuais, etc.) que sao visualmente atraentes.

P05 | Quando a Informatica promete fazer alguma coisa para uma
determinada data, ela faz.

P06 | Quando os usuarios tém um problema, a Informatica mostra
sincero interesse em resolvé-lo.

P07 | A Informatica é confiavel - ajuda quando precisamos dela.

Discordo Concordo




P08 | A Informatica entrega seus servigos nas datas que prometeu.

P09 | A Informatica se esforgca para manter um histérico de trabalho
sem erros.

P10 | A Informatica diz aos usuarios exatamente quando seus
servigos serdo executados.

P11 | Os funcionarios da Informatica dao pronto atendimento aos
USUArios.

P12 | Os funcionarios da Informatica estao sempre dispostos a ajudar
0S USUArios.

P13 | Os funcionarios da Informatica nunca estdo ocupados para
atender as solicitacdes dos usuarios.

P14 | O comportamento dos funcionarios inspira confianga aos
usuarios.

P15 | Os usuarios se sentem seguros em suas transagdes com os
funcionarios da Informatica.

P16 | Os funcionarios da Informatica sdo sempre educados com 0s
USUArios.

P17 | Os funcionarios da Informatica tém formacéo e conhecimento
para realizar seu trabalho bem feito.

P18 | A Informatica da atencao individualizada aos usuarios.
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P19 | A Informatica trabalha nos horarios mais convenientes para
Seus USUArios.

P20 | A Informatica tem funcionarios que dao atengao personalizada
a0s usuarios.

P21 | A Informatica tem sempre em mente os interesses dos seus
USUArios.

P22 | Os funcionarios da Informatica entendem as necessidades

especificas dos usuarios.
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Questionario 3:

A lista a seguir inclui cinco caracteristicas que correspondem ao setor de informaética e
seus servicos prestados. Gostariamos de conhecer quanta importancia tem para voce€, cada
uma dessas caracteristicas quando avalia a qualidade do servi¢o de informética.

Por favor, distribua um total de 100 pontos entre as cinco caracteristicas de acordo
com a importincia que tém para vocé de cada uma dessas caracteristicas: quanto mais
importante considere que sdo essas caracteristicas, mais pontos deverd assinalar-lhe. Por

favor, assegure-se de que os pontos assinalados as cinco caracteristicas somem 100.

1. Aparéncia das instalagdes fisicas, equipamentos, pessoal e

material de comunicag@o que utiliza um setor de informatica.
pontos

2. Habilidade de um setor de informatica para realizar o servi¢o
prometido de forma confidvel, precisa e consistente. pontos

3. Disposi¢do de um setor de informdtica para proporcionar o
servi¢o prontamente e auxiliar os clientes. pontos

4. Conhecimentos e trato amavel dos empregados de um setor

de informética e habilidade para transmitir confianca,
seguranca e credibilidade. pontos

5. Atencdo individualizada, facilidade de contato (acesso) e
comunicacdo que um setor de informadtica da a seus clientes. pontos
Total de pontos assinalados 100 pontos
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ANEXO D - Questionarios de Percepcao de Lideranca

QUESTIONARIOS SOBRE PERCEPCAO DE LIDERANCA
Prezado(a) usuario(a).

Estes questiondrios tém por finalidade avaliar a préticas de lideranga em cada diretoria do
Inmetro.

Estes dados sdao de grande importancia para a nossa instituicdo, pois visa a melhoria continua
da qualidade de nossos servigos.

Todos os dados serdo mantidos em sigilo, pois sdo informag¢des confidenciais, e somente

serdo tratados estatisticamente, sendo descartados ao final, os nomes e suas respectivas
lotacdes nas diretorias.

Nome:

Diretoria:

Cargo:

Questionario de auto-avaliacao do lider:

Baseado na sua experi€ncia como lider dentro da sua diretoria, por favor, indique-nos
até que ponto vocé considera que realiza estas prdticas de lideranca descritas em cada
declaracgdo.

A escala traz a seguinte variagao:

1. Muito raramente ou nunca...

2.

5. Asvezes...



9.

10. Muito freqiientemente ou sempre...
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Também neste caso marque a op¢do que vocé considere que melhor represente suas

convicgoes a respeito.

com precisdo sua pratica de lideranca dentro da sua organizacdo.

Nao ha respostas certas ou erradas. NGs s6 estamos interessados no nimero que reflete

Vocé:

10

LO1

Procura desafios e oportunidades
que testem as habilidades e o
talento de cada um.

L02

Descreve um futuro que é desejado
de ser criado por todos.

LO3

Envolve a todos no planejamento,
decisdbes e agdes que estdo
ocorrendo ou s3o necessarias.

LO4

E claro quanto a forma de pensar
sobre lideranca.

LOS

Dedica um tempo para comemorar
e recompensar as vitorias (objetivos
atingidos) com toda a equipe
envolvida.

LO6

Mantém a equipe atualizada com as
principais €  mais  recentes
mudancas da organizagao.

LO7

Envolve a equipe, tornando os
sonhos de futuro tnico entre lider e
os liderados.

LO8

Trata a todos com dignidade e
respeito.

L09

Mantém os projetos orientados
dentro dos prazos previstos e as
metas planejadas.

L10

Assegura que a equipe ¢
reconhecida por suas contribuicdes
para o sucesso dos projetos.

L11

Desafia (questiona) os caminhos
existentes para a realizacdo do




trabalho.

L12

Possui uma comunicagdo clara,
positiva e promissora sobre o futuro
da organizagdo.

L13 |Fornece a equipe autoridade para
tomar suas proprias decisoes.
L14 |Dedica tempo e energia para

disseminar valores e crengas
referentes a organizacgao.

L15

Elogia a equipe quando um trabalho
¢ bem feito.

L16

Estd atento para inovagdes que
podem melhorar a organizagdo e o
projeto.

L17

Mostra a equipe como futuro de
longo prazo, os objetivos que
podem ser alcancados através de
uma visao de futuro comum.

L18

Desenvolve um ambiente de equipe
com relagdes de cooperacdo entre
0s participantes.

L19

Permite que a equipe conheca seus
valores e suas crencas para a qual a
melhor forma de conduzir os
projetos e a organizacgao.

L20

Valoriza os esforcos e as
contribuicdes da equipe, dando
suporte as atividades.

L21

Pergunta "o que ndés podemos
aprender?" Quando as coisas nao
saem conforme o planejado.

L22

Olha a frente e para as previsoes
quanto ao futuro da organizacdo e
dos acontecimentos do projeto.

L23

Cria uma atmosfera de confianca
mutua entre os participantes da
equipe.

L24

Apresenta coeréncia entre a pratica
e o discurso.

L25

Procura formas de celebrar o
sucesso dos projetos.

L26

Avalia os riscos de novos
procedimentos e abordagens
quando existe chance de falha.

L27

E motivador e entusiasta sobre as
possibilidades futuras.

L28

Possibilita a equipe uma sensagdo
de donos do projeto em que estdao
trabalhando.
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L29

Assegura que o trabalho de equipe
tem objetivos claros, com etapas e
metas bem definidas que sejam de
conhecimento de todos.

L30

Divulga para o resto da organizagao
os resultados obtidos e a
importancia da participacao de cada
membro da equipe.
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Questionario de alter avaliacao do lider:

280

Baseado na sua vivéncia com o lider de sua diretoria, por favor, indique-nos até que

ponto vocé considera que ele realiza estas praticas de lideranca descritas em cada declaragao.

A escala traz a seguinte variacao:

1 Muito raramente ou nunca...

2

5 Asvezes...

9

10 Muito freqiientemente ou sempre...

Também neste caso marque a op¢do que vocé considere que melhor represente suas

convicgoes a respeito.

Nao ha respostas certas ou erradas. N6s s6 estamos interessados no nimero que reflete

com precisdo sua pratica de lideranca dentro da sua organizacdo.

Seu lider:

10

LO1

Procura desafios e oportunidades
que testem as habilidades e o talento
de cada um.

LO2

Descreve um futuro que € desejado
de ser criado por todos.

LO3

Envolve a todos no planejamento,
decisdes e agdes que estdo
ocorrendo ou s30 necessarias.

L04

E claro quanto a forma de pensar




sobre lideranca.

LO5

Dedica um tempo para comemorar e
recompensar as vitérias (objetivos
atingidos) com toda a equipe
envolvida.

LO6

Mantém a equipe atualizada com as
principais e mais recentes mudangas
da organizagdo.

LO7

Envolve a equipe, tornando os
sonhos de futuro dnico entre lider e
os liderados.

LO8

Trata a todos com dignidade e
respeito.

LO9

Mantém os projetos orientados
dentro dos prazos previstos e as
metas planejadas.

L10

Assegura que a equipe €
reconhecida por suas contribuicdes
para o sucesso dos projetos.

L11

Desafia (questiona) os caminhos
existentes para a realizacdo do
trabalho.

L12

Possui uma comunicagdo clara,
positiva e promissora sobre o futuro
da organizagao.

L13 [Fornece a equipe autoridade para
tomar suas proprias decisoes.
L14 [Dedica tempo e energia para

disseminar  valores e crengas
referentes a organizacao.

L15

Elogia a equipe quando um trabalho
¢ bem feito.

L16

Estd atento para inovacdes que
podem melhorar a organizagcdo e o
projeto.

L17

N

Mostra a equipe como futuro de
longo prazo, os objetivos que
podem ser alcancados através de
uma visao de futuro comum.

L18

Desenvolve um ambiente de equipe
com relacdes de cooperacdo entre
0s participantes.

L19

Permite que a equipe conheca seus
valores e suas crengas para a qual a
melhor forma de conduzir os
projetos € a organizagao.

L20

Valoriza os esforcos e as
contribuicdes da equipe, dando
suporte as atividades.
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L21

Pergunta "o que nds podemos
aprender?" Quando as coisas nao
saem conforme o planejado.

L22

Olha a frente e para as previsoes
quanto ao futuro da organizacdo e
dos acontecimentos do projeto.

L23

Cria uma atmosfera de confianca
mitua entre os participantes da
equipe.

L24

Apresenta coeréncia entre a pratica
e o discurso.

L25

Procura formas de celebrar o
sucesso dos projetos.

L26

Avalia o0s riscos de novos
procedimentos e abordagens quando
existe chance de falha.

L27

E motivador e entusiasta sobre as
possibilidades futuras.

L28

Possibilita a equipe uma sensacio
de donos do projeto em que estdo
trabalhando.

L29

Assegura que o trabalho de equipe
tem objetivos claros, com etapas e
metas bem definidas que sejam de
conhecimento de todos.

L30

Divulga para o resto da organizagado
os resultados obtidos e a
importancia da participa¢do de cada
membro da equipe.
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Obrigado.
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ANEXO E - Questionarios de Percepcao de Seguidores

QUESTIONARIOS SOBRE PERCEPCAO DE SEGUIDORES
Prezado(a) usuario(a).

Estes questiondrios tém por finalidade avaliar as praticas dos seguidores em cada diretoria do
Inmetro.

Estes dados sdo de grande importancia para a nossa instituicao, pois visa a melhoria continua
da qualidade de nossos servicos.

Todos os dados serdo mantidos em sigilo, pois sdo informagdes confidenciais, e somente

serdo tratados estatisticamente, sendo descartados ao final, os nomes e suas respectivas
lotacdes nas diretorias.

Nome:

Diretoria:

Cargo:

Para cada questdo, use a escala abaixo para indicar até que ponto o item descreve vocé. Pense
numa situagao especifica de um seguidor, mas tipica, € em como voce agiria.

0 Raramente...
1
2
3 Asvezes
4
5
6

Quase sempre...

Também neste caso marque a opcao que vocé considere que melhor represente suas
convicgdes a respeito.

N3ao h4 respostas certas ou erradas. Nds s6 estamos interessados no nimero que reflete com
precisao sua pratica de lideranca dentro da sua organizagao.



SO01

Seu trabalho o ajuda a desempenhar algum
objetivo social ou sonho pessoal que seja
importante para voce?

S02

Seus objetivos de trabalho pessoais estdo em
harmonia com os objetivos prioritdrios da
organizacao?

S03

Vocé estd altamente comprometido e motivado
por seu trabalho e por sua organizagdo, dando a
eles suas melhores idéias e desempenho?

S04

Seu entusiasmo atinge e motiva seus colegas de
trabalho?

S05

Em vez de esperar ou meramente aceitar o que
o lider lhe diz, vocé identifica pessoalmente
quais as atividades da organizacdo que sdo as
mais criticas para atingir os objetivos
prioritarios da mesma?

S06

Voceé desenvolve ativamente sua competéncia
nas atividades criticas de modo que vocé se
torne mais valioso para o lider e para a
organizacao?

S07

Ao iniciar um novo servi¢o ou uma nova
incumbéncia vocé rapidamente registra uma
série de sucessos em tarefas que sdo
importantes para o lider?

S08

O lider pode lhe conferir uma tarefa dificil sem
ter de lhe fornecer constante supervisao, pois
sabe que vocé encontrard um meio de
desempenhd-la bem, e que vocé 'preenche as
expectativas' se for necessario?

S09

Vocé toma a iniciativa de procurar pelas tarefas
que estao além e acima de seu cargo e
desempenha-las bem?

S10

Quando voceé nao € o lider de um projeto
grupal, ainda assim contribui em alta escala,
freqiientemente fazendo mais do que lhe é
incumbido?

S11

Vocé cria e patrocina, independentemente,
idéias novas que irdo contribuir
significativamente com os objetivos do lider ou
da organizagdo?

S12

Vocé tenta resolver problemas dificeis (técnicos
ou referentes a organizac¢do), em vez de
recorrer ao lider para que o faga por vocé?

S13

Vocé ajuda seus colegas de trabalho, fazendo-
os parecer bons, mesmo quando nio conseguem
nenhum crédito?
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S14

Voceé ajuda o lider ou o grupo a ver tanto o
potencial mais elevado quanto os piores riscos
de idéias e planejamentos, passando por
‘advogado do diabo' se necessario?

S15

Vocé compreende as necessidades do lider,
seus objetivos e constrangimentos, e trabalha
duro para ajudar a atingi-los?

S16

Vocé, enérgica e honestamente, reconhece suas
forgas e fraquezas, em vez de adiar essa
avaliagdo?

S17

Vocé habitualmente questiona a sabedoria
existente nas decisOes do lider, em vez de
simplesmente fazer o que lhe € mandado?

S18

Quando o lider lhe pede para que faga algo que
seja contrério a suas preferéncias pessoais ou
profissionais, vocé diz 'ndo' em vez de 'sim'?

S19

Vocé age de acordo com seus proprios padroes
éticos, em vez de fazé-lo de acordo com os
padrdes do lider ou do grupo?

S20

Vocé focaliza seus objetivos em atividades
importantes, mesmo que iSso possa entrar em
conflito com seu grupo e provocar represalias
do lider?
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Obrigado.
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ANEXO F - Portal Web para Respostas aos Questionarios

Para facilitar a pesquisa, foi utilizado um “portal web”, onde os usudrios se
conectavam para responder as perguntas dos questiondrios especificos de cada parte da
pesquisa. O controle de acessos foi feito através do logon de cada usudrio, impedindo assim,
redundancia de respostas por parte de um mesmo usudrio. Os dados eram armazenados
automaticamente no banco de dados criado para a pesquisa, € somente os questionarios
respondidos completamente eram levados em conta.

Pagina inicial do portal da pesquisa

J Pesquisa de Mestrado - Microsoft Internet Explorer provided by INMETRO £ SINFO ] 101 =l

Fle Edit Wiew Favorites Took Help ‘
Gbak - = - ) 75 ‘ Qlsearch [ ]Favorites @“@- - @ %

Address @http:,f,frmanms,flﬂima; ~| @ao |Links »
Pop-Up Stopper 3 <3 @2 & | 2 By | g | & esHoinks | 5 [ W & g | (55 options

Google - | || [Clsearch - | & 1483 blocked | A% check + “X Autolink = | AutoFil ] Options

=l
Pesquisa de Mestrado em: Seguranca da Informacfo, Qualidade de
Servicos, Praticas de Lideranca e Perfil dos Seguidores

Diretaria: I VI
Mome: ||

Cargo IOu‘fras fungdes vl

N | K

&l ’_ l_ l_ [2F Local intranet
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Segunda pagina do portal da pesquisa

a Pesquisa de Mestrado - Microsoft Internet Explorer provided by INMETRO / SINFO I = |D|ﬂ
File Edit Wiew Faworites  Tools  Help ‘

R Back -~ = - @ ﬁ | @Search @Favorites @“%- % - °

Address @http:Hrmann1s;|ﬂima;main.asp ~| @oo |Links »

Pop-Up Stopper 3 o3 < & | =5 By | Gh | == @ Hotlinks | | W Jk | g | @Options

GCIOg[EvI j| Search = | @ 1483 blocked | ? Check - 5::'\;\ Autolink - ‘EF\utoFill EOptions &
|

Diretaris: CPLAN
Mome: Luiz Fernanca Lima
Cargo: Cutros

EXPECTATIVA EM RELACAQ AQS SERVICOS DE INFORMATICA

PERCEPCAQ DE L IDERANCA

PERCEPCAQ DE SEGUIDORES

K

€] D BB Local intranet
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Terceira pagina do portal da pesquisa

a Titulo da Janela - Microsoft Internet Explorer provided by INMETRO / SINFO

. =10l x|
File Edit Wiew Faworites  Tools  Help i
EBack - =) - @ ﬁ | @Search @Favorites @ | %v =5 o m
Address @http:,l',l'rmanDls,l'IFIimall'questio1.asp j a0 |Links »
Pop-UpsStopper 3 i3 @ § | & By | | & esHainks | 5 3 W & | @ | (%5 0ptions
GDOSIEvI j| Search - | (=0 14653 blocked | AEC Check ~ T Autolink = | AutcRil el Options Y

|

O zetor de infarmética deve ter equipamentos & sistemas de Otima geragéo. T Oz CE Coe Cusr Cel Tl —
Suas instalagles fisicas devem ser visualmente atraentes. T O CE T Cs T O
Seus funcionsrios t8m boa aparéncia - bem vestidos, limpos e organizados. o Oz T O CE CE T
I;Ta?:?;g;?;ﬁzrfis relacionados com o servigo(folhetos, manuais, efc.) que séo ~ [] e 2] r 3] e (4] r. 5] o 6l I 71
Quando promete fazer algo para uma certa data, ele faz. o Oz T O CE CE T
?ﬁu;l;iz;zgs;iﬂlovsét_in? um problema, o setor de informética mostra um sincero ~ (] ~ 21 ~ 3] I (4] - (5] I (6] ~ 7]
Este servigo & confidvel - ajudando quanda precisamas dele. T O T Ce CE CE O
Ele entrega seus servigos nas datas em gue promete fazer. LA U A 1) T Y R R = R |
Ele =& esforga para ter um histdrico de trabalho sem erros. LA ) O e ) R el = R |
Ele diz a0z usuarios exatamente guando oz servigos serdo executados. T O CmE e CE CE
Seus funcionarios dao pronto stendimenta aos usLu&rios. LAl T ) O 2 e ) R el = R |
Seus funciondrios estao sempre dispostos & sjudar 05 USUAroS. f'“[1] F[z] f'“[3] lf"[a;] lf"[s] 'f"[s] lf"[}']

Seus funciondrios nunca estéo muito ocupados para atender &= solictagies dos usudrios.  C oy Cqzp Co@E T CE CE j
A

|&] Done ’_ l_ l_ [ER Local intranet




289

Quarta pagina do portal da pesquisa

; Titulo da Janela - Microsoft Internet Explorer provided by INMETRO / SINFO

. =101 %]
File Edit Wiew Faworites  Tools  Help i

ok - @ [ | Qe ot 3| 3 W - =] @ B

Address @http:,r,rrmann1s,r|ﬂimajquestio1.asp x| Peo |Links »
Pop-UpsStopper 3 i3 @ § | & By | | & esHainks | 5 3 W & | @ | (%5 0ptions

Google - | || |[Clsearch ~ | B 14a3blocked | A% Check - “X Autelink - | Autorll ] options

B

O setor tem equipamentos & sistemas de Oftima geragdo. CH Tz CE O s T S

Suas instalacies fizicas =80 visusimente atraentes. CHp O O O CE CE

0Os funcionarios da Informatica tém b Encia - b sticlos, li

Drsgal.lili'uzc;zzzrllos = Informétics tEm bos aparéncia - bem vestidos, limpos & T D I T

T | it sterigis relscionad ico [folhetos, iz, etc. 1

V;T;;;Q—ie ;S;an;mir:'m relacionadas com o servigo (folhetos, manuais, stc.) que s&0 O e e e e e e

Quando & Informética promete fazer alguma coisa para uma determinaca data, ela faz. Cu Tz O T Cs Ce T

Guando 05 ususrios tém um problema, & Informética mostra sincero interesse em resolvé-lo. ) T CE CE OE Cw Om

& Informética & confiavel - ajuda quando precisamas dela. O O O O CE CE Cm

& Informética entrega seus servigos nas datas gue prometeu. CH O O O CE T O

& Informética =& esforga para manter um histdrico de trabalho sem erros, Cing Ciz O Cia Cia O O

& Informitica diz a0s usuBrios exatamente quando Seus servipos serdo executados. O T T O CE Tl

O funcionarios da Informatica déo pronto stendimento a0 Lsuarios. T Oz ClE T s T Sl

Oz funcionarios da Informatica estéo sempre dispostos a ajudar 0z usudrios. CHp O O O CE CE

Os funcionarios da Informati =t il atender & licitagd

d.;.SS 325:—;?:;;_08 = Informética nunca estéo ocupados para stender as solicitagies T D O T

O comportamento dos funcionarios inspira confiangs a0z usuarios. CHp O O O CE CE

05 usugrios se sentem seguros em suss transagdes com os funcionarios da Informética. T ) T CE T CE CwE T

0= funcionarios da Informatica =80 sempre educados com os USUAH0S . CH O O O CE T O j
|&] Done l_l_l_ [ER Local intranet A
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Quinta pagina do portal da pesquisa

2} Titulo da Janela - Microsoft Internet Explorer provided by INMETRO / SINFO i 10| =l

File Edt ‘iew Favorites Tools Help ‘

Gk - = - (D 3] A | Qoeach Ggravores (4 [E)- - = @ Bl

Address @hl:l:p:,l',l'rmanDlsll'IFIima,l'questiDZ.asp ~| @e |Link5 »
Pop-Up Stopper 3 <3 3 B | 2 By | 8 | & eshotinks | 5 [ W & @ | [5h options

Google - | || [Clsearch ~ | Bh1483blocked | %% check = X Autolink + | Autoril ] Options ¥

s

P dezafi rtuniciad test hiabilicac
Erﬂoigl;amnezz ;nasd: Efno_ unidades que testem as habilidades o o o o e e ¢ © o ®
Descreve um futur gque & desejado de ser criado por todos. Ty Tz CE T CE Cw O O e
Ervvil tod lzrej nto, decisd & =té
e e e i (| o) e ] W ] G e e
E claro guanito & forma de pensar sobre lideranga, Oy O CE O CE Cw O Cm T O
Dedica um tempo para comemorar & recampensar as vitdriaz
(objetivos atingidos) com toda a equipe envalvida. f"[1] l.'"[g] ("[3] ("[4] ("[5] F[E] l.'"[?] F[BI r'[g] ("[10]
Marnté ipe atualizad incipai I
recentes mucancas o orgerizacho. Cu1Cr Ce Cm Cm CmCm e Cm oo
Enol ine, ls] hos de fut i i
“;evroevisa”zc;?;pdens.ornan o 0= sonhos de futuro Onico entre I T L e e
Trata a todos com dignidade e respeita. OO Cw O O Cm O Cm CE Cpm
Manteé jet ientados dentro d i=t
sealba S e SRl RO R R alc Rar e Ral /Rl c Ral R al () S
Done (o Local intranet

A
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Sexta pagina do portal da pesquisa

=3 Titulo da Janela - Microsoft Internet Explorer provided by INMETRO / SINFO ) = |EI|5|

Fle Edt ‘Wew Favorites Tools Help |
EBak » = - (D 75 | Qlsearch [ |Favorites @|%- = o B

Address @http:nrmann1s;|ﬂima;questi03.asp ~| @eo |Links »
Pop-UpStopper 3R C# G S | & B | | esraiins |5 31 [@ b | 2 @ | [Bhoptions

Google - | || [Clsearch - | B 1483 blocked | A% Check « °X Adtolink = ] Autcril [ Options ¥

Seu trabalho o ajuda a desempenhar algum objetivo social ou sonho i
pessoal gue sejs importants pars vocd? Co Sy T CE e CE CE)

Seus objetivos de trabalho pessoaiz estéo em harmonia com oz
okjetivos prioritérios da organizagdo? Chrop Oy O CE O CE O e
Wood estd attamente comprometido & mativado par 2eu trabalho & por

sUa organizacio, dando & eles suas melhores idéias & desempentio? o [ L [ L (2 L &) £ 4] £ &) L €]

Seu entusiazmo atinge & mativa seus colegas de trabalho? o O T CE T T sl

Em wez de esperar ou meramente aceitar o que o lider he diz, vocé

identifica pessoslments quais as stividades da organizagso

fue =80 as maiz criticas para atingir os objetivos prioritérios £ (o L [ £ (2 £ &) L 4] £ (5] £ (8]
da mesma’?

Yoo desenvolve stivamente sua competéncia naz stividades criticaz

de modo que vocé se torne mais valioso para o lider e o O T CE CECE CE
para 8 organizacEn?

A0 inicisr Um novo Servigo ou ums nova incumbencia vocd rapidamente
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ANEXO G - Tabela da Distribuicao t — Distribuicao de Student

Distribuicdo t

TABELA DA DISTRIBUICAO t PARA AREAS NA
TABELA 8.3 EXTREMIDADE SUPERIOR
Graus de Liberdade Area da Extremidade Superior Sombreada

0,1 0,05 0,025 0,01 0,005
1 3,078 6,314 12,706 31,821 63,657
2 1,886 2,920 4,303 6,965 9,925
3 1,638 2,353 3,182 4,541 5,841
4 1,533 2,132 2,776 3,747 4,604
5 1,476 2,015 2,571 3,365 4,032
6 1,440 1,943 2,447 3,143 3,707
7 1,415 1,895 2,365 2,998 3,499
8 1,397 1,860 2,306 2,896 3,355
9 1,383 1,833 2,262 2,821 3,250
10 1,372 1,812 2,228 2,764 3,169
11 1,363 1,796 2,201 2,718 3,106
12 1,356 1,782 2,179 2,681 3,055
13 1,350 1,771 2,160 2,650 3,012
14 1,345 1,761 2,145 2,624 2,977
15 1,341 1,753 2,131 2,602 2,947
16 1,337 1,746 2,120 2,583 2,921
17 1,333 1,740 2,110 2,567 2,898
18 1,330 1,734 2,101 2,552 2,878
19 1,328 1,729 2,093 2,539 2,861
20 1,325 1,725 2,086 2,528 2,845
21 1,323 1,721 2,080 2,518 2,831
22 1,321 1,717 2,074 2,508 2,819
23 1,319 1,714 2,069 2,500 2,807
24 1,318 1,711 2,064 2,492 2,797
25 1,316 1,708 2,060 2,485 2,787
26 1,315 1,706 2,056 2,479 2,779
27 1,314 1,703 2,052 2,473 2,771
28 1,313 1,701 2,048 2,467 2,763
29 1,311 1,699 2,045 2,462 2,756
30 1,310 1,697 2,042 2,457 2,750
40 1,303 1,684 2,021 2,423 2,704
60 1,296 1,671 2,000 2,390 2,660
120 1,289 1,658 1,980 2,358 2,617
e 1,282 1,645 1,960 2,326 2,576

Fonte: Anderson et al. Estatistica Aplicada a Administracdao e Economia. Sdo Paulo: Pioneira
Thomson Learning, 2003.



