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1 OBJETIVO

Esta norma estabelece os procedimentos a serem utilizados na analise de software para avaliacdo de
modelo de medidores eletrénicos de dgua potavel fria e 4gua quente.

2 CAMPO DE APLICACAO

Esta norma se aplica a Dimel/Dgtec/Sinst e laboratérios acreditados.

3 RESPONSABILIDADE

A responsabilidade pela elaboracdo, revisdo, aprovacdo ou cancelamento desta norma é do

Dimel/Dgtec/Sinst.

4 DOCUMENTOS DE REFERENCIA

. 0 Aprova 0 Regulamento Técnico Metroldgico
Portaria Inmetro n° 155 de . . )
consolidado  para  medidores para consumo de  Agua
30/03/2022 . S
potavel fria e agua quente
Adota, no Brasil, o Vocabulario Internacional de Metrologia:
Conceitos fundamentais e gerais e termos associados (VIM) - 1la.

Portaria Inmetro n® 232 de

08/05/2012 Edicao Luso-brasileira

Portaria Inmetro n° 150 de Adota, no Brasil, 0 Vocabulario Internacional de Termos de
29/03/2016 Metrologia Legal (VIML)

OIML D 31/2008 General requirements for software controlled measuring instruments

(continua)
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OIML D 11/2004 General requirements for electronic measuring instruments

WELMEC Software Guide 7.2 | Measuring instruments directive 2014/32/EU — WELMEC

NIST Special Publication 800-

57 Part 1 Revision 4 Recommendation for key management — Part 1: General

5 DOCUMENTOS COMPLEMENTARES

NIT-Sinst-003 Organizacdo da documentacdo para o processo de avaliacdo de
software

NIT-Sinst-020 Protocolo de_ comunicagéo serlal. para verificacdo de integridade de
software em instrumentos de medicéo

6 SIGLAS

As siglas das UP/UO do Inmetro podem ser acessadas em:

http://www.inmetro.gov.br/inmetro/pdf/regimento-interno.pdf.

AM Avaliacédo de Modelo

AMD Anélise do Memorial Descritivo

EFS Ensaio Funcional de Software

FIPS Federal Information Processing Standards
NIST National Institute of Standards and Technology
0OS Operating System (Sistema Operacional)

OTP One-time programmable

RBMLQ-I Rede Brasileira de Metrologia e Qualidade - Inmetro
RTM Regulamento Técnico Metroldgico

VIM Vocabulario Internacional de Metrologia
VIML Vocabulério Internacional de Metrologia Legal

7 TERMOS E DEFINICOES
7.1 Arquivo binério

Arquivo de computador que ndo estd em formato texto, oriundo da compilagcdo de um cddigo fonte e que
contém software legalmente relevante.

7.2 Assinatura digital

Caodigo atribuido a um arquivo digital de forma a atestar sua integridade, autenticidade e nao repudio.
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7.3 Carga de software

Processo de transferéncia automética de software para o instrumento de medigdo usando qualquer meio
apropriado local ou remoto, sem a necessidade de romper sua selagem principal.

7.4 Componente imutavel

Componentes e dispositivos eletrdnicos do instrumento com a funcdo de processamento de dados que
sejam ndo programaveis, ou que ndo permitam alteracdo do seu firmware interno, ou que sejam dotados
de memoria de programacéo apenas do tipo OTP.

7.5 Computador tipo U

Computador de propdsito geral, geralmente baseado em um PC, que ndo obedece a definicdo de
computador tipo P.

7.6 Instrumento com computador tipo P
Instrumento com computador caracterizado por:

a) o seu software embarcado é construido exclusivamente para fins de medicdo. Adicionalmente também
sdo consideradas outras fungdes implementadas no instrumento com o proposito de medicdo, tais como
protecdo do software e dos dados, transmissdo de dados e carga de software, também sdo consideradas;

b) a interface do usuéario é dedicada ao propdsito de medicéo;

c) um sistema operacional (OS) ou subsistemas podem ser incluidos apenas se o software legalmente
relevante possui comunicagdo externa; se nao permite a carga ou alteracdo de programas, parametros ou
dados, sem autenticagdo ou rompimento de selagem; se ndo permite a execucdo de programas; se nao
permite alterar o ambiente da aplicacdo legalmente relevante; se inclui controle de acesso; e se ndo
permite uma mudanca na configuracé@o deste controle de acesso, subsequentemente; e

d) o ambiente de software é invariavel e ndo ha meios internos ou externos para programar ou alterar o
software em seu status incorporado, salvo quando os requisitos de carga de software séo atendidos.

7.7 Legalmente relevante

Todos os modulos de software (programas, sub-rotinas, objetos, etc.) que executam funcdes legalmente
relevantes ou que contém dominios de dados legalmente relevantes formam a parte de software
legalmente relevante de um instrumento de medicdo. Mais especificamente, isso inclui todos os modulos
de software que:

a) tém impacto no célculo de uma unidade de medida legal;

b) contribuem para funcdes como: exibir, proteger e armazenar dados legalmente relevantes;
c) identificam os softwares legalmente relevantes; ou

d) executam carga de software legalmente relevante.

7.8 Memorial descritivo

Documento que descreve detalhadamente as implementacGes tecnoldgicas para atender os requisitos de
seguranca de hardware e software.
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7.9 Néo legalmente relevante
Todo software/hardware/dados presentes no instrumento que ndo sdo legalmente relevantes.
7.10 Requerente

Pessoa juridica (ou seu representante legal), publica ou privada, nacional ou estrangeira, sediada no
Brasil, que desenvolva atividades de produgdo, montagem, criacdo, construcdo, transformacéo,
importagédo, exportacdo, distribuicdo ou comercializagdo de instrumentos e que requer a avaliacdo de
modelo de instrumento.

7.11 Requisitos gerais de software

Requisitos de software e hardware do RTM em questdo que todos os instrumentos (medidores de agua
potéavel fria e 4gua quente) devem satisfazer.

7.12 Requisitos especificos de software

Requisitos que tratam de aspectos técnicos especificos referentes as tecnologias empregadas na
concepcao do medidor ou insercdo de funcionalidades complementares. O instrumento que possuir esses
aspectos técnicos ou empregar essas funcionalidades tecnoldgicas especificas deve satisfazer o requisito
especifico do RTM em questéo.

7.13 Selagem principal

Selagem do instrumento de medicao (lacre) que demonstra que o instrumento esta apto a operar mediante
a verificagdo por parte do Orgdo da RBMLQ-I ou por entidade autorizada.

7.14 Verificagdo de integridade

Processo/procedimento que tem como objetivo atestar que o(s) software(s)/dado(s)/parametro(s)
instalado(s) no instrumento em verificacdo corresponde(m) exatamente a versao previamente aprovada
para utilizacdo no instrumento. Ou seja, um processo que verifica que os dados/software/parametros néo
foram alterados durante o seu uso, reparo, manutencdo, transferéncia ou armazenamento sem que haja
autorizacgdo do Inmetro.

8 ORIENTACOES GERAIS

8.1 A analise de software dos medidores eletronicos de agua potavel fria e 4gua quente para avaliacdo de
modelo sera baseada nas seguintes fontes de evidéncias:

a) documentacdo técnica, conforme descrito na Norma NIT-Sinst-003; e
b) ensaios funcionais;

8.1.1 Ao se iniciar a analise de software de medidores eletronicos de agua potavel fria e agua quente, o
técnico responsavel deverd realizar o estudo preliminar do pacote de documentacdo técnica de forma a
familiarizar-se com o instrumento.
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8.1.2 Todos os documentos devem fornecer as informacGes técnicas detalhadas pertinentes a verséo atual
de cada software legalmente relevante do instrumento.

8.1.3 Caso seja necessario, 0 técnico responsavel poderd requisitar entrevista com representante do
requerente para obter esclarecimentos sobre o funcionamento do software e/ou hardware do instrumento
e auxiliar na avaliacdo de modelo.

8.1.4 O requerente deve fornecer todos os periféricos que se comunicam com 0 instrumento para
realizacdo dos ensaios funcionais descritos no Anexo A desta norma.

8.2 Métodos de andlise

8.2.1 Os métodos de andlise de software para fins de avaliacdo de modelo s&o a seguir relacionados:
analise do memorial descritivo (AMD) e ensaios funcionais de software (EFS).

8.2.2 Anélise do memorial descritivo (AMD): consiste na leitura e analise do memorial descritivo de
software e demais documentos fornecidos pelo fabricante, e deve ser empregada em todos os casos de
avaliacdo de modelo.

8.2.2.1 O técnico responsavel deve verificar se os documentos fornecidos pelo fabricante evidenciam o
cumprimento dos requisitos do Anexo B da Portaria Inmetro 155/2022, e se as soluc@es tecnoldgicas
empregadas sdo adequadas para garantir a integridade e seguranca da medicédo e do instrumento em si.

8.2.2.2 Documentacdo adicional pode ser requerida ao requerente caso a analise do memorial descritivo e
demais documentos ndo puder fornecer evidéncias adequadas do cumprimento dos requisitos do Anexo B
da Portaria 155/2022.

8.2.3 Ensaio funcional de software (EFS): consiste na andlise do comportamento do software do
instrumento em situacdes de operagéo real.

8.2.3.1 O ensaio funcional de software deve ser aplicado, quando requerido pelo técnico responsavel, para
assegurar, ratificar ou respaldar a analise do memorial descritivo.

8.2.3.2 O ensaio funcional de software pode auxiliar na verificacdo do cumprimento dos seguintes
requisitos:

a) versédo do software legalmente relevante;

b) correcéo dos algoritmos e funcdes;

c) protecdo de software e hardware;

d) deteccéo de falhas;

e) transferéncia de dados;

f) carga de software legalmente relevante;

g) carga de software ndo legalmente relevante;

h) arquiteturas com componentes eletrénicos imutaveis;
I) arquitetura com utilizagdo de interfaces;

J) arquiteturas com separacdo de software e/ou hardware;
k) arquiteturas com assinatura digital.
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8.2.3.3 A relacdo de ensaios funcionais passiveis de serem realizados encontra-se no Anexo A desta
norma.

8.2.3.4 Os procedimentos especificos dos ensaios funcionais de software devem tomar por subsidio as
informacdes contidas nos casos de teste, manual operacional, memoriais descritivos e padrdo de
funcionamento do instrumento e equipamentos de teste.

8.2.3.5 Através da realizacao de ensaios funcionais de software, as caracteristicas descritas nos memoriais
descritivos e manual operacional podem ser verificados em procedimentos préaticos.

8.2.3.6 Através do ensaio funcional de software, deve ser analisada a operacdo normal do instrumento.
Todas as chaves ou teclas e combinagfes descritas devem ser empregadas e a rea¢do do instrumento
avaliada. Para interfaces gréficas de usuério, todos os menus e demais elementos gréaficos devem ser
ativados e avaliados.

9 REQUISITOS GERAIS DE SOFTWARE E HARDWARE

9.1 Versao do software legalmente relevante

9.1.1 Deve ser avaliado se o instrumento atende o0s requisitos do item 2.2 do Anexo B do RTM aprovado
pela Portaria Inmetro n°® 155/2022

9.1.2 Devem ser realizados ensaios funcionais de software constantes no Anexo A desta norma.
9.2 Correcao dos algoritmos e funcdes

9.2.1 Deve ser avaliado se o instrumento atende os requisitos do item 2.3 do Anexo B do RTM aprovado
pela Portaria Inmetro n°® 155/2022.

9.2.2 A avaliacdo da exatiddo dos algoritmos e funcbes de medicdo podera ser realizada através de
ensaios funcionais metroldgicos, em uma etapa do processo de AM diferente da avaliacdo de software.

9.3 Protecédo de software e hardware

9.3.1 Deve ser avaliado se o instrumento atende os requisitos do item 2.4 do Anexo B do RTM aprovado
pela Portaria Inmetro n°® 155/2022.

9.3.2 Deve ser avaliado se, por meio de alguma interface de comunicacéo (serial, ethernet, etc.), de posse
do software de comunicacdo e configuracdo do fabricante, é possivel realizar intrusdo ou modificagdes
n&o autorizadas.

9.3.3 Devem ser realizados ensaios funcionais de software constantes no Anexo A desta norma.

9.3.4 O requerente deve fornecer arquivos binarios, assim como o procedimento e ferramentas necessarias
para carrega-los no instrumento, para serem utilizados nos ensaios funcionais constantes no Anexo A
desta norma. Esses arquivos binarios devem permitir a realizacdo de ensaios que evidenciem a protecao
contra mudancas acidentais.
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9.4 Deteccéo de falhas

9.4.1 Deve ser avaliado se o instrumento atende os requisitos do item 2.5 do Anexo B do RTM aprovado
pela Portaria Inmetro n°® 155/2022

9.4.2 Devem ser realizados ensaios funcionais de software constantes no Anexo A desta norma.
9.5 Documentacado requerida para os requisitos gerais

9.5.1 Deve ser avaliado se a documentacdo entregue pelo requerente encontra-se completa, de acordo
com o exigido no item 2.6 do Anexo B do RTM aprovado pela Portaria Inmetro n® 155/2022.

10 REQUISITOS ESPECIFICOS DE SOFTWARE E HARDWARE
10.1 Transferéncia de dados

10.1.1 Deve ser avaliado, se pertinente, se o instrumento atende o0s requisitos do item 3.2 do Anexo B do
RTM aprovado pela Portaria Inmetro n® 155/2022.

10.1.2 Avaliar, se pertinente, o software do computador tipo U que verifica dados recebidos por este. Esta
avaliacdo pode ser dispensada sob todas as seguintes condicdes:

10.1.2.1 A autenticidade e integridade dos dados transmitidos sdo garantidas pela utiliza¢do da assinatura
digital destes dados.

10.1.2.2 A assinatura digital e todos os dados que a compd@e sdo publicados juntamente com o resultado
final da medicéo.

10.1.3 Devem ser realizados, quando necessario, ensaios funcionais de software constantes no Anexo A
desta norma.

10.2 Carga de software legalmente relevante

10.2.1 Deve ser avaliado, se pertinente, se o instrumento atende os requisitos do item 3.3 do Anexo B do
RTM aprovado pela Portaria Inmetro n® 155/2022.

10.2.2 Para instrumentos que permitam a carga de software em campo sem rompimento de lacre, se a
assinatura digital for adotada pelo fabricante como solugdo de autorizacdo e autenticacdo, € necessario
que o Inmetro realize procedimento de assinatura digital para validacdo da versdo de software aprovada e
teste-o antes da finalizacdo do processo de avaliagdo de modelo, conforme requisitos do item 11 da NIT-
Sinst-003.

10.2.3 Com respeito a autenticacao para carga de software legalmente relevante, séo requisitos minimos:

a) uso compulsério de autenticacdo aprovada segundo a versdo mais atual do documento NIST Special
Publication 800-57 Part 1;

b) implementacdo de comando de protocolo de comunicagdo que possibilite a alteracdo da chave (senha)
de autenticacéo, se aplicavel; e

c) implementagcédo de comando de protocolo de comunicagdo que possibilite habilitar a expiragéo da
chave (senha) de autenticagéo, se aplicavel.
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10.2.4 Devem ser realizados ensaios funcionais de software constantes no Anexo A desta norma.

10.2.5 O requerente deve fornecer arquivos binarios assinados, assim como o procedimento e ferramentas
necessarias para carrega-los no instrumento, para serem utilizados nos ensaios funcionais constantes no
Anexo A desta norma. Esses arquivos binarios devem permitir a realizacdo de ensaios que evidenciem o
sucesso e a falha na carga de software.

10.3 Carga de software ndo legalmente relevante

10.3.1 O software ndo legalmente relevante ndo é passivel de aprovagdo conforme indicado no item 3.4.1
do Anexo B do RTM aprovado pela Portaria Inmetro n® 155/2022.

10.3.2 A critério do técnico responsavel pela analise do software do instrumento, podem ser feitas
recomendacdes de alteracbes no software ndo legalmente relevante quando forem identificadas
caracteristicas deste que impactem na seguranca da medicdo, na clareza da indicacdo de informacgtes
legalmente relevantes, ou em outros aspectos que julgar relevantes.

10.4 Arquitetura com componentes eletrénicos imutaveis

10.4.1 Deve ser avaliado, se pertinente, se o instrumento atende o0s requisitos do item 3.5 do Anexo B do
RTM aprovado pela Portaria Inmetro n® 155/2022.

10.4.2 A documentacgéo detalhada do componente deve ser analisada para constatar sua imutabilidade.

10.4.3 Devem ser realizados, quando necessario, ensaios funcionais de software constantes no Anexo A
desta norma.

10.5 Arquiteturas com utilizagéo de interfaces

10.5.1 Deve ser avaliado, se pertinente, se o instrumento atende os requisitos do item 3.6 do Anexo B do
RTM aprovado pela Portaria Inmetro n° 155/2022.

10.5.2 Com respeito a alteracdo de parametros legalmente relevantes, sdo requisitos minimos:

a) uso compulsério de autenticacdo aprovada segundo a versdo mais atual do documento NIST Special
Publication 800-57 Part 1;

b) implementacdo de comando de protocolo de comunicagdo que possibilite a alteracdo da chave (senha)
de autenticacdo; e

c) implementacdo de comando de protocolo de comunicacdo que possibilite habilitar a expiracdo da
chave (senha) de autenticacgéo.

10.5.3 Devem ser realizados, quando necessario, ensaios funcionais de software constantes no Anexo A
desta norma.

10.6 Arquiteturas com separacao de software e/ou hardware

10.6.1 Deve ser avaliado, se pertinente, se o instrumento atende os requisitos do item 3.7 do Anexo B do
RTM aprovado pela Portaria Inmetro n® 155/2022.

10.6.2 Devem ser realizados, quando necessario, ensaios funcionais de software constantes no Anexo A
desta norma.
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10.7 Arquiteturas com assinatura digital

10.7.1 Deve ser avaliado, se pertinente, se o instrumento atende os requisitos do item 3.8 do Anexo B do
RTM aprovado pela Portaria Inmetro n® 155/2022.

10.7.2 As chaves criptograficas devem ser Unicas para cada instrumento.

10.7.3 Devem ser realizados, quando necessario, ensaios funcionais de software constantes no Anexo A
desta norma.

10.8 Documentacdo requerida para os requisitos especificos

10.8.1 Deve ser avaliado, onde aplicavel, se a documentacdo entregue pelo requerente encontra-se
completa, de acordo com o exigido no item 3.9 do Anexo B do RTM aprovado pela Portaria Inmetro n°
155/2022.

11 DISPOSICOES GERAIS

11.1 A documentacédo deve evidenciar o ambiente seguro de gestdo das chaves criptogréficas.

11.2 O requerente deve fornecer software e hardware necessarios para realizacdo dos ensaios funcionais

estabelecidos no Anexo A desta norma.

12 HISTORICO DA REVISAO E QUADRO DE APROVACAO

Reviséo Data Itens revisados
= Atualizacdo dos requisitos da Portaria Inmetro n° 155, de 30 de
marco de 2022;
01 Mar/2024 = Adequacdo a NIG-Gabin-040; e
= AlteragOes no Anexo A - Ensaios Funcionais nos itens 2.2, 2.4 e 3.8.

Quadro de aprovacao

Nome Atribuicao
Elal_:)orado Rogerio Possidonio Nunes Pesql_Jlsador-TecnoIoglsta em Metrologia e
por: Qualidade
Verllflcado Algzxa_ndre Arosa  Saturnino  de Técnico em Metrologia e Qualidade
por: Oliveira
Aprovado por: | icaro dos Santos Franca Chefe Substituto do Sinst

IANEXO A
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ANEXO A - ENSAIOS FUNCIONAIS DE SOFTWARE
# | ITEM REQUISITO CARACTERISTICAS ANALISADAS DESCRICAO DO ENSAIO FUNCIONAL
Verificar se o identificador de versdo existe, como é
Versio do software legalmente B aces§a_do e se é idéntico a0 de_S(_:rito na documentacao.
1 2.2 Identificador de vers&o, estrutura e acesso. Verificar a estrutura do identificador de verséo.
relevante . . e N
Verificar se o identificador de versdo de software
legalmente relevante é claramente apresentado
2 2.3 %?ggg?o dos algoritmos e Exatiddo metroldgica da medicéo de agua Ensaio a ser executado pelo Seflu.
Explorar eventuais fragilidades com o objetivo de
Possibilidade de uso imprdprio ou fraudulento do fazer uso fraudulento do instrumento (por exemplo,
instrumento modificacdo de pardmetro legalmente relevante sem
rompimento de lacre ou autenticacéo).
Selagem mecénica. Outros meios de protecdo do software Verificar se a selagem mecénica protege o instrumento
e hardware do instrumento. contra modificacfes ndo autorizadas de seu software
ou parametros legalmente relevantes.
Reacdo do instrumento a modificacBes acidentais ou ndo Verificar se 0s outros meios de protecdo do
Protegio  de  software e autorizadas de seu software. instr_umento (eletrénicos, criptograficos) sdo robustos
3 24 e eficazes (de acordo com documentos FIPS NIST)
hardware x . R . . x A ~ .
Reacdo do instrumento a modificacbes acidentais ou ndo contra modificacfes ndo autorizadas de seu software
autorizadas de seus parametros legalmente relevantes. ou parametros legalmente relevantes.
Simular situagdes de falha acidental/ndo autorizada no
Influéncia das partes legalmente relevantes do instrumento software do instrumento e observar se a reacdo esta de
por outras partes do sistema de medicao. acordo com a documentac&o.
Simular situacBes de falha acidental/ndo autorizada
Procedimento de verificacdo de integridade, sucesso da nos parametros legalmente relevantes do instrumento e
verificacdo, falha da verificacdo. observar se a reacdo est4 de acordo com o memorial
descritivo.
X a . e Colocar o instrumento no estado das falhas detectaveis
x Reacdo as falhas descritas e verificacdo do desempenho do - N
4 25 Deteccéo de falhas . e verificar se as reacfes contra as mesmas ocorrem do
instrumento. . ; -
modo descrito no memorial descritivo.
Garantia da autenticidade, integridade e carimbo de tempo Verificar se 0SS mecanismos que garantem
A dos dados transferidos. autenticidade, integridade e carimbo de tempo dos
5 3.2 Transferéncia de dados N \
dados transmitidos correspondem aqueles
Atrasos de transferéncia referenciados no memorial descritivo.
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ITEM

REQUISITO

CARACTERISTICAS ANALISADAS

DESCRICAO DO ENSAIO FUNCIONAL

Carimbo de tempo

Verificar se o0s dados transmitidos tém sua
autenticidade e integridade checadas ap0s a recepcao.

Simular situacdo de falha da autenticidade e
integridade dos dados transmitidos e observar o
descarte destes dados.

Simular situacéo de atraso de transferéncia e verificar
se o resultado de medicdo € influenciado.

No caso de indisponibilidade dos sistemas de
transferéncia de dados, verificar: a) se os dados de
medicdo sdo mantidos; b) se o processo de medicao é
interrompido para impedir a perda de dados, caso
estes ndo sejam armazenados; c) se uma sinalizagéo ¢é
ativada.

Verificar a transmissdo dos dados armazenados
quando do restabelecimento dos sistemas de
transferéncia apds uma interrupcao.

Verificar se o carimbo de tempo é obtido conforme
apresentado no memorial descritivo.

3.3

Carga de software legalmente

relevante

Aprovagdo do software pelo Inmetro
Automagcdo da carga de software

Comportamento do instrumento durante e ao final da carga
de software

Autenticacdo de usuario para efetuar carga de software

Garantia da autenticidade e integridade do software a ser
carregado

Registro de auditoria da carga de software

Verificar se 0s mecanismos que garantem que o
software tenha sido aprovado pelo Inmetro
correspondem aqueles referenciados no memorial
descritivo, e que atendem as exigéncias do item 11 da
NIT-Sinst-003.

Verificar se a carga de software é automatica, ou seja,
uma vez iniciada independe do operador.

Verificar se o instrumento ndo realiza medicbes
durante o processo de carga de software.

Verificar se, apds a carga de software, o ambiente de
protecdo retorna ao mesmo nivel de seguranca
declarado no processo de avaliacdo de modelo.

Atestar a existéncia de autenticacdo de usuario para
realizacdo da carga de software. Esta autenticacdo
deve atender as exigéncias do item 10.2.3 desta
norma.

Verificar se 0s mecanismos que garantem a

MOD-Gabin-040 - Rev. 02 — Publicado Jan/22 — Responsabilidade: Gabin — Referéncia(s): NIG-Gabin-040




N

INMETRO

NIT-SINST-025

REV. PAGINA
01 12/14

ITEM

REQUISITO

CARACTERISTICAS ANALISADAS

DESCRICAO DO ENSAIO FUNCIONAL

autenticidade e a integridade do software
correspondem aqueles referenciados no memorial
descritivo.

7. Simular situacdo de falha da autenticidade e
integridade do software a ser carregado e observar seu
descarte e uso da verséo da anterior. Alternativamente
o instrumento pode tornar-se inoperante.

8. Verificar se a carga de software ocorre apenas quando
h& abertura de protecéo fisica ou acesso autenticado.

9. Verificar se ha registro da carga de software. O
registro de auditoria da carga de software deve
armazenar, no minimo, as seguintes informacdes: a)
identificacdo do nivel de acesso do responsavel pela
carga; b) data e hora da carga; c) sucesso ou insucesso
da carga; d) versGes anterior e posterior a carga.

10. Verificar se os registros de auditoria sdo armazenados
por, no minimo, 5 (cinco) anos.

11. Verificar a disponibilizacdo dos registros de auditoria
para leitura.

3.5

Arquiteturas com componentes

eletrénicos imutaveis

Imutabilidade de componentes eletronicos

1. A critério do técnico responsadvel pela avaliagdo de
modelo, podem ser efetuados testes complementares que
comprovem a imutabilidade de componente eletrénico
responsavel por processamento de informacdo legalmente
relevante.

3.6

Arquitetura com utilizacdo de

interfaces

Protecéo do instrumento
Funcdes ativadas pela interface
Alteracdo de pardmetros legalmente relevantes

Registro de auditoria de alteracdo de parametros
legalmente relevantes

Leitura de pardmetros legalmente relevantes em uso no
instrumento

1. Verificar se 0os meios técnicos utilizados para proteger
partes do instrumento correspondem aqueles
referenciados no memorial descritivo.

2. Verificar se apenas as fun¢des documentadas podem
ser ativadas pelas interfaces de comunicacdo e de
usudrio.

3. Verificar se as funcbes de interface permitem o uso
fraudulento do instrumento.

4. Verificar se o procedimento de alteracdo de
parametros legalmente relevantes somente pode ser
executado ap6s autorizagdo do Uusuério e se este
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Método de verificacdo de integridade do firmware
legalmente relevante

10.

11.

12.

13.

procedimento se da conforme apresentado no
memorial descritivo.

Verificar se a alteracdo de parametros ocorre apenas
quando ha abertura de protecdo fisica ou acesso
autenticado.

Verificar se ha registro de alteracdo de parametros. O
registro de auditoria deve armazenar, no minimo, as
seguintes informacGes: a) identificacdo do nivel de
acesso do responsavel pela alteragdo; b) data e hora da
alteracdo; c) tipo do parametro alterado; d) valores
anterior e posterior a alteragéo.

Verificar se 0s registros de auditoria sdo armazenados
por, no minimo, 5 (cinco) anos.

Verificar a disponibilizag8o dos registros de auditoria
para leitura.

Verificar a disponibilizacdo dos valores atuais dos
parametros legalmente relevantes para leitura.
Verificar a inviolabilidade dos componentes que
armazenam registros de auditoria, dados e parametros
legalmente relevantes.

Verificar se a ferramenta de verificacdo de integridade
fornecida atesta como integro um firmware integro
carregado no instrumento/sistema de medicéo.
Verificar se a ferramenta de verificacdo de integridade
fornecida atesta como ndo integro um firmware nao
integro carregado no instrumento/sistema de medicao
Verificar a conformidade do método de verificagdo de
integridade do firmware por meio da interface de
verificacdo metrologica, de acordo com a Norma NIT-
Sinst-020.

3.7

Arquiteturas com separacdo de
software e/ou hardware

Identificacdo das partes legalmente relevantes e nao
legalmente relevantes

Comunicacdo entre as partes legalmente relevantes e ndo
legalmente relevantes

Verificar se a distribuicdo fisica das partes legalmente
relevantes e ndo legalmente relevantes esta de acordo
com o memorial descritivo.

Verificar se todas as comunicagdes entre as partes
legalmente relevantes e ndo legalmente relevantes séo
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Influéncia das partes legalmente relevantes

Comportamento da medicéo

realizadas exclusivamente através da interface de
separacdo de software e/ou hardware.

Verificar se ha correspondéncia univoca e néo
ambigua entre cada comando emitido via interface e
cada funcéo iniciada ou alteracdo de dados realizada
na parte legalmente relevante.

Verificar a completude dos comandos emitidos via
interface.

Verificar a influéncia das partes legalmente relevantes
por comandos ndo documentados recebidos através da
interface de separacdo de software e/ou hardware.
Verificar se a medi¢do é comprometida por atrasos ou
blogueios ocorridos pela realizacdo de outras tarefas.

10

3.8

Arquiteturas com  assinatura

digital

Ferramentas fornecidas pelo fabricante
Armazenamento de dados

Gestéo de chaves criptograficas

Verificar a ferramenta de publicagdo e conferéncia dos
dados assinados.

Verificar se o ambiente de gestdo das chaves
criptogréaficas ¢é eficaz na protecdo contra extracdo e
comprometimento com  base nos  critérios
estabelecidos em documentos FIPS NIST.

Simular situagdo de falha na assinatura digital e
verificar se a ferramenta indica tal situag&o.

Simular situacdo de falha na chave publica e verificar
se a ferramenta indica tal situacéo.

Verificar a ferramenta de reconstitui¢do do valor final
da medicéo a partir dos dados assinados.

Simular situacdo de falha nos dados assinados e
verificar se a ferramenta indica tal situagéo.

Verificar se os dados ou valores assinados, juntamente
com a respectiva assinatura digital, sdo armazenados
por, no minimo, 60 dias.

Verificar se as chaves criptogréficas privadas sdo
mantidas secretas e seguras internamente ao
instrumento.

Fonte: Dimel/Dgtec/Sinst
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