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ANEXO A - Ensaios funcionais de software

1 OBJETIVO

Esta norma estabelece os procedimentos a serem utilizados na andlise de software para apreciacdo de
modelo de bombas medidoras de combustiveis liquidos.

2 CAMPO DE APLICACAO

Esta norma aplica-se aos laboratdrios designados e/ou acreditados e a Dimel/Dgtec/Sinst.

3 RESPONSABILIDADE

A responsabilidade pela revisdo, aprovacgdo ou cancelamento desta norma é da Dimel/Dgtec/Sinst.

4 DOCUMENTOS DE REFERENCIA

Portaria Inmetro n° 227/2022

Aprova o Regulamento Técnico Metroldgico consolidado para bombas
medidoras de combustiveis liquidos.

Portaria Inmetro n° 150/2016

Adotar, no Brasil, 0 Vocabulario Internacional de Termos de Metrologia
Legal (VIML), em anexo, baseado no documento OIML V1, edigédo
2013, com a devida tradugéo ao nosso idioma, e 0 Anexo de notas da
versdo brasileira do VIML

OIML D 31:2008

General requirements for software controlled measuring instruments,
Edition 2008 (E)

WELMEC Software Guide 7.2
2015

Measuring Instruments Directive 2014/32/EU — WELMEC, 2015

NIST Special Publication 800-57
Part 1 Revision 4

Recommendation for Key Management — Part 1: General
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5 DOCUMENTOS COMPLEMENTARES

NIT-Sinst-003 Organizacdo da documentacdo para o processo de avaliagao de software

Protocolo de comunicacdo serial para verificagdo de integridade de

NIT-Sinst-020 software em instrumentos de medicao
6 SIGLAS
As siglas das UP/UO do Inmetro podem ser acessadas em:

http://www.inmetro.gov.br/inmetro/pdf/regimento-interno.pdf.

EFS Ensaio funcional de Software

AMD Anélise do memorial descritivo

ACF Analise do cddigo fonte

NIST National Institute of Standards and Technology (Instituto Nacional de Padrdes e
Tecnologia)

RBMLQ-I Rede Brasileira de Metrologia Legal e Qualidade - Inmetro

RTM Regulamento Técnico Metroldgico

oS Operating System (Sistema operacional)

7 TERMOS E DEFINICOES

7.1 Assinatura digital

Cadigo atribuido a um arquivo digital de forma a provar a sua integridade, autenticidade e ndo repudio.
7.2 Carga de software

Processo de transferéncia automatica de software para o instrumento de medi¢do usando qualquer meio
apropriado local ou remoto sem a necessidade de romper selagem principal.

7.3 Legalmente relevante

Todos os mddulos de software (programas, sub-rotinas, objetos, etc.) [sujeito ao controle legal] que
executam funcdes legalmente relevantes ou que contém dominios de dados legalmente relevantes formam
a parte de software legalmente relevante de um instrumento de medic¢do. Mais especificamente, isso inclui
todos os mddulos de software que:

a) tém impacto no célculo de uma unidade de medida legal;

b) contribuem para fungdes como: exibir, proteger e armazenar dados legalmente relevantes;
c) identificam os softwares legalmente relevantes; e

d) executam carga de software legalmente relevante.
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7.4 Memorial descritivo

Documento que descreve detalhadamente as implementacdes tecnoldgicas para atender os requisitos de
seguranca de hardware e software.

7.5 Nao legalmente relevante

Todo software/hardware/dados presentes no instrumento que nao sao legalmente relevantes.

7.6 Requerente

E toda pessoa juridica, publica ou privada, nacional ou estrangeira, sediada no Brasil, que desenvolva
atividades de produgdo, montagem, criacdo, construcdo, transformacdo, importacdo, exportacao,
distribuicdo ou comercializacdo de instrumentos.

7.7 Selagem principal [ou selagem primaria]

Selagem do instrumento de medicao (lacre) que demonstra que o instrumento estara apto a operar mediante
a verificagdo por parte do Orgdo da RBMLQ-I ou por entidade autorizada.

7.8 Verificacao de integridade

Processo que verifica que os dados/software/parametros legalmente relevantes ndo foram alterados durante
0 uso, reparo, manutencao, transferéncia ou armazenamento sem que haja autorizacdo do Inmetro.

8 ORIENTACOES GERAIS

8.1 A anélise de software de bombas medidoras de combustiveis liquidos para apreciacdo de modelo sera
baseada nas seguintes fontes de evidéncias:

a) documentacdo, conforme descrito na NIT-Sinst-003, em especial:
a.1) memoriais descritivos (de hardware e software); e
a.2) cédigo-fonte das partes legalmente relevantes;

b) ensaios funcionais.

8.1.1 Ao se iniciar a andlise de software de bombas medidoras de combustiveis liquidos, o técnico
responsavel devera realizar o estudo preliminar dos memoriais descritivos, manual operacional e cédigo-
fonte, de forma a familiarizar-se com o instrumento.

8.1.2 Caso seja necessario, 0 técnico responsavel poderd requisitar entrevista com representante do
fabricante para obter esclarecimentos sobre o funcionamento do software e/ou hardware da bomba
medidora de combustiveis liquidos, dirimir duvidas e auxiliar na realizacdo de ensaios funcionais.

8.1.3 O fabricante deve fornecer todos os periféricos que se comunicam com a bomba medidora de
combustiveis liquidos para realizagdo dos ensaios funcionais descritos no Anexo A da presente norma.
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8.1.4 A andlise das fontes de evidéncias do cumprimento dos requisitos exigidos pelo RTM aprovado pela
Portaria Inmetro n.° 227/2022 devera ser registrada em relatério apropriado.

8.2 Métodos de Analise

8.2.1 Os meétodos de andlise de software para fins de apreciacdo de modelo sdo a seguir relacionados:
anélise do memorial descritivo (AMD), ensaios funcionais de software (EFS), e analise do cddigo fonte
(ACF).

8.2.2 Anélise do memorial descritivo (AMD): consiste na leitura e analise dos memoriais descritivos e
demais documentos fornecidos pelo fabricante, e deve ser empregada em todos o0s casos de apreciacao
técnica de modelo.

8.2.2.1 O técnico responsavel deve verificar se 0os documentos fornecidos pelo fabricante evidenciam o
cumprimento dos requisitos da Portaria Inmetro n.° 227/2022, e se as solucOes tecnolégicas empregadas
sdo adequadas para garantir a integridade, autenticidade e seguranca da medicdo e do instrumento em si.

8.2.2.2 Documentacdo adicional pode ser requerida ao fabricante caso a analise do memorial descritivo e
demais documentos ndo puder fornecer evidéncias adequadas do cumprimento dos requisitos da Portaria
Inmetro n.° 227/2022.

8.2.2.3 As solugdes tecnologicas adotadas para o cumprimento dos requisitos da Portaria Inmetro n.°
22712022 e o resultado da avaliacdo devem ser registrados em relatorio apropriado.

8.2.3 Ensaio funcional de software (EFS): consiste na analise do comportamento do software da bomba
medidora de combustiveis liquidos em situacdes de operacao real.

8.2.3.1 O ensaio funcional de software deve ser aplicado, quando requerido pelo técnico responsavel, para
assegurar, ratificar ou respaldar a analise do memorial descritivo.

8.2.3.2 0 ensaio funcional de software pode auxiliar na verificagdo do cumprimento da totalidade dos
requisitos do Anexo C do RTM aprovado pela Portaria Inmetro n° 227/2022.

8.2.3.3 A relacdo de ensaios funcionais possiveis de serem realizados encontra-se no Anexo A da presente
norma.

8.2.3.4 Os procedimentos especificos dos ensaios funcionais de software devem tomar por subsidio as
informacdes contidas no manual operacional, memoriais descritivos e padrédo de funcionamento do
instrumento e equipamentos auxiliares.

8.2.3.5 Através da realizacdo de ensaios funcionais de software, as caracteristicas descritas nos memoriais
descritivos e manual operacional podem ser verificados em procedimentos praticos.

8.2.3.6 Através do ensaio funcional de software, deve ser analisada a operagcdo normal do instrumento.
Todas as chaves ou teclas de interface de usuario descritas devem ser empregadas e a reacdo do
instrumento/sistema avaliada. Para interfaces graficas de usuario, todos os menus e demais elementos
graficos devem ser ativados e avaliados.
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8.2.3.7 O resultado dos ensaios funcionais deve ser registado em relatério apropriado.

8.2.4 Andlise de cadigo-fonte (ACF): consiste na leitura, analise e eventual processamento, por software
especializado, do cédigo-fonte dos componentes com software legalmente relevante.

8.2.4.1 O técnico responsavel deve analisar o codigo-fonte, avaliando cada parte do codigo para determinar
se 0s requisitos da Portaria Inmetro n.° 227/2022 sao atendidos e se as funcdes e caracteristicas do software
estdo em conformidade com a documentacéo fornecida pelo fabricante.

8.2.4.2 O técnico responsavel também pode se concentrar em algoritmos e funcbes que tenha identificado
como complexas, sujeitas a erro, insuficientemente documentadas, etc. e inspecionar a respectiva parte do
codigo-fonte através de analise e verificacdo.

8.2.4.3 O resultado da avaliacdo de codigo-fonte deve ser registado em relatério apropriado.

9 REQUISITOS GERAIS
9.1 Versao do software legalmente relevante
A versdo do software legalmente deve avaliar as seguintes situacdes:

a) deve ser avaliado se o software legalmente relevante dos dispositivos transdutor e indicador possuem
versdes que os identifiguem univocamente; e

b) deve ser avaliado se as versdes do software legalmente relevante sdo apresentadas por comandos das
interfaces de usuario e de verificacdo metroldgica.

9.2 Protecdo de software e hardware
Para protecdo do software e hardware, deve levar em consideracao as seguintes situacoes:

a) deve ser avaliado se alguma caracteristica de projeto e construcdo do instrumento, evidenciada por seu
software e hardware, possibilitam o uso impréprio ou fraudulento do instrumento;

b) deve ser avaliado se as prote¢des do instrumento garantem que intervencdes no mesmo sejam evitadas
e, caso acontecam, evidenciadas;

¢) deve ser avaliado se partes legalmente relevantes do instrumento, quer sejam de software ou de hardware,
podem ser inadmissivelmente influenciadas por outras partes do instrumento;

d) deve ser avaliado se o software e os pardmetros legalmente relevantes sdo protegidos contra alteragdes
inadmissiveis ou ndo autorizadas, carga de software ndo autorizada e modificagdes causadas pela troca
indevida de unidades de memodria;

e) deve ser avaliado se ha meios técnicos adicionais de protecdao, em complementacao a selagem mecanica,
para proteger partes do instrumento que possuam sistema operacional embarcado, interfaces de
comunicacgédo ou opcao de carga de software;

f) deve ser avaliado se somente fungdes claramente documentadas podem ser ativadas pelas interfaces de
usuario, de verificacdo metroldgica e de comunicacao, e se sua concepgdo impede o uso fraudulento ou
improprio do instrumento;

MOD-Gabin-040 - Rev. 02 — Publicado Jan/22 — Responsabilidade: Gabin — Referéncia(s): NIG-Gabin-040



! REV. PAGINA
NIT-SINST-022 01 6/21

INMETRO

g) deve ser avaliado se os parametros que definem caracteristicas metrologicas do instrumento sdo
armazenados de forma segura, protegidos contra intrusdo e modificac@es indevidas, podendo ser alterados
somente mediante procedimento documentado pelo fabricante;

h) deve ser avaliado se o Registro de Alteracdo de Parametros Metroldgicos Relevantes segue o disposto
no item 2.3.9 ao item 2.3.15 do Anexo C do RTM aprovado pela Portaria Inmetro n.° 227/2022;

i) deve ser avaliado se 0s componentes que armazenam registros de auditoria, dados e parametros
legalmente relevantes sejam fisica e logicamente inviolaveis; e

j) deve ser avaliado se o dispositivo transdutor do instrumento € inviolavel, ndo sendo permitido o acesso
fisico, ou légico indevido, ao seu interior.

9.3 Deteccao de falhas
A deteccdo de falhas deve avaliar as seguintes situacoes:

a) deve ser avaliado se o instrumento possui fungdes de deteccao de falhas, a critério do fabricante, mediante
implementacGes de software e/ou hardware;

b) deve ser avaliado se, no caso da ocorréncia de falhas, o instrumento reage conforme descrito em seu
manual operacional;

c) deve ser avaliado, se aplicavel e possivel, se o instrumento interrompe o funcionamento caso seja
constatada diferenca na indicacdo de volume de combustivel, acima do especificado pelo fabricante, entre
a medicéo realizada pelo dispositivo transdutor e o valor registrado pelo dispositivo controlador;

d) deve ser avaliado se o instrumento interrompe o funcionamento caso sejam detectadas tentativas de
acesso ndo autorizadas no instrumento, tanto por meios fisicos como por meios légicos;

e) deve ser avaliado se em caso de interrup¢do do funcionamento do instrumento devido a algum dos
motivos elencados no item 2.4.3 do Anexo C do RTM aprovado pela Portaria Inmetro 227/2022, uma
mensagem de erro € exibida no dispositivo indicador até que seja realizada uma operacdo de manutencao
pelo responsavel autorizado pelo 6rgdo metrolégico;

f) deve ser avaliado se o Registro de Interrupcdes de Funcionamento segue o disposto no item 2.4.5 ao item
2.4.6 do Anexo C do RTM aprovado pela Portaria Inmetro 227/2022; e

g) deve ser avaliado se o Registro de Eventos de Manutencdo segue o disposto do item 2.4.7 ao item 2.4.8
do Anexo C do RTM aprovado pela Portaria Inmetro 227/2022.

9.4 Comunicacao entre dispositivos de hardware da bomba medidora
Para a comunicacao entre os dispositivos deve ser avaliada as seguintes situagoes:

a) deve ser avaliado se a comunicacao realizada entre o dispositivo transdutor e o dispositivo controlador
da bomba medidora de combustivel é realizada atraves de protocolo de comunicacédo e, adicionalmente,
outros modos de comunicacéo;

b) a especificacdo do protocolo utilizado deve ser fornecida para avaliacgao;

c) deve ser verificado se o dispositivo transdutor armazena internamente um identificador univoco que o
permita referencia-lo sem ambiguidade, e se este identificador é protegido contra alteracfes de qualquer
natureza;

d) deve ser verificado se o dispositivo transdutor armazena par de chaves criptograficas assimétricas para
realizacdo de assinatura digital, utilizando circuito integrado aprovado pelo Inmetro;

e) deve ser verificado como é garantido que ndo haja geracéo e utilizagdo de pares de chaves criptograficas
idénticos em dispositivos de um mesmo fabricante;
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f) deve ser verificado como a chave privada do dispositivo transdutor é armazenada de modo inviolavel e
inextricavel do meio fisico e l6gico e que garantias sdo fornecidas para este armazenamento seguro;

g) deve ser analisado se os identificadores unicos e chaves publicas dos dispositivos transdutores s&o
armazenados nos dispositivos controlador e indicador;

h) deve ser verificado se, antes de cada abastecimento, o dispositivo controlador verifica o identificador
univoco e a chave publica do dispositivo transdutor;

1) deve ser verificado se, em caso de falha na verificacdo da condigdo do item 9.4 h), o funcionamento do
dispositivo transdutor correspondente é impedido;

j) deve ser verificado se 0 evento a que se refere o item 9.4 i) é armazenado no Registro de Interrupgoes de
Funcionamento do instrumento;

k) deve ser verificado se o registro armazenado a que se refere o item 9.4 j) possui: identificacdo do tipo de
evento que gerou a interrupcao do funcionamento do instrumento, identificador univoco do dispositivo
associado a falha e data e hora da falha;

I) deve ser verificado se a operacdo de manutencdo para sanar a falha descrita no item 9.4 i) € armazenada
no Registro de Eventos de Manutencéo;

m) deve ser verificado se o registro armazenado a que se refere o item 9.4 1) possui: identificacdo do nivel
de acesso do responsavel pela manutencdo do instrumento, resultado da operacdo de manutencéo,
identificacdo do dispositivo ou parte da bomba medidora que foi alvo da manutencdo e data e hora da
operacao;

n) deve ser verificado se, ao final de cada abastecimento e na interrupcdo de fluxo de combustivel, o
dispositivo transdutor envia ao dispositivo controlador as informacées de totalizagdo da medigdo em um
pacote de dados assinado digitalmente com a chave privada do dispositivo transdutor;

0) deve ser verificado se o pacote de dados a que se refere o item 9.4 n) possui, pelo menos, as seguintes
informac@es: identificacdo univoca do dispositivo transdutor, identificacdo univoca do dispositivo
controlador, identificador univoco do abastecimento, quantidade de pulsos e/ou informacéo de medicéao de
volume do abastecimento registrado pelo dispositivo transdutor, constante de calibracdo do dispositivo
transdutor, volume abastecido total calculado pelo dispositivo transdutor, valor monetario total da
transacdo, preco por litro do combustivel, data e hora do abastecimento;

p) deve ser verificado se o pacote de dados a que se refere o item 9.4 0) é assinado digitalmente pela chave
privada do dispositivo transdutor e se a assinatura digital pode ser conferida pela chave publica
correspondente;

q) deve ser verificado se, na instalacdo de um novo dispositivo transdutor no instrumento, o dispositivo
controlador o habilita e verifica sua identidade;

r) deve ser verificado se, ao final do abastecimento, o dispositivo indicador apresenta as informacdes de
volume abastecido, valor monetéario da transacéao e preco por litro do combustivel;

s) deve ser verificado se, ao final do abastecimento, o dispositivo indicador apresenta a informacéo de que
a assinatura digital a que se refere o item 9.4 p) é conferida e o resultado desta conferéncia;

t) deve ser verificado se, em caso de falha na conferéncia da assinatura digital a que se refere o item 9.4 p),
o funcionamento do dispositivo transdutor é impedido e uma mensagem de erro & apresentada no
dispositivo indicador;

u) deve ser verificado se o0 evento a que se refere o item 9.4 t) é armazenado no Registro de Interrupgdes
de Funcionamento do Instrumento;

v) deve ser verificado se o registro armazenado a que se refere o item 9.4 u) possui: identificacdo do tipo
de evento que gerou a interrupgdo do funcionamento do instrumento, identificador univoco do dispositivo
transdutor associado a falha e data e hora do evento;

w) deve ser verificado se a operacdo de manutencao para sanar a falha descrita no item 9.4 t) é armazenada
no Registro de Eventos de Manutencao;
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X) deve ser verificado se o registro armazenado a que se refere o item 9.4 w) possui: identificacdo do nivel
de acesso do responsavel pela manutencdo do instrumento, resultado da operacdo de manutencao,
identificacdo do dispositivo ou parte da bomba medidora que foi alvo da manutencéo e data e hora da
operacao;

y) deve ser verificado se a comunicacgdo do instrumento com equipamentos auxiliares, ndo constantes da
Portaria de Aprovacdo de Modelo, s6 pode ser realizada mediante interface de comunicacdo propria e
dedicada a este fim, cujo ponto de acesso deve estar disponivel fora da area selada do instrumento;

z) deve ser verificado se ha conexdes de equipamentos auxiliares, ndo constantes na Portaria de Aprovacéo
de Modelo, diretamente nas placas eletronicas dos dispositivos transdutor, controlador e/ou indicador;

aa) deve ser verificado se as interfaces de comunicacdo do instrumento com equipamentos auxiliares
externos séo protegidas contra tentativas de acesso néo autorizados ou indevidos ao instrumento; e

ab) deve ser verificado se comandos dos protocolos de interface de comunicacdo com equipamentos
externos podem alterar pardmetros, dados ou software legalmente relevante de forma diferente daquela
declarada pelo fabricante.

9.5 Verificacdo de integridade de software
Para verificacdo de integridade deve ser avaliada as seguintes situagdes:

a) deve ser verificado se estd disponivel uma interface de verificagdo metrologica no dispositivo
controlador, padréo Bluetooth, especificada na Norma NIT-Sinst-020, que possibilite 0 acesso ao registro
de alteracdes de parametros metrologicos relevantes, registro de interrupcbes de funcionamento do
instrumento, registro de eventos de manutencdo e registro de cargas de software, acesso ao pacote de dados
do ultimo abastecimento de cada dispositivo transdutor, assinado digitalmente, sua correspondente chave
publica e a assinatura digital desta chave fornecida pelo Inmetro;

b) deve ser verificado se é possivel realizar a execu¢do do procedimento de verificacdo de integridade,
conforme Norma NIT-Sinst-020, do software dos dispositivos transdutores e indicadores;

c) deve ser verificado se 0 nome do dispositivo Bluetooth da interface de verificacdo metroldgica esta
afixado em éarea visivel sobre a superficie do instrumento, conforme descrito no item 5 (Inscri¢fes
Obrigatorias) do Anexo A do RTM aprovado pela Portaria Inmetro 227/2022; e

d) deve ser verificado se 0 emparelhamento da interface de verificacdo metroldgica é possivel a qualquer
momento a partir do inicio da operacdo de abastecimento.

10 REQUISITOS ESPECIFICOS

10.1 Os requisitos especificos s6 devem ser avaliados quando de sua implementagé@o no instrumento, que
ndo é compulsdria, mas sim uma escolha de projeto e arquitetura realizada pelo fabricante.

10.2 Separacéo de software
A separacéo deve ser verificada em seguintes pontos:
a) deve ser verificado se todos os médulos de software e hardware dos dispositivos transdutor e indicador,

que realizem tarefas legalmente relevantes, sdo corretamente identificados como partes legalmente
relevantes do instrumento;
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b) deve ser verificado se partes legalmente relevantes do hardware ou software do instrumento podem ser
inadmissivelmente influenciadas por comandos recebidos através de interfaces de comunicacéo ou de partes
ndo legalmente relevantes do instrumento;

c) deve ser verificado se todo comando emitido por uma interface (de usuario, de verificacdo metrologica,
de comunicacdo ou de separacdo de software e/ou hardware) possui uma correspondéncia univoca e ndo
ambigua com respectiva funcéo iniciada no software legalmente relevante ou alteracdo de dados realizada
na parte legalmente relevante;

d) deve ser identificada e verificada a existéncia de uma interface de separacéo de software e/ou hardware
que realize a comunicacéo entre a parte legalmente relevante e a parte néo legalmente relevante;

e) deve ser verificada a existéncia de declaracdo de completude de comandos da interface de separacédo de
software; e

f) deve ser verificado se atrasos ou bloqueios resultantes da realizacdo de tarefas ndo legalmente relevantes
pode implicar no comprometimento do resultado da medigé&o.

10.3 Armazenamento e transmissdo de dados em meio inseguro
Os seguintes itens devem ser verificados:

a) deve ser verificado se os dados legalmente relevantes tém sua autenticidade e integridade garantidas;

b) deve ser verificado se, no caso do uso de assinatura digital para garantia de autenticidade e integridade,
esta assinatura € verificada pelo software ou hardware responsavel pela sua publicacdo ou processamento;
c) deve ser verificado se, no caso de sucesso na verificacdo da assinatura digital, os dados de medicéo séo
corretamente utilizados;

d) deve ser verificado se, no caso de falha na verificacdo da assinatura digital, os dados de medicéo séo
descartados; e

e) deve ser verificado se as chaves criptograficas privadas empregadas sdo mantidas secretas e seguras
internamente ao instrumento.

10.4 Carga de software legalmente relevante
Os seguintes itens devem ser verificados:

a) deve ser verificado se somente software legalmente relevante submetido pelo requerente e aprovado no
processo de avaliacdo de modelo pode ser carregado no instrumento;

b) deve ser verificado se, durante a carga de software legalmente relevante, o instrumento para de realizar
medigdes;

c) deve ser verificado se ao final do procedimento de carga e instalacdo de software legalmente relevante,
0 ambiente de protecédo retorna ao mesmo nivel de seguranca declarado no processo de avaliagdo de modelo;
d) deve ser verificado se 0s meios técnicos para garantir a autenticidade e integridade do software a ser
carregado sdo adequados;

e) deve ser verificado, se a autenticidade ou integridade do novo software ndo puder ser verificada, se o
instrumento o descarta, utiliza a versdo anterior ou torna-se inoperante;

f) deve ser verificado se a carga e a tentativa de carga de software implicam no rompimento de lacres fisicos,
bem como no registro desta agdo em memoria ndo volatil (registro de carga de software); e

g) deve ser verificado se o registro a que se refere o item 10.4 f) contém: identificacdo do nivel de acesso
do responsavel pela carga, data e hora da carga, sucesso ou insucesso da carga e as versdes do software
anterior e posterior a carga.
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10.5 Carga de software ndo legalmente relevante
Para a carga de software ndo legalmente relevante € necessario:

a) deve ser verificado se a carga de software ndo legalmente relevante pode ser realizada sem necessidade
de aprovacéo pelo Inmetro, ou seja, sem um certificado digital, valido ou invalido.

10.6 DisposicOes gerais
Os seguintes itens devem ser verificados:

a) deve ser verificado se acesso ao dispositivo transdutor a manutencdo, sem clara violacao fisica ou ldgica,
ndo é permitido;

b) deve ser verificado se o software legalmente relevante avaliado e aprovado tem (ou tera) sua versdo e
hash do arquivo de firmware registrados e identificados na Portaria de Aprovacdo de Modelo; e

c) deve ser verificado como o fabricante assegura 0 ambiente seguro de gestdo das chaves criptogréaficas
dos dispositivos transdutores.
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ANEXO A — ENSAIOS FUNCIONAIS DE SOFTWARE

# Item
da
norma

Requisito Caracteristicas Analisadas

Descricao do Ensaio

Versédo do software Identificacdo, apresentacéo.
legalmente relevante

1. Executar procedimento documentado pelo
fabricante para apresentacdo das versdes do
software legalmente relevante dos dispositivos
transdutor e indicador.

2. Verificar se as versdes do software
legalmente  relevante apresentadas pelo
instrumento  correspondem  aquelas em
avaliacdo de modelo pelo Inmetro.

2 9.2a

Protecédo de software e Uso impréprio ou
hardware fraudulento.

1. Identificar caracteristicas de projeto e
construgdo do instrumento que possibilitem seu
uso improprio ou fraudulento.

2. ldentificar funcionalidades do instrumento
que possibilitem a manipulacdo indevida da
guantidade de combustivel abastecido ou sua
apresentacdo no dispositivo indicador.

3 9.2b

Protec¢do do instrumento Evitar ou evidenciar
intervencdes

1. Verificar se as prote¢cBes do instrumento
evitam ou, caso aconte¢ca, evidenciam
intervencdes.
2. Verificar se os pontos e modos de lacracdo
impedem a manipulagdo indevida do
instrumento.
3. Verificar se pequenas intervengdes
possibilitam  manipulagdo  indevida do
instrumento.

4 9.2c

Prote¢do de software e Influéncia de partes do
hardware instrumento

1. Verificar se a parte legalmente relevante do
instrumento  pode  ser  negativamente
influenciada por outra parte do instrumento.

2. Verificar se, durante o abastecimento, &
possivel intervir em caracteristicas ndo
legalmente relevantes do instrumento de forma
a manipular indevidamente o abastecimento em
si ou sua exibi¢do no dispositivo indicador.

5 9.2d

Prote¢do de software e Protecdo contra alteragdes
hardware inadmissiveis, troca indevida
de unidades de meméria.

1. Verificar se o software e os pardmetros
legalmente relevantes sdo protegidos contra
alteracGes inadmissiveis ou ndo autorizadas.

2. Verificar se é necessario que um usuario se
autentique para realizar a alteracdo de
pardmetros legalmente relevantes.

3. Verificar se a forma de autenticacdo para
alteragdo de parametros é resistente a codigos
plausiveis e a forca bruta por busca exaustiva.
4. Verificar o uso de dispositivo de bloqueio em
caso de falhas de autenticacdo repetidas.

5. Verificar se o software e os pardmetros
legalmente relevantes sdo protegidos contra
carga de software ndo autorizada.

6. Verificar se o software e 0s parametros
legalmente relevantes sdo protegidos contra
alteracOes causadas pela troca ou adulteragéo
fisica indevida de unidades de memoria.

(continua)
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6 9.2e

Protecdo de software e Protecdo além da selagem
hardware mecénica.

1. Verificar se, em complementacdo a selagem
mecanica, outros meios técnicos de protecdo
sdo utilizados para proteger partes do
instrumento que possuam sistema operacional
embarcado, interfaces de comunicacdo ou
opcao de carga de software.

2. Verificar a existéncia de selos ou dispositivos
digitais de prote¢do, autenticacdo ou bloqueio
de acessos indevidos.

3. Verificar 0 uso de assinatura digital para
protecdo contra cargas de software indevidas.
4. Verificar 0 uso de senha forte (resistente a
ataque de forca bruta) para alteragdo de
parametros legalmente relevantes (constante de
calibracdo, razdes de transformacéo de corrente
e tensdo, data e hora, calendario).

7 9.2f

Protec¢do de software e Protec¢éo das fungdes
hardware

1. Verificar se somente fungdes claramente
documentadas podem ser ativadas pelas
interfaces de usuério, de verificagdo
metroldgica e de comunicag&o.

2. Verificar se a concepcdo das funcdes
documentadas do instrumento impedem seu uso
fraudulento ou improprio [por exemplo, alterar
0 dado do totalizador de volume (encerrante)
pode ensejar uma acdo fraudulenta].

8 | 929

Protec¢do de software e Protecdo dos parametros
hardware

1. Verificar se os parametros que definem
caracteristicas metrolégicas do instrumento sdo
armazenados de forma segura, protegidos
contra intrusdo e modificages indevidas.

2. Verificar se os pardmetros que definem
caracteristicas metrolégicas do instrumento
podem ser alterados somente mediante
procedimento documentado pelo fabricante.

3. No caso de uso de senha para protecdo de
parametros legalmente relevantes, verificar se
ela é forte contra o ataque de forga bruta.

(continua)
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Protecdo de software e
hardware

Registro de alteracdo de
parametros

1. Verificar se o Registro de Alteracdo de
Parametros Metroldgicos Relevantes segue o
disposto no item 2.3.9 ao item 2.3.15 do Anexo
C do RTM aprovado pela Portaria Inmetro
227/2022.

2. Verificar se a alteracdo de pardmetros implica
no rompimento de lacres fisicos.

3. Realizar a alteragdo de um pardmetro
legalmente relevante.

4. Utilizar um dispositivo adequado de leitura
para verificar se a alteracdo é armazenada no
Registro de Alteragdo de Parmetros
Metroldgicos Relevantes.

5. Verificar se todas as informagdes
especificadas no item 2.3.10 do RTM aprovado
pela  Portaria Inmetro  227/2022 sdo
armazenadas corretamente.

6. Realizar novas alteracbes de pardmetros
legalmente relevantes e verificar se o
armazenamento no Registro de Alteracdo de
Pardmetros Metroldgicos Relevantes ocorre em
ordem cronolégica indexada por um indice
monotonicamente crescente.

7. Alterar a data do instrumento para 4 anos e
11 meses adiante no futuro, realizar mais uma
alteracdo de parametros legalmente relevantes e
verificar se as alteracBes realizadas
anteriormente neste ensaio sdo mantidas.

Protec¢do de software e
hardware

Seguranca dos componentes
que armazenam registros de
auditoria

1. Verificar se 0s componentes que armazenam
registros de auditoria, dados e parametros
legalmente relevantes séo fisica e logicamente
inviolaveis.

2. Verificar se é possivel remover, adulterar,
trocar ou substituir os componentes que
armazenam registros de auditoria.

Protec¢do de software e
hardware

Seguranca do dispositivo
transdutor

1. Verificar se o dispositivo transdutor do
instrumento é inviolavel e se 0 acesso indevido
ao seu interior, fisico ou logico, ndo é
permitido.

Deteccéo de falhas

Existéncia de deteccdo de
falhas

1. Verificar se o instrumento possui fungdes de
deteccéo de falhas.

2. A funclo de deteccdo de falhas deve ser
descrita na documentacao apresentada.

INMETRO
9 92h
10| 92
11| 9.2]
12| 93a
13| 93b

Deteccdo de falhas

Reacéo as falhas

1. Verificar se o instrumento reage as falhas
conforme o fabricante descreve no manual
operacional.

2. Selecionar de uma a trés falhas factiveis de
serem provocadas e verificar se a rea¢do do
instrumento ocorre conforme descrito em seu
manual operacional.

(continua)
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14

9.3c

Deteccdo de falhas Diferenca de medicdo

1. Verificar, se aplicavel, se o instrumento
interrompe o funcionamento caso seja
constatada diferenca na indicacéo de volume de
combustivel, acima do especificado pelo
fabricante, entre a medicdo realizada pelo
dispositivo transdutor e o valor registrado pelo
dispositivo controlador.

2. O procedimento descrito em (1) s6 €
aplicavel se tanto dispositivo transdutor quanto
dispositivo calculador totalizaram sinais de
modulacdo pulsada.

15

9.3d

Deteccéo de falhas Acesso ndo autorizado

1. Verificar se o instrumento interrompe o
funcionamento caso sejam detectadas tentativas
de acesso ndo autorizadas no instrumento, tanto
por meios fisicos como por meios l6gicos.

2. Realizar o ensaio simulando repetidas
tentativas fracassadas de acesso até a
interrupcdo de funcionamento do instrumento.

16

9.3e

Deteccéo de falhas Interrupgéo do
funcionamento

1. Verificar se em caso de interrupgdo do
funcionamento do instrumento devido a algum
dos motivos elencados no item 2.4.3 do Anexo
C do RTM aprovado pela Portaria Inmetro
22712022, uma mensagem de erro € ser exibida
no dispositivo indicador até que seja realizada
uma operagdo de manutencdo.

17

9.3f

Deteccéo de falhas Registro de interrupgdes de
funcionamento

1. Verificar se o Registro de Interrupcdes de
Funcionamento segue o disposto no item 2.4.5
ao item 2.4.6 do Anexo C do RTM aprovado
pela Portaria Inmetro 227/2022.

2. Utilizar um dispositivo adequado de leitura
para verificar se 0 evento que causou a
interrupcdo é armazenado no Registro de
Interrupgdes de Funcionamento do instrumento.
3. Realizar novas intervengdes que resultem em
interrupgdes de funcionamento do instrumento
e verificar se 0 armazenamento dos eventos no
Registro de Interrup¢des de Funcionamento do
instrumento ocorre em ordem cronoldgica
indexada por um indice monotonicamente
crescente.

4. Alterar a data do instrumento para 4 anos e
11 meses adiante no futuro e realizar, pelo
menos, mais uma intervencdo que resulte em
interrup¢do de funcionamento do instrumento e
verificar se as interrupcbes registradas
anteriormente neste ensaio sdo mantidas.

5. Verificar se é possivel remover, adulterar,
trocar ou substituir os componentes que
armazenam registros de auditoria.

6. Verificar se todas as informacdes
especificadas no item 2.4.6 do RTM aprovado
pela Portaria Inmetro 227/2022 séo
armazenadas corretamente.

(continua)
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9.3g

Deteccdo de falhas Registro de eventos de
manutencgao

1. Verificar se o Registro de Eventos de
Manutencéo segue o disposto do item 2.4.7 ao
item 2.4.8 do Anexo C do RTM aprovado pela
Portaria Inmetro 227/2022.

2. Utilizar um dispositivo adequado de leitura
para verificar se a realizagdo da operacdo de
manutencdo é armazenada no Registro de
Eventos de Manutencdo do instrumento.

3. Realizar novas intervenc@es que resultem em
interrupgdes de funcionamento do instrumento
e posterior manutencdo, verificando se o
armazenamento da realizacdo das operaces de
manutencdo armazenadas no Registro de
Eventos de Manutencéo do instrumento ocorre
em ordem cronolégica indexada por um indice
monotonicamente crescente.

4. Alterar a data do instrumento para 4 anos e
11 meses adiante no futuro e realizar, pelo
menos, mais uma intervencdo que resulte em
interrup¢do de funcionamento do instrumento e
posterior manutencdo, verificando se o0s
registros de operagbes de manutencdo
armazenadas anteriormente neste ensaio Ss&o
mantidas.

5. Verificar se é possivel remover, adulterar,
trocar ou substituir os componentes que
armazenam registros de auditoria.

6. Verificar se todas as informacdes
especificadas no item 2.4.8 do RTM aprovado
pela  Portaria Inmetro  227/2022 séo
armazenadas corretamente.

19

9.4a

Comunicagdo entre Comunicac&o por protocolo
dispositivos de hardware
da bomba medidora

1. Verificar se a comunicacdo realizada entre o
dispositivo  transdutor e o  dispositivo
controlador da bomba medidora de combustivel
¢ realizada através de protocolo de
comunicagéo.

2. Verificar a composicao e assinatura do pacote
de dados de abastecimento especificado no item
2.5.13 do Anexo C do RTM aprovado pela
Portaria Inmetro 227/2022 através da conexdo
com a interface de verificacdo metrol6gica do
instrumento.

20

9.4b

Comunicacdo entre Especificacdo do protocolo
dispositivos de hardware de comunicacéo
da bomba medidora

1. Verificar se a especificacdo do protocolo de
comunicagdo utilizado foi fornecida para o
processo de avaliagdo de modelo, juntamente
com declaracdo de completude dos comandos.

21

9.4c

Comunicagdo entre Identificador univoco do
dispositivos de hardware dispositivo transdutor
da bomba medidora

1. Verificar se o dispositivo transdutor
armazena internamente um identificador
univoco que o permita referencia-lo sem
ambiguidade.

2. Verificar se o identificador univoco do
dispositivo transdutor é protegido contra
alteracOes de qualquer natureza.

(continua)
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22

9.4d

Comunicacdo entre
dispositivos de hardware
da bomba medidora

Armazenamento de chaves
criptograficas

1. Verificar se o dispositivo transdutor
armazena par de chaves criptograficas
assimétricas para realizacdo de assinatura
digital, utilizando circuito integrado aprovado
pelo Inmetro.

23

9.4e

Comunicacdo entre
dispositivos de hardware
da bomba medidora

Colisdo de chaves

1. Verificar como é garantido que ndo haja
geracdo e utilizacdo de pares de chaves
criptogréficas idénticos em dispositivos de um
mesmo fabricante.

24

9.4f

Comunicagéo entre
dispositivos de hardware
da bomba medidora

Inextricabilidade da chave
privada

1. Verificar como a chave privada do
dispositivo transdutor é armazenada de modo
inviolavel e inextricAvel do meio fisico e 16gico
e que garantias sdo fornecidas para este
armazenamento seguro.

25

9.4q

Comunicagéo entre
dispositivos de hardware
da bomba medidora

Armazenamento de chaves

1. Verificar se os identificadores Unicos e
chaves publicas dos dispositivos transdutores
sdo armazenados nos dispositivos controlador e
indicador.

26

9.4h

Comunicagéo entre
dispositivos de hardware
da bomba medidora

Verificacdo de identificador
e chave publica

1. Verificar se, antes de cada abastecimento, o
dispositivo controlador verifica o identificador
univoco e a chave publica do dispositivo
transdutor.

2. Realizar o abastecimento com um dispositivo
transdutor cujo identificador e chave publica
seja conhecido do dispositivo controlador,
observando a ocorréncia de sucesso na
operacéo.

3. Realizar o abastecimento com um dispositivo
transdutor cujo identificador e chave publica
seja desconhecido do dispositivo controlador,
observando a ocorréncia de falha na operacéo.

27

9.4i

Comunicacéo entre
dispositivos de hardware
da bomba medidora

Impedimento de
funcionamento do
dispositivo transdutor

1. Verificar se, em caso de falha na verificacdo
do identificador univoco e da chave publica do
dispositivo  transdutor  pelo  dispositivo
controlador, o funcionamento do dispositivo
transdutor correspondente é impedido.

2. Realizar o abastecimento com um dispositivo
transdutor cujo identificador e chave publica
seja conhecido do dispositivo controlador,
observando a ocorréncia de sucesso ha
operacéo.

3. Realizar o abastecimento com um dispositivo
transdutor cujo identificador e chave publica
seja desconhecido do dispositivo controlador,
observando a ocorréncia de falha na operagao.

28

9.4]

Comunicacdo entre
dispositivos de hardware
da bomba medidora

Registro de interrup¢des de
funcionamento

1. Utilizar um dispositivo adequado de leitura
para verificar se a ocorréncia de falha na
verificagdo do identificador univoco e da chave
publica do dispositivo transdutor pelo
dispositivo controlador é armazenada no
Registro de Interrup¢des de Funcionamento do
instrumento.

(continua)
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9.4k

Comunicacdo entre Registro de interrupcdes de
dispositivos de hardware funcionamento
da bomba medidora

1. Verificar se o Registro de Interrupcdes de
Funcionamento, armazenado no instrumento,
possui: identificacdo do tipo de evento que
gerou a interrupcdo do funcionamento do
instrumento,  identificador  univoco  do
dispositivo associado a falha e data e hora da
falha.

30

9.41

Comunicag&o entre Registro de eventos de
dispositivos de hardware manuten¢do
da bomba medidora

1. Verificar se a operagdo de manutencgdo para
sanar a falha 9.4i cuja ocorréncia foi
armazenada no Registro de Interrupgdes de
Funcionamento foi também armazenada no
Reqgistro de Eventos de Manutengdo

31

9.4m

Comunicag&o entre Registro de eventos de
dispositivos de hardware manutencgéo
da bomba medidora

1. Verificar se o Registro de Eventos de
Manutengdo, armazenado no instrumento,
possui: identificacdo do nivel de acesso do
responsavel pela manutencdo do instrumento,
resultado da operagdo de manutencgéo,
identificacdo do dispositivo ou parte da bomba
medidora que foi alvo da manutencéo e data e
hora da operacéo.

32

9.4n

Comunicag&o entre Envio de pacote de dados de
dispositivos de hardware abastecimento
da bomba medidora

1. Verificar se, ao final de cada abastecimento e
na interrupcdo de fluxo de combustivel, o
dispositivo transdutor envia ao dispositivo
controlador as informagfes de totalizagdo da
medicdo em um pacote de dados assinado
digitalmente com a chave privada do
dispositivo transdutor.

2. Realizar um abastecimento e verificar,
através da interface de verificacdo metrologica,
se 0 pacote de dados de abastecimento
corresponde ao respectivo evento.

3. Realizar um novo abastecimento,
interromper o fluxo de combustivel (liberando
0 gatilho do bico) e verificar, através da
interface de verificagdo metrolégica, se o
pacote de dados de abastecimento corresponde
ao respectivo evento.

33

9.40

Comunicagdo entre Composicao do pacote de
dispositivos de hardware dados de abastecimento
da bomba medidora

1. Realizar um abastecimento e verificar se o
pacote de dados de abastecimento possui, pelo
menos, as seguintes informagdes: identificagdo
univoca do dispositivo transdutor, identificagdo
univoca do dispositivo controlador,
identificador univoco do abastecimento,
quantidade de pulsos efou informacdo de
medicdo de volume do abastecimento
registrado pelo dispositivo transdutor, constante
de calibracéo do dispositivo transdutor, volume
abastecido total calculado pelo dispositivo
transdutor, valor monetério total da transacéo,
preco por litro do combustivel, data e hora do
abastecimento.

(continua)
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34 9.4p Comunicacdo entre Verificacdo da assinatura 1. Realizar um abastecimento e verificar se o
dispositivos de hardware digital pacote de dados de abastecimento é assinado
da bomba medidora digitalmente pela chave privada do dispositivo
transdutor.
2. Realizar a conferéncia da assinatura digital
com a chave publica correspondente, utilizando
0 pacote de dados de abastecimento.
35 9.4q Comunicagéo entre Instalacdo de novo 1. Verificar se, na instalacio de um novo
dispositivos de hardware dispositivo transdutor dispositivo transdutor no instrumento, o
da bomba medidora dispositivo controlador o habilita e verifica sua
identidade.
36 9.4r Comunicagéo entre Informagdes de 1. Verificar se, ao final do abastecimento, o
dispositivos de hardware abastecimento dispositivo indicador apresenta as informages
da bomba medidora de volume abastecido, valor monetario da
transacdo e preco por litro do combustivel e se
estas conferem com o pacote de dados de
abastecimento.
37 9.4s Comunicagéo entre Apresentagdo da conferéncia | 1. Realizar um abastecimento e verificar se, ao
dispositivos de hardware da assinatura digital no seu término, o dispositivo indicador apresenta a
da bomba medidora dispositivo indicador informacdo de que a assinatura digital do pacote
de dados de abastecimento foi conferida e o
resultado desta conferéncia.
38 9.4t Comunicag&o entre Falha na conferéncia da 1. Instalar um dispositivo transdutor com
dispositivos de hardware assinatura digital no certificado digital invalido.
da bomba medidora dispositivo indicador 2. Realizar um abastecimento de combustivel
utilizando o bico associado a este dispositivo
transdutor.
3. Verificar se, em caso de falha na conferéncia
da assinatura digital do pacote de dados de
abastecimento, o funcionamento do dispositivo
transdutor é impedido e uma mensagem de erro
é apresentada no dispositivo indicador.
39 9.4u Comunicacéo entre Registro de interrupgdes de | 1. Utilizar um dispositivo adequado de leitura
dispositivos de hardware funcionamento para verificar se a ocorréncia da interrup¢do de
da bomba medidora funcionamento 9.4t do dispositivo transdutor
devido a falha da verificacdo da assinatura
digital no dispositivo indicador é armazenada
no Registro de InterrupcBes de Funcionamento
do instrumento.
40 9.4v Comunicagdo entre Registro de interrup¢fes de | 1. Utilizar um dispositivo adequado de leitura
dispositivos de hardware funcionamento para verificar se 0 Registro de Interrupcdes de
da bomba medidora Funcionamento armazenado no instrumento
possui: identificacdo do tipo de evento que
gerou a interrupcdo do funcionamento do
instrumento,  identificador  univoco  do
dispositivo transdutor associado a falha e data e
hora do evento.
41 9.4w Comunicacdo entre Registro de eventos de 1. Utilizar um dispositivo adequado de leitura
dispositivos de hardware manutenc¢do para verificar se a operacdo de manutencao para
da bomba medidora sanar a falha 9.4t cuja ocorréncia foi
armazenada no Registro de Interrupgdes de
Funcionamento é armazenada no Registro de
Eventos de Manutencao.
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42 9.4x Comunicacdo entre Registro de eventos de 1. Utilizar um dispositivo adequado de leitura
dispositivos de hardware manutenc¢do para verificar se os dados armazenados no
da bomba medidora registro de eventos de manutencdo possuem:
identificacdo do nivel de acesso do responsavel
pela manutencdo do instrumento, resultado da
operacdo de manutencdo, identificacdo do
dispositivo ou parte da bomba medidora que foi
alvo da manutencdo e data e hora da operacéo.
43 9.4y Comunicagéo entre Comunicacéo de 1. Verificar se a comunicacdo do instrumento
dispositivos de hardware | equipamentos auxiliares ndo | com equipamentos auxiliares, ndo constantes da
da bomba medidora constantes na solicitacdo de | solicitagdo de avaliagdo de modelo, s6 é
avaliacdo de modelo. realizada mediante interface de comunicagdo
prépria e dedicada a este fim, cujo ponto de
acesso deve estar disponivel fora da area selada
do instrumento.
44 9.4z Comunicagéo entre Presenca de equipamentos | 1. Verificar se h4 conexfes de equipamentos
dispositivos de hardware | auxiliares ndo constantes na | auxiliares, ndo constantes na solicitagdo de
da bomba medidora solicitacdo de avaliagdo de | avaliacdo de modelo, diretamente nas placas
modelo. eletrbnicas do  dispositivo  transdutor,
controlador ou indicador.
45 | 9.4aa Comunicagdo entre Protecdo das interfaces de | 1. Verificar se as interfaces de comunicacdo do
dispositivos de hardware comunicagdo com instrumento com equipamentos auxiliares
da bomba medidora equipamentos auxiliares externos sdo protegidas contra tentativas de
acesso ndo autorizados ou indevidos ao
instrumento.
46 | 9.4ab Comunicacdo entre Protecdo dos comandos de | 1. Verificar se comandos dos protocolos de
dispositivos de hardware interface interface de comunicagdo com equipamentos
da bomba medidora externos podem alterar pardmetros, dados ou
software legalmente relevante de forma
diferente daquela declarada pelo fabricante.
47 9.5a Verificacdo de integridade Existéncia de interface de 1. Verificar se esta disponivel uma interface de
de software verificagcdo metrologica verificagdo  metrolégica no  dispositivo
controlador, padrdo Bluetooth, especificada na
Norma NIT-Sinst-020.
48 9.5b Verificacdo de integridade | Realizagdo do procedimento | 1. Realizar o procedimento de verificacdo de
de software de verificacdo de integridade | integridade, conforme Norma NIT-Sinst-020,
do software dos dispositivos transdutores e
indicadores.
2. Verificar se o procedimento de verificagdo de
integridade confirma a correspondéncia com o
software em avaliagdo de modelo.
49 9.5¢ Verificacdo de integridade Indicacdo do nome da 1. Verificar se 0 nome do dispositivo Bluetooth
de software interface bluetooth da interface de verificagdo metrolégica esta
afixado em area visivel sobre a superficie do
instrumento, conforme descrito no item 5
(InscrigBes Obrigatorias) do Anexo A do RTM
aprovado pela Portaria Inmetro 227/2022.
50 9.5d Verificacdo de integridade Emparelhamento da 1. Iniciar uma operacdo de abastecimento.
de software interface bluetooth 2. Verificar se é possivel, a partir do inicio do
abastecimento, emparelhar um dispositivo com
interface bluetooth com o instrumento.
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Separacdo de software

Identificacdo das partes

1. Verificar se todos os mddulos de software e
hardware dos dispositivos transdutor e
indicador, que realizem tarefas legalmente
relevantes, sdo corretamente identificados
como partes legalmente relevantes do
instrumento.

Separacdo de software

Prote¢do das partes
legalmente relevantes

1. Verificar se partes legalmente relevantes do
hardware ou software do instrumento podem
ser inadmissivelmente influenciadas por
comandos recebidos através de interfaces de
comunicacdo ou de partes ndo legalmente
relevantes do instrumento.

Separacao de software

Correspondéncia dos
comandos

1. Verificar se todo comando emitido por uma
interface  (de usuario, de verificagdo
metroldgica, de comunicagdo ou se separagdo
de software e/ou hardware) possui uma
correspondéncia univoca e ndo ambigua com
respectiva funcdo iniciada no software
legalmente relevante ou alteracdo de dados
realizada na parte legalmente relevante.

Separacao de software

Interface de separagéo

1. Verificar e identificar a existéncia de uma
interface de separacdo de software e/ou
hardware que realize a comunicagdo entre a
parte legalmente relevante e a parte ndo
legalmente relevante.

Separacao de software

Declaracéo de completude

1. Verificar a existéncia de declaracdo de
completude de comandos da interface de
separacéo de software.

Separacdo de software

Efeitos de atrasos ou
bloqueios

1. Verificar se atrasos ou bloqueios resultantes
da realizacdo de tarefas ndo legalmente
relevantes pode implicar no comprometimento
do resultado da medicéo.

Armazenamento e
transmissdo de dados em
meio inseguro

Autenticidade e integridade

1. Verificar se os dados legalmente relevantes
tém sua autenticidade e integridade garantidas.
A assinatura digital pode ser uma solucéo
segura, se adequadamente implementada.

Armazenamento e
transmissdo de dados em
meio inseguro

Assinatura digital

1. Verificar se, no caso do uso de assinatura
digital para garantia de autenticidade e
integridade, esta assinatura é verificada pelo
software ou hardware responsavel pela sua
publicacdo ou processamento (toda assinatura
deve ser verificada, ndo ha sentido em assinar
se ndo verificar).

Armazenamento e
transmissdo de dados em
meio inseguro

Uso dos dados

1. Verificar se, no caso de sucesso na
verificacdo da assinatura digital, os dados de
medicdo sdo corretamente utilizados (isto é, ndo
sdo alterados apés a conferéncia da assinatura).

Armazenamento e
transmissdo de dados em
meio inseguro

Descarte dos dados

1. Verificar se, no caso de falha na verificagdo
da assinatura digital, os dados de medicdo sdo
descartados (dados incorretos ou com
verificacdo falha ndo podem ser usados).

INMETRO
47 | 10.2a
48 | 10.2b
49 | 10.2c
50 | 10.2d
51 10.2e
52 10.2f
53 | 10.3a
54 | 10.3b
55| 10.3c
56 | 10.3d
57 10.3e

Armazenamento e
transmissdo de dados em
meio inseguro

Inextricabilidade das chaves

1. Verificar se as chaves criptogréaficas privadas
empregadas sdo mantidas secretas e seguras
internamente ao instrumento.

(continua)
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58 | 10.4a Carga de software Aprovacdo do software 1. Verificar se somente software legalmente
legalmente relevante carregado relevante submetido pelo requerente e aprovado
no processo de avaliacdo de modelo pode ser
carregado no instrumento.
59 | 10.4b Carga de software Comportamento do 1. Verificar se, durante a carga de software
legalmente relevante instrumento durante a carga | legalmente, o instrumento para de realizar
medicdes.

60 | 10.4c Carga de software Restauracao do nivel de 1. Verificar se ao final do procedimento de

legalmente relevante seguranga. carga e instalacdo de software legalmente
relevante, o ambiente de protecdo retorna ao
mesmo nivel de seguranca declarado no
processo de avaliacdo de modelo. Os ensaios 1,
5, 8, 9, 14 devem ser executados novamente
apos a realizacdo de nova carga de software.

61 | 10.4d Carga de software Autenticidade e integridade | 1. Verificar se 0s meios técnicos para garantir a

legalmente relevante do software carregado autenticidade e integridade do software a ser
carregado sdo adequados.

62 | 10.4e Carga de software Descarte do software sem 1. Verificar que, se a autenticidade ou

legalmente relevante autenticidade e integridade | integridade do novo software ndo puder ser
verificadas verificada, o instrumento o descarta, utiliza a
versdo anterior ou torna-se inoperante.

63 | 10.4f Carga de software Evidencia e registro de carga | 1. Verificar se a carga e a tentativa de carga de

legalmente relevante de software software implicam no rompimento de lacres
fisicos, bem como no registro desta acdo em
meméria ndo volétil (registro de carga de
software).

64 | 10.4g Carga de software Composigdo do registro da | 1. Verificar se o registro da carga e tentativa de

legalmente relevante carga carga de software contém: identificacdo do
nivel de acesso do responsavel pela carga, data
e hora da carga, sucesso ou insucesso da carga
e as versfes do software anterior e posterior a
carga.

65 | 10.5a Carga de software ndo Carga de software nédo 1. Verificar se a carga de software ndo

legalmente relevante legalmente relevante legalmente relevante pode ser realizada sem
necessidade de aprovacao pelo Inmetro, ou seja,
sem um certificado digital, valido ou invalido.

66 | 10.6a Disposi¢des gerais Inviolabilidade do 1. Verificar se acesso ao dispositivo transdutor

dispositivo transdutor a manutencdo, sem clara violagdo fisica ou
I6gica, ndo é permitido.
67 | 10.6b Disposi¢des gerais Identificacfo do software e | 1. O software e firmware do instrumento devem
firmware ter suas versdes e hash registrados e
identificados para publicacdo na Portaria de
Aprovacdo de Modelo.

68 | 10.6c Disposicdes gerais Armazenamento das chaves | 1. Verificar como o fabricante assegura o
ambiente seguro de gestdo das chaves
criptograficas dos dispositivos transdutores (as
chaves devem ser mantidas seguras dentro dos
dispositivos transdutores, preferencialmente
geradas por eles).
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