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1 OBJETIVO

Estabelecer os requisitos de organizacdo e apresentacdo da documentacdo de software e hardware para os
instrumentos que possuem requisitos técnicos de seguranca de software e hardware em seus respectivos
RTMs.

2 CAMPO DE APLICACAO

A presente norma se aplica ao Dimel/Disme/Sinst, aos laboratorios acreditados ou designados em ensaios
de software no ambito da metrologia legal e aos requerentes que submetem instrumentos de medicao ao
processo de avaliacdo de software.

3 RESPONSABILIDADE

A responsabilidade pela aprovacao, revisdo e cancelamento da presente norma é do Sinst.

4 DOCUMENTOS DE REFERENCIA

NIT-Sinst-020 Protocolo de_ comunicagéo serlal_pNara verificacdo de integridade de
software em instrumentos de medigéo
FIPS 186-4 Digital Signature Standard

(continua)
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FIPS 180-4 Secure Hash Standard
FIPS 198-1 The Keyed-Hash Message Authentication Code (HMAC)

Portaria n°® 150, de 29 de

marco de 2016 Vocabulario Internacional de Termos de Metrologia Legal

ABNT NBR ISO 32000 Document management - Portable document format

Requisitos gerais para a competéncia de laboratérios de ensaio e

ABNT NBR ISO/IEC 17025 o
calibracédo

Cryptography and Network Security: Principles and practice,

STALLINGS, W. (2013) Prentice Hall Press, Upper Saddle River, NJ, USA

5 DOCUMENTOS COMPLEMENTARES

FOR-Dimel-023 Solicitacéo de assinatura digital de arquivos/programas
FOR-Dimel-024 Descricdo simplificada da arquitetura de hardware e software
MOD-Dimel-037 Modelo para desenhos complementares a solicitacdo de aprovacdo de
modelo
6 SIGLAS
As siglas das UP/UO do Inmetro podem ser acessadas em:

http://www.inmetro.gov.br/inmetro/pdf/regimento-interno.pdf.

ASCII American Standard Code for Information Interchange
CRC Cyclic Redundancy Check

DSA Digital Signature Algorithm

ECDSA Elliptic Curve Digital Signature Algorithm

FIPS Federal Information Processing Standards

FOR Formulario

NC N&o Conformidade

NIST National Institute of Standards and Technology
OpenPGP Padréo aberto de criptografia conforme a RFC4880
PDF ou pdf Portable Document Format

PSS Probabilistic Signature Scheme

RSA Sistema de criptografia de chave publica Rivest-Shamir-Adleman
RTM Regulamento Técnico Metroldgico

SHA-256 Secure Hash Algorithm 2 com valor de hash de 256 bits
UML Unified Modeling Language

UTF-8 8-bit Unicode Transformation Format
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7 TERMOS E DEFINICOES
7.1 Analise da documentacao de software

Exame da documentacdo textual que comprova o atendimento aos requisitos técnicos de seguranca de
software e hardware do RTM do respectivo instrumento.

7.2 Anélise de codigo-fonte

Exame do codigo-fonte do software embarcado no instrumento com intuito de verificar o atendimento aos
requisitos técnicos de seguranca de software e hardware do RTM do respectivo instrumento.

7.3 Arquivo .hex

Formato de arquivo que transmite informacao binaria no formato de texto ASCII.

7.4 Assinatura digital

Cadigo atribuido a um arquivo digital de forma a provar a sua integridade, autenticidade e ndo repudio.
7.5 Carga de software

Processo de transferéncia automatica de software para o instrumento de medicdo usando qualquer meio
apropriado local ou remoto sem a necessidade de romper selagem principal.

7.6 Chave privada

No contexto de assinaturas digitais, é a chave criptogréafica utilizada para assinar um arquivo. Pertence a
guem assinou o arquivo e ndo deve ser divulgada. No contexto de confidencialidade, a chave privada é a
chave criptografica utilizada para decifrar a mensagem criptografada com a chave publica.

7.7 Chave publica

No contexto de assinaturas digitais, € a chave criptografica utilizada para verificar assinaturas digitais
gerada pela chave privada relacionada. No contexto de confidencialidade, a chave publica é a chave
criptografica utilizada para cifrar a mensagem permitindo que apenas o detentor da chave privada tenha
acesso ao contetdo da mensagem. E computacionalmente inviavel encontrar a chave privada a partir da
chave publica, o que permite ampla divulgacdo dessa chave.

7.8 Computacionalmente inviavel
Uma computagdo que requer uma quantidade de recursos muito maior que os disponiveis com a

tecnologia atual. De outra forma, um problema de criptografia é dito computacionalmente inviavel se uma
maquina de Turing probabilistica tem probabilidade negligivel de resolver o problema.
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7.9 Compilacao assistida

Quando a compilacédo dos binarios legalmente relevantes é feita na presenca do técnico do Inmetro ou do
laboratdrio acreditado.

7.10 Declaragéo de vinculo (entre o cddigo-fonte entregue ao Inmetro e 0s programas executaveis
gerados)

Documento que afirma o vinculo entre o cddigo-fonte e o software embarcado no instrumento.

7.11 Descricao funcional

Documento textual que descreve a arquitetura e os conceitos de projeto do instrumento, bem como as
principais tecnologias utilizadas na sua fabricagdo. Os principais elementos de hardware e de software
que compde a cadeia metroldgica legalmente relevante devem ser claramente descritos, bem como a lista
completa de funcionalidades oferecidas pelo instrumento.

7.12 Documentacgéo

Documentos contidos no pacote de entrega. Sindnimo de documentagéo de software.

7.13 Ensaio funcional

Testes para verificar o atendimento aos requisitos técnicos de seguranca de software e hardware do RTM
do instrumento quando diversas entradas sdo aplicadas no instrumento observando-se também as
componentes fisicas do instrumento.

7.14 Ensaio de Software

Procedimento técnico que visa a andlise dos requisitos técnicos de software e hardware por meio de
analise da documentacao de software, analise do codigo-fonte (quando pertinente) e ensaio funcional.

7.15 Esquematico eletrdnico

Desenho técnico que apresenta através de simbolos padronizados a conexdo dos componentes de um
circuito eletrénico.

7.16 Estado

Estabelece o atual conjunto de condigdes do sistema. Em um determinado estado o sistema apresenta um
comportamento, aguarda por um gatilho ou executa alguma agéo.

7.17 Gestor do processo do Sinst

Responsavel por coordenar administrativamente os processos de avaliacdo de software no Sinst.
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7.18 Hash criptografico

Funcdo matematica, que mapeia valores de um bloco de dados, em um ndmero de tamanho fixo e
reduzido (codigo hash) com as seguintes propriedades:

a) a mudanca em qualquer bit de um bloco de dados implica em um codigo hash diferente;

b) ndo é viavel a partir de um cddigo hash retornar ao bloco de dados original; e

c) ndo é viavel encontrar dois blocos que gerem o0 mesmo cddigo hash.

7.19 Hash de identificacdo do pacote de entrega

O pacote de entrega a ser depositado no processo de avaliacdo de software consiste em Unico arquivo
compactado (tar, zip, etc.). O hash SHA-256 desse arquivo compactado, sem estar criptografado, é o hash
de identificacdo do pacote de entrega.

7.20 Hash final da documentacao

Hash SHA-256 do arquivo do pacote de entrega criptografado com a chave publica do Sinst para uma
documentacdo aprovada no processo de avaliacdo de software.

7.21 Imagem vetorizada

Imagem com codificacdo baseada em poligonos.

7.22 Manual operacional

Documento textual que explicita a operacdo do equipamento e seu software.
7.23 Manual de instalacao

Documento textual que explicita a instalagdo do instrumento de medicé&o.
7.24 Modelo

Modelo definitivo de um instrumento de medicdo no qual todos os elementos que afetam suas
propriedades metroldgicas sdo adequadamente definidos.

7.25 Modulo

Parte do software legalmente relevante capaz de executar uma funcionalidade bem definida de forma
independente.

7.26 Pacote de entrega

Conjunto de arquivos digitais a ser entregue ao Dimel/Disme/Sinst, para serem analisados em um
processo de avaliacdo de software.
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7.27 Processo de avaliacéo de software

Processo realizado pela diretoria de metrologia legal que visa a andlise dos requisitos técnicos de
seguranca de software e hardware referentes ao RTM do instrumento em anélise.

8 ENTREGA DA DOCUMENTACAO
8.1 Entrega da documentacdo a Dimel

8.1.1 A documentacdo devera ser entregue ao gestor do processo presencialmente ou online durante o
processo de avaliacdo de software. O atraso na entrega da documentacdo pode levar ao encerramento da
analise de software. No caso de encerramento da analise de software, o processo sera enviado ao setor
responsavel.

8.1.1.1 O pacote da documentacdo referente a modificacdo do modelo deve conter toda a documentacédo
do pacote aprovado, considerando os documentos que foram modificados, e um relatério referente as
modificagdes, considerando onde e porque os documentos foram modificados ou incluidos.

8.1.1.2 Na falta da entrega do pacote pelo requerente, o processo serd encaminhado para finalizacao.

8.1.2 Na entrega presencial, o pacote de entrega deve estar gravado em midia fisica do tipo "Apenas
leitura” (ex.: CD-R, DVD-R) ou em midia de armazenamento portatil regravavel (por exemplo, pen drive)
desde que assinado digitalmente pelo proprietario.

8.1.3 Na entrega online, o pacote de entrega deve ser disponibilizado em servidor online. Nesse caso,
deve ser enviado ao gestor do processo, por e-mail (sinst@inmetro.gov.br), as instrugcdes para descarga do
arquivo.

8.1.3.1 A politica de rede do Inmetro pode impedir o uso de algumas ferramentas para transferéncia de
arquivos. O requerente deve entrar em contato com o gestor do processo para acordar as ferramentas que
serdo utilizadas para a transferéncia de arquivo e que estejam disponiveis para ambos.

8.1.4 Ap6s 0 envio da documentacdo, 0 requerente deve enviar para 0 e-mail do Sinst
(sinst@inmetro.gov.br) uma mensagem informando que o pacote com a documentagdo para analise de
software foi encaminhado ao Sinst.

8.1.5 A documentacdo textual deve ser entregue em lingua portuguesa. Serdo aceitos comentarios em
codigo-fonte feitos na lingua portuguesa ou inglesa. Manuais técnicos de componentes do sistema (por
exemplo, datasheet de microcontroladores, documentacdo de bibliotecas, etc.) podem ser entregues em
lingua inglesa.

8.1.6 Na chegada do processo no sistema Orquestra, na tarefa T15C (analise de software), para a primeira
anélise da documentagdo, 0 mesmo sera encaminhado ao final das filas de aprovagdo ou modifica¢do do
modelo.

Nota — As filas de aprovacdo ou modificacdo (e sua ordem) estdo disponiveis no sitio do Inmetro.
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8.1.7 Nao serdo aceitas modificacdes no posicionamento da fila da analise da T15C. Os processos seréo
inseridos no final da fila quando na entrada da tarefa T15C ou no final da fila do técnico, quando no
atendimento as ndo conformidades (NC).

8.1.8 Em funcdo de limitacdes de largura de banda de rede e armazenamento local, os requisitos para
envio de pacotes de dados criptografados de software para avaliagédo séo:

a) o tamanho do pacote de dados criptografado é de até 9 gigabytes (9 GB);

b) o espaco de memoria de dados, eventualmente preenchido com dados aleatdrios, ndo deve ser enviado.
Basta anexar, no pacote de dados, a informacéo do algoritmo de geracdo dos dados aleatérios; e

¢) nao sendo possivel atender as alineas (a) e (b), em ultimo caso, enviar o pacote de dados criptografados
em midia fisica ou em dispositivo de armazenamento de dados (por exemplo, pen drive).

8.1.9 Documentacéo entregue a Dimel - Procedimentos e Tratamento de Nao Conformidades

8.1.9.1 A documentacdo recebida do requerente deve ser enviada, pelo gestor do processo, para o técnico
designado para realizar a analise da documentacéo de software.

8.1.9.2 A andlise da documentacéo deve ser feita pelo técnico responsavel.

8.1.9.3 Durante a fase de analise da completeza da documentacdo, serd permitida a empresa apenas um
reenvio da documentacdo sem finalizacdo do processo (analise total da documentacdo). Nesse caso, 0
processo ird para o final da fila do técnico.

8.1.9.4 Se durante a andlise da documentacdo for identificada/evidenciada ndo conformidade(s), as ndo
conformidades identificadas serdo enviadas, pelo gestor do processo, ao requerente.

8.1.9.5 Na analise da documentacdo, sera permitido um reenvio da documentacdo sem finalizacdo do
processo (analise total da documentacdo). O processo vai para o fim da fila, dependendo da analise, de
aprovacao ou modificacao.

8.1.9.6 Apds o retorno do processo com o atendimento das NC, o processo sera inserido no fim da fila do
técnico.

8.1.9.7 A reincidéncia na NC acarretard a finalizacdo da andlise e 0 processo serd enviado ao setor
responsavel.

8.1.9.8 Em ensaios funcionais somente havera decisdo de aprovacdo ou reprovacao. Nao serd permitido
corrigir o instrumento nesta fase, sendo considerada uma NC grave que gera reprovacdo. Nesse caso, a
analise sera finalizada e o processo enviado ao setor responsavel.

8.1.9.9 Em analise dos relatorios de ensaios de laboratério externo ou designado, havendo NC, sera
permita apenas uma reiteracéo e reenvio do relatorio. O ndo atendimento sera considerado uma NC grave
que gera reprovacao. Nesse caso, a analise sera finalizada e o processo enviado ao setor responsavel.
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8.2 Entrega da documentacéo a Dimci ou ao laboratério acreditado ou designado

8.2.1 No caso da entrega do pacote com a documentacdo a Dimci ou ao laboratorio acreditado ou
designado deve-se observar 0s mesmos requisitos de organizagédo e seguranca da presente norma, salvo
que uma chave publica utilizada para criptografar o pacote de entrega deve ser fornecida pela Dimci ou
pelo laboratdrio acreditado ou designado.

8.2.1.10 pacote com a documentacdo encaminhado a Dimci ou aos laboratorios acreditados ou
designados deve estar, também, com a chave publica do Sinst.

8.3 Confidencialidade e seguranca da informacéao
8.3.1 O pacote de entrega é composto de um Unico arquivo cifrado, em formato OpenPGP.

8.3.2 Todos os documentos descritos no item 9 devem ser compactados (zip, tar, rar, etc) em um unico
pacote.

8.3.2.1 Deve-se calcular o hash SHA-256 do pacote compactado. Esse € o hash de identificacdo do pacote
de entrega.

8.3.2.2 Ao entregar o arquivo, o requerente deve enviar também o hash SHA-256 de identificacdo do
pacote de entrega, conforme calculado em 8.3.2.1.

8.3.2.3 0 hash do pacote deve constar no FOR-Dimel-024 (Descricdo Simplificada da Arquitetura de
Hardware e Software).

8.3.3 O pacote compactado deve ser criptografado em formato OpenPGP. Para efetuar a encriptacao,
deve ser utilizada a chave publica do Sinst, conforme explicado no Anexo A da presente norma.

8.3.3.1 N&o incluir multiplos arquivos compactados ou agrupados em pacotes ou ainda com necessidade
de senha para abertura. Toda seguranca € garantida pela encriptacdo do arquivo compactado em formato
OpenPGP.

8.3.3.2 Néo incluir arquivos encriptados dentro do pacote ja encriptado, bastando uma Unica camada de
criptografia. Toda seguranga é garantida pela encriptacdo do arquivo compactado em formato OpenPGP.

8.4 Formularios

8.4.1 Junto ao pacote de entrega, devidamente criptografado, o requerente deve enviar o FOR-Dimel-024
devidamente preenchido.

8.4.2 Caso o instrumento realize carga de software, o requerente deve enviar o formulario FOR-Dimel-
023, devidamente preenchido.

8.5 Nomeacéo do arquivo

8.5.1 O arquivo deve ser nomeado da seguinte forma:
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[requerente] [nUmero do processo]_[modelo]_[versédo da documentacao][revisdo da
documentacdo][aaaammdd].zip.gpg

Em que:

a) requerente (Campo textual): deve conter o nome do requerente;

b) ndmero do processo (Campo numérico): deve conter o nimero do processo Orquestra;

c) modelo (Campo textual): deve conter o nome do modelo ao qual a documentagdo esta associada;

d) versdo da documentacdo (Campo numérico): para controle da versdo da documentacdo submetida ao
Sinst. Deve conter um numero de versao, iniciando em 001, que deve ser acrescido de uma unidade
sempre que o software passar por um novo processo de avaliacdo de software;

e) revisdo da documentago: campo numérico iniciando em 001. E comum no processo de avaliagio de
software que o requerente faca modificacbes no pacote de entrega no intuito de corrigir ndo
conformidades identificadas. Toda vez que o pacote for reenviado ao Sinst, 0 niUmero associado a revisao
da documentacao deve ser acrescido em uma unidade; e

f) aaaammdd: é data de quando a documentacdo foi enviada ao Sinst no formato ano, com quatro digitos,
seguido de més, com dois digitos, seguido de dia, com dois digitos.

Nota — A versdao da documentagdo descrita na alinea “d” nao tem relacdo com o identificador unico
informado pelo requerente nem com a versdo dos softwares submetidos no processo.

8.5.2 Caso o requerente decida realizar a analise de software em laboratério acreditado antes de abrir o
processo Orquestra, na alinea “b” do item 8.5.1 deve conter “XXXXXXX”.

8.6 Formatacdo dos arquivos textuais

8.6.1 Dois tipos de formatos de arquivos sdo aceitos para 0s documentos textuais que compdem o pacote
de entrega: formatos de arquivos em texto pleno e em pdf.

8.6.2 A codificacdo para arquivos em texto pleno deve ser no formato UTF-8.

8.6.3 O memorial descritivo e documentacdo anexa devem ser enviados em pdf enquanto codigo-fonte
deve ser enviado em texto pleno.

8.6.4 O nome dos arquivos contidos no pacote de entrega deve evidenciar o conteddo dos mesmos,
preferencialmente utilizando o titulo do documento ou um mnemonico que o represente.

Nota 1 — O pacote de entrega pode conter outros tipos de arquivos, como software, arquivos.hex, fotos,
etc.

Nota 2 — N&o enviar arvore de diretorio com mais de 256 caracteres em fungdo de limitagcdes do uso do
win XP.
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8.6.5 Todo documento, que ndo seja de terceiros, (datasheet, etc), deve informar a versdo do software
legalmente relevante o qual ele documenta.

8.7 Desenhos

8.7.1 Quaisquer desenhos devem caracterizar claramente o instrumento de medicdo ou parte desenhada.
Eles devem ser fornecidos no MOD-Dimel-037, em meio eletronico no formato pdf.

8.7.2 O pdf deve ser construido a partir de uma imagem vetorizada que permita ampliag&o.
8.8 Atualizacdo de documento

8.8.1 Dentro de um mesmo processo de avaliacdo de software, cada documento deve manter o0 mesmo
nome de arquivo da versao anterior de forma a facilitar a comparacédo de alteracdo entre diretorios.

8.8.2 Cada documento deve ter um controle de revisdo, explicitando as alteracdes sofridas.

9 CONTEUDO DO PACOTE DE ENTREGA

9.1 Documentacéo geral

9.1.1 Descrigéo funcional

9.1.1.1 A descricéo funcional deve conter:

a) descri¢do das partes envolvidas na medicdo, célculo e processamento do valor de medicéo;

b) partes envolvidas no armazenamento (persisténcia), transmissdo e exibicdo dos dados de medicéo;

c) partes envolvidas na configuracdo do sistema;

d) partes envolvidas na geracdo de alarmes (sensores); e

e) partes envolvidas na protecdo dos elementos que compdem o sistema de medig&o.

9.1.1.2 Alguns itens devem ser detalhados em sessfes separadas. Caso um sistema operacional seja
requerido, descrever a versao e as atualizagdes do sistema operacional (como no caso de service pack do
Windows ou nome e verséo da distribuicdo Linux).

9.1.2 Manual operacional

9.1.2.1 Devem ser descritos todos os modos de configuragdo possiveis para o instrumento e 0s respectivos
modos de operacéo para cada configuragéo.

Nota — Caso seja de interesse, 0 requerente pode dividir esse documento em mais de um arquivo.
9.1.3 Manual de instalagcéo
9.1.3.1 Devem ser descritos os respectivos modos de instalacdo do instrumento.

Nota 1 — Caso seja de interesse, o requerente pode dividir esse documento em mais de um arquivo.
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Nota 2 — O requerente pode concatenar o manual de instalagcdo com o manual operacional.
9.1.4 Declaracéao de vinculo

9.1.4.1Caso o RTM requeira a entrega de arquivos de cddigo-fonte no &mbito de um processo de
avaliacdo de software no Inmetro, o requerente deve incluir, na documentacéo, a declaracao afirmando o
vinculo entre o codigo-fonte e o software embarcado no instrumento. Um modelo de declaragdo de
vinculo é apresentado no Anexo B da presente norma.

9.1.5 Descricdo técnica de como gerar 0s programas executaveis entregues ao Inmetro

9.1.5.1 Caso 0 RTM requeira a entrega de arquivos de codigo-fonte, o requerente deve tambem fornecer
um procedimento explicitando como obter os binérios legalmente relevantes a partir do codigo-fonte
fornecido. Esse procedimento deve ser detalhado, explicitando compilador, assembler, linker,
configuragdes de sistemas, bibliotecas, plataforma, sistema operacional, hardware necessario ou
configuracdo de méaquina virtual, etc.

9.1.5.2 Caso o requerente opte por uma arquitetura com uso de assinatura digital, aonde a entrega de
codigo-fonte é parcial, o procedimento deve explicitar como obter os binérios legalmente relevantes que
atuam até o momento da assinatura digital.

9.1.5.3 No caso especifico do instrumento do tipo bombas medidoras de combustiveis liquidos, o
requerente deve fornecer um procedimento devidamente documentado para prover acesso Seguro ao
Inmetro e/ou ao laboratério contratado pelo requerente, quando necessario. Esse procedimento deve
constar dentro do pacote da documentacao entregue ao Inmetro e conter o hash do codigo-fonte na forma
de um arquivo compactado (.zip, .tar, .rar) representando todo diretério que foi disponibilizado para
analise do Inmetro e/ou do Laboratério.

Ex:
<crc>/
<folder 1>/
<folder_n>/
File 1/
File_n.../

Zip do diretorio crc > Hash (SHA256) ZIP de crc.zip.

9.1.5.3.1 O requerente devera ser o fiel depositario do arquivo compactado do crc e do pacote final
compactado da documentacgéo entregue ao Inmetro.

9.1.6 Caso 0 RTM associado ao instrumento ndo requeira o cddigo-fonte, ndo se faz necessario atender
aos requisitos do item 9.1.5.
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9.2 Especificag¢Oes do hardware
9.2.1 Descrigéo da arquitetura

9.2.1.1 Descrigdo completa do hardware contemplando a sua arquitetura em maodulo, processamento,
memorias persistentes, memorias volateis, interfaces de comunicacdo etc.

9.2.2 Diagrama de blocos
9.2.2.1 Diagrama de blocos funcionais para cada médulo.
9.2.3 Diagrama esquematico

9.2.3.1 Diagrama esquematico de todas as placas eletrdnicas e dispositivos do instrumento. Esses
esquematicos devem ser documentados com o uso de desenhos técnicos, conforme descrito no item 8.7.

9.2.4 Leiaute das placas

9.2.4.1 Fotos e/ou desenhos das placas eletrénicas contendo clara visualizagdo do seu leiaute definitivo e
a disposicdo dos componentes nas placas.

9.2.5 Conexdes

9.2.5.1 Fotos e/ou desenhos com a descri¢cdo das conexdes eletrbnicas entre placas e dispositivos de
hardware do instrumento (cabos de alimentacdo, controle e comunicacgdo de dados etc.).

9.2.6 Interfaces

9.2.6.1 Especificacdo das interfaces de comunicagédo do instrumento - devem ser descritos todos os tipos
de interface de comunicacdo presentes no instrumento por meio das suas especificacdes técnicas e
respectivos protocolos de comunicagéo.

9.3 Especificacdes do software legalmente relevante

9.3.1 Descricdo da arquitetura

9.3.1.1 Descrigéo da arquitetura do software e suas caracteristicas de implementacgéo - devem ser descritos
os principais blocos do software legalmente relevante, com apresentacdo de fluxogramas e algoritmos.

9.3.2 Diagrama de blocos

9.3.2.1 Diagrama de blocos/fluxogramas explicitando o fluxo de funcionamento do programa de cada
modulo.

9.3.2.2 Diagrama de atividades

9.3.2.2.1 Fluxograma descrevendo a mudanca de uma atividade realizada pelo mddulo para outra
atividade. Deve ser entregue utilizando UML.
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9.3.2.3 Diagrama de estados

9.3.2.3.1 Diagrama de transicOes de estados de cada mddulo. Deve ser entregue utilizando UML.

Nota — O diagrama de atividades e o de estados s&o complementares. O diagrama de estado descreve em
cada no o estado em que o sistema se encontra enquanto o diagrama de atividades descreve em cada no6 a
atividade que causa a transicao entre estados.

9.3.2.4 Diagrama de classes

9.3.2.4.1 Caso software legalmente relevante seja programado com orientacéo a objeto, deve-se fornecer
o diagrama de classes. Deve ser entregue utilizando UML.

9.3.3 Descricao funcional das interfaces de usuéario

9.3.3.1 Ela deve incluir a descricdo de telas, janelas, menus e didlogos que tenham efeito em dados,
parametros e no software legalmente relevante.

9.3.4 Lista de comandos e func@es ativados por meio das interfaces de usuério e de comunicagao

9.3.4.1 Ela deve descrever os efeitos em funcdes, dados e parametros no software legalmente relevante, e
as correspondentes acdes passiveis de serem desencadeadas no instrumento.

9.3.5 Cddigo-fonte

9.3.5.1 Caso o0 RTM do instrumento requeira, o codigo-fonte do software legalmente relevante deve estar
contido na documentagdo em arquivos de texto pleno, codificados UTF-8.

9.3.6 Mapa do vinculador (linker map file)

9.3.6.1 Caso 0 RTM do instrumento requeira entrega de codigo-fonte, deve ser apresentado o mapa de
links que mostra como as diferentes sessfes de um programa sdo associadas aos enderecos de memodria,
apresentando o tamanho e o tipo de memoéria utilizado por cada sessao.

9.4 Memorial descritivo de software

9.4.1 Documento que deve descrever detalhadamente como os requisitos técnicos de software e hardware
foram atendidos. A construcdo desse documento é abordada na norma de avaliagcdo de software do

respectivo instrumento.

9.4.2 O documento deve ser elaborado preferencialmente seguindo os itens do RTM do instrumento,
descrevendo de que forma foram atendidos os requisitos.

Nota — Os documentos descritos no item 9.2 e 9.3, salvo o codigo-fonte, podem ser anexados ao memorial
descritivo.
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9.5 Ferramentas
9.5.1 Ferramentas para verificacdo de integridade

9.5.1.1 Para cada software legalmente relevante o requerente deve incluir no pacote de entrega a
correspondente ferramenta para verificacdo da integridade do software em campo, bem como seu
procedimento detalhado de uso. Essa ferramenta é considerada legalmente relevante.

Nota — Se o instrumento possui interface de verificagdo metroldgica, conforme especificado na norma
NIT-Sinst-020, ndo é necessario que o requerente forneca uma ferramenta de verificacéo.

9.5.2 Ferramenta para carga de software

9.5.2.1 Caso seja possivel alterar o software legalmente relevante em campo sem romper a selagem
principal, o requerente deve incluir as ferramentas para carga de software no pacote de entrega.
Adicionalmente, deve incluir também arquivos que serdo carregados como casos de teste para uma carga
bem sucedida e uma carga mal sucedida. Essa ferramenta é considerada legalmente relevante.

9.5.3 Ferramenta para alteracéo de programa em instrumentos sem carga de software

9.5.3.1 Para evidenciar os requisitos de mudancas acidentais é necessario que o0 requerente prepare um
binario modificado simulando uma alteracéo acidental. Caso o instrumento ndo possua carga de software,
o0 requerente deve fornecer meios para a gravacdo desse binario no instrumento ou enviar um exemplar
com o binario alterado.

9.6 Modificacdo de modelo

9.6.1 No caso do processo de avaliacdo de software ser relativo a modificagdo de um modelo ja aprovado,
deve-se adicionar um arquivo de diferencas ao pacote de entrega.

9.6.2 Arquivo de diferencgas

9.6.2.1 Deve ser redigido um documento textual esclarecendo as diferengas entre o software atual e o
anterior. Caso 0 RTM requeira a entrega de arquivos de cddigo-fonte, deve constar nesse documento a
diferencga entre os arquivos do codigo-fonte, quais arquivos foram acrescidos e quais removidos. Esse
documento deve referenciar a portaria de aprovacdo de modelo anterior em seu inicio.

9.7 Casos de teste

9.7.1 O requerente deve entregar um documento de casos de testes, atestando a validacdo do software e
do hardware do instrumento. Esse documento deve conter um conjunto de testes realizados
comprovando o atendimento aos requisitos técnicos de software e hardware do RTM pertinente. Para
cada caso de teste deve ser apresentada uma tabela contendo, ao menos, as informagdes apresentadas na
tabela 1.
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Tabela 1 — Exemplo de registro de caso de teste
Item Descricao
Titulo Titulo do caso de teste.
Autor Nome do responsavel pela execugdo do teste.
Resumo Contém uma descricdo do caso de teste, descrevendo a finalidade ou o objetivo do teste e o

£scopo.

Pré-condicGes

Para cada condi¢do de execucdo, descreve o estado obrigatorio do sistema antes do inicio do
teste.

Entradas

Para cada condicdo de execucdo, enumera uma lista dos estimulos especificos a serem
aplicados durante o teste. Em geral, eles séo denominados entradas do teste e incluem os
objetos ou os campos de interacdo e os valores de dados especificos inseridos durante a
execucgao deste caso de teste.

Procedimento

Para a execucdo do teste, sdo as agdes que o usuario deve fazer para que o sistema possa
cumprir com o que serd testado.

Resultados
encontrados

E o resultado da execucéo do teste. Observe que os resultados podem ser positivos e negativos.

Evidéncia dos
resultados
encontrados

Conjunto de informacdes que evidencia o resultado descrito no item anterior, tais como:
printscreen da tela do sistema contendo o resultado, registro fotogréafico ou gravagéo de video,
arquivo de log do sistema, bloco de dados trafegado como resposta, etc.

Pés-condicles

Para cada condicdo de execugdo, descreve o estado ao qual o sistema devera retornar para
permitir a execucdo de testes subsequentes. Relatar somente em casos excepcionais.

Resultados
esperados

E o estado resultante ou as condicdes observaveis esperadas como resultado da execugdo do
teste. Observe que isso pode incluir respostas positivas e negativas (como condicBes de erro e
falhas).

Fonte: Dimel/Disme/Sinst
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10 PADRAO DE ESTRUTURA DE DIRETORIOS
10.1 A seguinte estrutura de diretdrios deve ser utilizada para organizar o pacote de entrega.

<raiz>/

doc/

<modulo 1>/
src/ /I Codigos-fonte do médulo 1
bin/ // Binarios
Ist/ // Listagens assembly
lib/ // bibliotecas utilizadas
int // ferramenta para verificacdo de integridade daquele médulo
load // ferramentas para carga de software
tools/ // Outras ferramentas

<modulo 2>

<modulo n>

10.2 Pasta <raiz>

A pasta raiz do pacote de entrega deve conter a pasta com os documentos para analise (./doc) e as pastas
contendo as informacdes de software correspondentes a cada um dos moédulos do instrumento (<modulo
1>, <modulo 2>, etc.). A contar da pasta raiz, ndo exceder a 256 caracteres (incluindo “/”’) na formagao
do caminho. Esse limite € colocado para manter compatibilidade com Windows XP.

10.3 Pasta doc/
10.3.1 A pasta doc/ deve conter todas as documentagdes pertinentes a serem entregues pelo requerente,
conforme descrito no item 9, salvo as ferramentas, descritas no item 9.5, e codigo-fonte, descrito no item

9.3.5.

10.3.2 Caso 0 RTM requeira a entrega de arquivos de cddigo-fonte, os arquivos de codigo-fonte e
ferramentas devem ser colocados nas pastas especificas conforme descrito no item 10.4.

10.3.3 Opcionalmente, podem haver subdiretorios definidos pelo requerente de acordo com seu critério de
organizagao, e, nesse caso, cada um desses subdiretorios da pasta documentacdo deve ser descrito num
arquivo LEIAME.txt dentro da pasta doc/.

10.4 Pasta modulo_<modulo n>

10.4.1 Para cada software presente no instrumento deve ser criada uma pasta <modulo n>.

10.4.2 O nome <modulo n> deve ser substituido pelo nome ou por um mnemonico que melhor represente
a funcionalidade do médulo em questao.
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10.4.3 0 nome da pasta <modulo n> ndo pode ser modificado de uma revisdo para outra da
documentacao.

10.4.4 Cada pasta <modulo n> deve conter a documentacdo de um software referente ao médulo em
questdo. No caso de um instrumento monolitico, isto é, conter somente um modulo com software, deve
ser criada também uma pasta <modulo n> correspondente ao Unico médulo presente no instrumento.

10.4.5 Dentro de cada modulo deve haver as seguintes pastas:

a) src — com o cédigo-fonte do maddulo;

b) bin — arquivos binérios compilados do cédigo-fonte associado. O requerente deve fornecer um binario
para evidenciar a falha de modificacdo acidental. Caso o0 modulo possua carga de software, o requerente
deve fornecer arquivos binarios extras para o ensaio funcional de carga de software. Nesse caso, deve
haver um binario e sua respectiva assinatura digital, para quando o processo de carga de software falhar,
assim como um binario e sua respectiva assinatura digital, para o quando o processo de carga de software
for bem sucedido;

c) Ist — listagens em assembly, caso necessario;

d) lib — bibliotecas utilizadas pelo médulo em questao, caso necessario;

e) int — diretorio contendo a ferramenta para verificagdo de integridade daquele mddulo assim como o seu
manual de uso;

f) load — diretério contendo a ferramenta de carga de software daquele médulo assim como o seu manual
de uso; e

g) tools — diretério contendo as ferramentas descritas no item 9.5 assim como quaisquer outras
ferramentas que o requerente julgue pertinentes para que sejam realizados os ensaios funcionais, como,
por exemplo, drivers para sistema operacional a fim de realizar comunicagdo com instrumento. Caso seja
possivel a gravacdo de programas na memdria do instrumento, o requerente deve fornecer ferramentas
para tal. (Por exemplo, para evidenciar os ensaios de modificacdo acidental).

Nota — Caso varios médulos facam uso das mesmas ferramentas, o requerente pode colocar a pasta
“tools” na <raiz/> e reportar essa informacdo num arquivo texto pleno LEIAME.txt dentro da pasta
“tools”.

11 REQUISITOS DE ASSINATURA DIGITAL

11.1 Caso o requerente faca uso de assinatura digital é necessario que ele preencha o FOR-Dimel-023 e
especifique o algoritmo de assinatura digital e o algoritmo de hash criptografico a ser utilizado.

11.1.1 O algoritmo de assinatura digital a ser utilizado deve ser dentre os algoritmos internacionalmente
aceitos e documentados na FIPS 180 e FIPS 186.

11.2 No caso de uso de assinatura digital para carga de software remota, cada software aprovado no
Inmetro deve ser assinado digitalmente com intuito de impedir que um software ndo aprovado seja
carregado no instrumento de medigéo.

11.3 Existe ainda a possibilidade de uso de assinatura digital para boot seguro ou por requisito do RTM,
como no caso de medidores de umidade de graos.
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11.4 Para cada algoritmo listado na FIPS 186, o Inmetro fornece uma chave de teste criptogréafica para ser
utilizada no processo de avaliacdo de software. O Anexo D da presente norma apresenta uma chave teste
para cada algoritmo aceito.

11.5 Para cada software daquele modelo que venha a passar no processo de avaliagdo de software, o
requerente deve gerar uma assinatura digital de teste utilizando uma das chaves dispostas no Anexo C.

11.5.1 Para cada chave de teste € apresentado, no Anexo E, um exemplo de assinatura digital.
11.6 A chave de teste e a assinatura digital de teste s6 devem ser utilizadas durante o processo de
avaliacdo de software com intuito de verificar as funcionalidades de carga de software, boot seguro ou

requisito do RTM (como no caso de medidores de umidade de gréos) do instrumento em questao.

11.7 Uma vez aprovado, o Inmetro deve gerar uma chave de producdo e uma assinatura digital de
producdo. A assinatura digital gerada segue o padréo apresentado nos exemplos do Anexo E.

Nota 1 — A relacdo entre modelo e chave criptografica é de um para um. Cada modelo tem uma Unica
chave de producdo, essa chave nao pode ser utilizada em outros modelos.

Nota 2 — A relacdo entre modelo e assinatura digital é de um para muitos.

12 RELATORIO DE ENSAIO DE LABORATORIO EXTERNO

12.1 O requerente pode utilizar laboratérios acreditados ou designados ou laboratorio(s) da Dimci para
realizar o ensaio de software.

12.2 Além dos requisitos da norma ABNT NBR ISO/IEC 17025 para apresentacdo de resultados, o
relatério de ensaio de software deve conter:

12.2.1 Hash de identificacdo do pacote de entrega.

12.2.2 Versaol/identificacdo do software: nimero das versbes/identificacdes de cada software legalmente
relevante no instrumento que passou pela analise de software.

12.2.3 Nome(s) do(s) binario(s): nome de cada arquivo binario legalmente relevante que passou pelo
ensaio de software.

12.2.4 Hash(es) do(s) binario(s): hash de cada arquivo binario legalmente relevante.

12.2.5 Algumas arquiteturas podem utilizar outros hashes para identificar o sistema. Esses hashes devem
ser documentados no relatorio de ensaio.

12.2.6 RTM do instrumento: o numero da portaria que aprova o regulamento técnico metroldgico e sua
data de publicacdo devem constar no relatério de ensaio.

12.3 No Anexo F da presente norma é apresentado um exemplo de resultado do ensaio de software para
um determinado item do regulamento técnico em quest&o.
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13 HISTORICO DA REVISAO E QUADRO DE APROVACAO

Revisao Data Itens Revisados
= Adequacdo ao MOD-Gabin-040 rev02.
= AlteracGes no item 6 (Siglas)
03 Junj2022 ), Revisdo do item 9.1.5
= Inclusdo do item 9.4.2

Quadro de Aprovagao

Nome Atribuicao
Elaborado por: |Juliana Wilm Guedes Auxiliar Administrativo
- ) . L Pesquisador Tecnologista em Metrologia
Verificado por: |Rogerio Possidonio Nunes e Qualidade
Aprovado por: |Roberto Lima do Amaral Chefe do Sinst

IANEXO A

MOD-Gabin-040 - Rev. 02 — Publicado Jan/22 — Responsabilidade: Gabin — Referéncia(s): NIG-Gabin-040




REV. PAGINA

NIT-SINST-003 03 20/37

INMETRO

ANEXO A - CHAVE PUBLICA DE TRANSFERENCIA DE ARQUIVOS SENSIVEIS DO SINST

A-1 Para a troca segura de arquivos com o Sinst, deve-se utilizar criptografia atraveés do software
Gpg4win (para ambientes Windows) ou seu equivalente para outros ambientes, que pode ser acessado em
https://www.gnupg.org.

A-2 A chave publica utilizada pelo Sinst € aqui detalhada:

Version: SKS 1.1.6
Comment: Hostname: sks.pod02.fleetstreetops.com
 /FpfxvirgbaS5WzcNHtEoGbrPtpk
x8cRZ7fkmKWazhRYvuBBSDhTOenTj £Z1BgiOEYvDMgzoGLLOEVIWIWE 6NW1LDbWsDY7Qrse6
M11£fU/2yhy29DxplvtoDDLu7owqUKfxoeMzixKulmvysMEqs7W00iam5KXF6kgbEa478gnKY
xNQOoWpzLIRSyLB8KD2Mclybx4uAFR2s/LQO4FIeNws701lxrutB+VzY0Om7uGSuW6CTIQ1iYIMe3
2nMnP2MRJU6Dpul8GogcvzwudZ4j6SFy2j8sY/4qSrrKxpxWIfkYNernDokCHAQQAQGABGUC
X0OR83AAKCRCp80bODOdNE7gqRD/kBBiPew2FQIH5t931meOBX6giEUQA4J9BRXxWOMRSSWtHByY
JGA/Cj6MFPhPDuP1HJO3aBWt+aN3Jt+JmAsXzKR1POusNdPJQ2XNMJI1dTedpymSzW4 t KNMwj
17zbj5vclH5a+Lcz2+xRSOM11SI3wYxZsvmkuNppvOnELkVtQd1QbHUB1iGN3vngpz1i/Dx7
rrogfsUhpnNJA+zpYQqgct7ic8R1I3dR7CilWbydjaS77oM3pC+4xMHYS51WHY850nPYURZUAX9s
8svCn+QVC+Tng29PDbTstk/r7V0I74yASSU2SFi23ejkxOvUZmWklionOe2sEa8iVhlXQoaF
LVSINX7s0A9gISaNWgMwRbHt 9rNTdVvtX1sJrlt7FnRnMOSF7gxnLpGCRF1iYmkgw6bOLIJEX
7VD9080GdpxTUrDpsdzPi7YmuKhSFm/64ZbbY8LDOkWNT+W4QtXYrxWEHGHBWB15/EshxxSY
fNtQ9YxqHlpFszRH38ZT7KsNulztj2grjQShtsvkrpTLuHwR3UJIMIMX+50RQ34gndsx+ILLy
hmyIMkOWLkQ5IUuUM]jkBQObT18gdlu+7ezSwB2uT0Ew/V4tRkzz+Ajd/GE8TuogN/+eDROQeD
ytCwF2bGbzt1£GehON3YBCAY6B5xhcnzmdkAo56DMGpXdl3r9F1JoIGgpxmaqokCPQOTAQA
JwUCXOR6MQIbIwUJCUhcPWULCQgHAGYVCAKKCWIEFgIDAQIeAQIXgAAKCRDG/Ag3SNrJwvBk
EACGkoWyGkoYFa7T33vVwOoU8DrsCBJLt75MZ+e9K19ycVGLXtAHWMEx2KnXgmCMcHEy141T
mK5+59RgzNghiR2PEeG/YndB211FxAWIALBXqZ/jjP5gUlawUAqoBwWhKTGYEZC5XL6pS)gK+
ndA+UNrruab6Vaa8cob3s0277W4eVgg+2K2+/hIBgczmomdr tUTwWwIWEfAVSXRORfg1GOLHPS
g61mFSOkxomelbOQZRum+YQh8R7g3mzeMGUJI81Z0uK4AXtnonbHFODSbL8Zc21kzz1StD7/1
76MU+SdbjRQeZzpX/5AK] IJVVQUMI5CKM7K4P3g+bE7LxoHxEUQPaL0szKIW1KI2DAcJICbluC
958VzeORxPHMIk1CYCVvqOALK2CNYxhNwvMqy6viW6Q8/UioWYo+ZNvLEOALI8R2UEOLkKRYVQtL j
wzJZENbIJzIYgcpQC6jupligN5k4bH1z9uTF4b2Q+P2BMkil1fNZ4ghYtuRHhEBigY390HwoF
LwJJ13aNwh7ycckLA3yk//0am3ZNHGzDwANogqHCUodV48tZf2TLKhK1utTM69Yd45N3Xbfc6o
1U+yVU1L4K5TQvShMadEfcTHx0+gVIygqlTHCYcUid901wifWbXK2x9JZ+CIDt74tzAsm]jrXs
FIksVrH1520KFjfikdUfNOxv/PrMmAQanEl1wTLkCDOQRfRHOXARAALI3kT6Bcd+x0gzUswwalw
RfYi1100MgASwRIvVUXFNEUr+CfYaMbu8i7HgOpbcCEaT8UFgYTWI ZLRL+pUAVMWSzVKpi 7Yy
BR1Z0x1gMd5£8yDn05wiLutrEQDDJ8/ 7wbKIcQnh+pl3XE39mlSViQ8f1AZXIugFXhOFOTAS SKnNeZdeL47ggE9UUXSFWcDkudmi+WaSwi298atyMjJL
AnuGdEcRt11D4p+c9/xa0+sclRwTf00dkRXzvxAxalBOJUIZ+VL1vmoK97vgV3+sPPvnESGq
j7+c+dNGckoulSahZpIjpNUpCWIT7D9kPhzyviXt6N2+N8bYbNmNfFkZeaMRFbt5C0Cq6Jlp
C7tU+jvnLr8ShBg9x+fIaW953EAeFCl1ix9xPf6I/7ITJI19gCpGoKddV8+XMrHIgB30qzEsxS
0gc0J fFiHAEUd5mOB2wO4LmRcK292PJIqlpRh3RASrZKVE+SIIABDfOf+0IvSWZC/xuunk5b4
0vm4UMNdc18q0UedUSNyAk/1YEfcNrAKkN6Dpy04dRn1CxEss7xIP3fhv0SBeFWMan781TAmI
bL14njwddfSNC+11In7/mgmlPIrHNEnwoJjMETVDpmpkwSP5M/FI117gz0d9fAATIrMDwyKRY
YeUC5ncBlatbxOyprYjLwO2 IR4MYGyCqKnCKx5FThOUPOCT /5rkpQ6H5¢PL/y8Ly1THSh24X
acviWHoXtiRe2Tn85jfMhm/axY2+HsW1kbEDIA==

=m/Te

A-3 Esta chave (sinst@inmetro.gov.br) pode ser encontrada neste documento e conferida nos sites de
busca para chaves puablicas PGP, como por exemplo:  <http://keys.gnupg.net/>,
<https://memoria.rnp.br/keyserver.php>, <https://pgp.mit.edu/> etc.
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A-4 A chave RSA 4096 bits, keylD 5EA95C88, criada em 30/09/2016, com validade até 31/12/2020 néo
deve mais ser utilizada, sendo recomendado atualizar para a nova chave sinst@inmetro.gov.br
imediatamente.

IANEXO B
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ANEXO B - MODELO DE DECLARACAO DE VINCULO

B-1 DECLARACAO DO VINCULO ENTRE CODIGO-FONTE LEGALMENTE RELEVANTE
ENTREGUE E O SOFTWARE EMBARCADO NO INSTRUMENTO

(1) Nome e endereco da empresa: [Nome e endereco da empresa]

(2) Nome do modelo: [Nome do modelo]

(3) Cadigo-fonte e arquivos acessorios com seus identificadores: [Listagem ou referéncia a um anexo]
(4) Programas executaveis juridicamente relevantes com seus identificadores: [Listagem ou referéncia a
um anexo]

(5) Data de geracdo: [Data]

(6) Identificadores do modelo: [Listagem]

(7) Forma como os dados foram enviados ao Inmetro: [Tipo de envio, ver item 7.1 dessa norma]

O abaixo-assinado declara que os programas executaveis legalmente relevantes listados em (4) no modelo
especificado em (6), submetido para o processo de avaliagdo de software, foi gerado exclusivamente a
partir do cédigo-fonte e arquivos de acessérios nomeados em (3), no suporte de dados indicado em (7).

[Lugar], [Data]

[Assinatura].

/ ANEXO C
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ANEXO C - PARAMETROS DE DOMINIO PARA ECDSA

C-1 Paré@metro de dominio para curvas elipticas sobre corpos primos.

C-1.1 As curvas elipticas do tipo P sdo aquelas definidas sobre corpos primos com caracteristica diferente
de2e3.

C-1.2 As curvas elipticas do tipo P possuem o seguinte formato: y2=x3+Ax+B (mod P), em que P é um
namero primo e A e B séo elementos do corpo.

C-1.3 Os pontos da curva formam um grupo aditivo.

C-1.4 O ponto G é um ponto da curva e também gerador do grupo, assim, Gx representa a abscissa do
ponto G e Gy representa a ordenada do ponto G.

C-1.5 A ordem do grupo € representada por N.
C-1.6 Curvas recomendadas pelo NIST.

C-1.6.1 Curva NIST P-192

Nome: Curva NIST P-192

P = fffffffffffffffffffffffffffffffeffffffffffffffsret
N = fffffffffffffffffffffff£f99def836146bc91b4d22831
A = fffffffffffffffffffffffffffffffefffffffffffffffc
B 64210519e59¢c80e70fa7e9%9ab72243049feb8deeccl46b9bl
Gx = 188da80eb03090f67cbf20eb43a18800£f4ff0afd82££1012

Gy 07192b95ffc8da78631011edb6b24cdd573£977a11e794811

C-1.6.2 Curva NIST P-224

Nome: Curva NIST P-224

P = fEffffffffffffffffff£££££EEEEE£££000000000000000000000001
N = T fffffffffffff16a2e0b8£03e13dd29455c5c2a3d
A = B 0 i i i e e
B p4050a850c04b3ab£f54132565044b0b7d7b£fd8ba270b39432355ffb4

Gx = Db70e0cbdbbb4bf7£321390b94a03c1d356c21122343280d6115c1d21
Gy = bd376388b5£723fb4c22dfe6cd4375a05a07476444d5819985007e34

C-1.6.3 Curva NIST P-256

Nome: Curva NIST P-256

P = fEEEE££££00000001000000000000000000000000ffffffffffffffffffffffff
N = fEfff£f££f00000000ffffffffffffffffbce6faada7179e84£f3b9%cac2fc632551
A fEff££££00000001000000000000000000000000fffffffffffffffffffffffc
B 5ac635d8aa3a93e7b3ebbd55769886bc651d06b0cc53b0f63bce3c3e27d2604b
Gx = 6bl7d1f2el2c4247£f8bce6e563a440£277037d812deb33a0£f4a13945d898¢c296
Gy = 4fe342e2fela7f98ee7ebda7c0f9el62bce33576b315ececbb6406837bf51£f5
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C-1.6.4 Curva NIST P-384

Nome : Curva NIST P-384

P = ffffffffffffffffffffffffffffffffffffffffffffffffrffffffffffeffeet
effff£f£££0000000000000000ff£f£££E

N = ffffffffffffffffffffffffffffffffffffffffffffffffc7634d81£4372ddE
581a0db248b0a77aececl96accc52973

A = fffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffe
fEff£f££££0000000000000000fffffffc

B = b3312fa7e23ee7e4988e056be3£82d19181d9%¢c6efe8141120314088£5013875a
c656398d8 a2edl9d2a85c8edd3ec2aef

Gx = aa87ca22be8b05378eblc71ef320ad746e1d3b628ba7909859f741e082542a38
5502£f25dbf55296c3a545e3872760ab7

Gy = 3617ded4a96262c6£5d9e98b£9292dc29f8f41dbd289%9a147¢ce9da3113b5£f0b8cO
0a60blceld7e819d7a431d7¢c90ealebf

C-1.6.5 Curva NIST P-521

Nome : Curva NIST P-521

P = 1fffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffeees
S e e 5 e S e S e e e e e S e S e e e e e e i e i e o e o

N = 1fffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffasl
868783bf2f966b7fcc0148£709a5d03bb5¢c908899c47aebb6fb71e91386409

A = 1fffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffeees
fffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffc

B = 051953eb9618e1c9al1f929%9a21a0b68540eea2da725b990315f3b8b489918ef109e156
193951ec7e937b1652c0bd3bblbf073573d£883d2¢c34f1ef451£d46b503£00

Gx = 0c6858e06b70404e9cd%9e3ecb66239504429¢c648139053fb521f828af606b4d3dbaal
4b5e77efe75928feldcl27a2ffa8de3348b3cl1856a429%90f97e7e31c2e5bd66

Gy = 11839296a789a3bc0045¢c8a5fb42c7d1bd998£544495790446817afbdl7273e662c97
ee72995ef42640c55009013fad0761353¢c7086a272¢c24088be%94769fd16650

C-2 Parametro de dominio para curvas elipticas sobre corpos binarios.
C-2.1 As curvas elipticas do tipo B séo aquelas definidas sobre corpos com caracteristica 2.

C-2.2 As curvas elipticas do tipo B possuem o seguinte formato: y2+xy=x3+Ax2+B (mod F), em que F €
um polindmio irredutivel e A e B sdo elementos do corpo.

C-2.3 Por motivos de desempenho, o NIST adota um valor padréo para A=1.
C-2.4 Os pontos da curva formam um grupo aditivo.

C-2.5 O ponto G é um ponto da curva e também gerador do grupo, assim, Gx representa a abscissa do
ponto G e Gy representa a ordenada do ponto G.

C-2.6 A ordem do grupo e representada por N.

C-2.7 Curvas elipticas do tipo B recomendadas pelo NIST.
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C-2.7.1 Curva NIST B-163
Nome : Curva NIST B-163
F = 800000000000000000000000000000000000000c9
N = 40000000000000000000292fe77e70cl2a4234c33
B = 20a601907b8c953¢cald81ebl0512£78744a3205fd
Gx = 3f0ebal6286a2d57e¢a0991168d4994637e8343e36
Gy = 0d51fbc6c71a0094fa2cdd545b11c5¢c0c797324f1
C-2.7.2 Curva NIST B-233
Nome : Curva NIST B-233
F = 20000000000000000000000000000000000000004000000000000000001
N = 1000000000000000000000000000013e974e72£8a6922031d2603cfel0d?
N = 066647ede6c332¢c7£8c0923bb58213b333b20e9ced281fell5£f7d8£90ad
Gx = O0fac9dfcbac8313bb2139f1bb755fef65bc391£f8b36£8£8eb7371£d558b
Gy = 1006a08a41903350678e58528bebf8albeff867a7ca36716£7e01£81052
C-2.7.3 Curva NIST B-283
Nome : Curva NIST B-283
F = 800000000000000000000000000000000000000000000000000000000000000000010a1
N = Sffffffffffffffffffffffffffffffffffef90399660£fc938a90165b042a7cefadb307
B = 27b680ac8b8596dab5ad4af8al%9a0303fca97fd7645309fa2a581485af6263e313b79%9a2f5
Gx = 5£939258db7dd90e1934£8c70b0dfec2eed25b8557ecac9c80e2e198f8cdbecd86b12053
Gy = 3676854fe24141cb98fe6d4b20d02b4516££702350eddb0826779¢c813£0df45be8112f4

C-2.7.4 Curva NIST B-409

Nome: Curva NIST B-409

F = 200000000000000000000000000000000000000000000000000000000000000000000000
0000000008000000000000000000001

N = 10000000000000000000000000000000000000000000000000001e2a22d6ab612£33307be5
fad47c3c9e052£838164cd37d%a21173

B = 02lab5c2cB8ee9feb5c4b9a753b7b476b7£d6422ef1£3dd674761fa99d6ac27c8a%al97b27
2822f6cd57a55aa4£50ae317b13545¢fF

Gx = 15d4860d088ddb3496b0c6064756260441cdedafl771d4db01ffe5034e59703dc255a868
all80515603aeab60794e54bb7996a7

Gy = 061lblcfabb6be5f32bbfa78324ed106a7636b9c5a7bd198d0158aa4f5488d08£38514f1fd
f4b4£40d2181b3681c364ba0273c706

C-2.7.5 Curva NIST B-571

Nome: Curva NIST B-571
F = 800000000000000000000000000000000000000000000000000000000000000000000000
00000000000000000000000000000000000000000000000000000000000000000000425

N = Sffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffe
661cel8ff559873080590186823851ec7dd9callolde93d5174d66e8382e9%bb2fe84e4
B = 2f40e7e2221£295de297117b7£3d62£f5c6a97ffcb8cefflcdoba8ceda%al8ad84ffabbd8

efab59332be7ad6756a66e294afd185a78ff12aa520e4de739%vacalc7ffeff7£2955727a
Gx = 303001d34b856296c16c0d40d3cd7750a93d1d2955fa80aa5f40fc8db7b2abdbde53950f
4c0d293cdd711a35b67fb1499%9ae60038614f1394abfa3b4c850d927ele7769c8eec2dl9
Gy = 37bf27342da63%06dccfffeb73d69d78c6c27a6009cbbcal980£8533921e8a684423e43b
ab08a576291af8f461bb2a8b3531d2£f0485¢c1916e2f1516e23dd3clad827aflb8aclbb
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C-3 Parametro de dominio para DSA:
C-3.1 O pardmetro P é um ndmero inteiro positivo e primo.

C-3.2 O parametro Q é um numero inteiro positivo e primo tal que Q divide (P-1).

C-3.3 Os elementos n&o nulos do corpo primo P formam um grupo comutativo multiplicativo H.

C-3.4 O pardmetro G é um elemento gerador do grupo H.

C-3.5 Inmetro DSA 160/1024 bits - 01

Nome: Inmetro DSA 160/1024 bits - 01

P = c862d38396851d29f12255¢cbd42e001dc5230d94£0426e2%9aa80a580075134a4
52efe519e901e2917c0ac92e5c1£93e41£d512bc9fad487a8907fb910b0a%lacs
cf8c901£fb971b£f82d531ad001ff7e563¢c78af5e9c705cc5d7cdcd22ded29b207
6817196c8735f3f9047a587¢5a5577d066792304f2b30c41bf42ac8b77713cab

Q = e8c3e320£fd0b271735113d1c42361bl78ba77clb

G = 9172a619115fd3af1047dcda207136433ebecd387b7ccf3dc88b9%bcc03895£9d
cad2a7130£99542ed0d28af73900b0249dd5£353153e9987e044e6e6e84fb7d5
c47c7bd39464d5d0674e6c527c8cb6labac2247df002¢cl6cfl13£57321e0091057
082284ff8a0642cccba75120f65d1236feB8a943fb37e910b2bbd209283591alb

C-3.6 Inmetro DSA 224/2048 bits - 01

Nome: Inmetro DSA 224/2048 bits - 01

P = Tccealeedb9601l4e3b7faaed5acdabbdacblb44604aff896bbd520cddf7672d7
1f6b8f9da77e336624e1611492cb3c94723bbdeb20e257efab57e8clc56c97eecd
15e4b724cf734ffb8e5b38aal3e0fa86ac931a74£f3bal76clff003055a6faae69
098863eacdccebc891befcd236815f2dc385823b70bd251ea34324df51al154c6
5¢cf248189f9085f296778ebce65dfd2334a9284453bfce05dfb6£f92c2e926a33
baa93c10061c505ddeb60431970839%b3c608dba908629965d600bb26705¢c433
foce08fd43a8c5125a51bo66a77fb75f44cldee5dlab2bbb40£92419753f67coff
cl5a7a45c5212e812fa7e098314727b7668530a898082aecb9bac813ecf68faf

Q = bc5dc507e61b94ceb91d5e5daed89a65600a15e2bd3617544500¢c3d9

G = 77fc882f674d66658eaddbf5925a8fa52791£250c41bdc3aafcd574e2b8al2e3
c5c6bel32d40a5c6461026489159322358e7£f8e2c21c0ab71c3£1d84a93828a6
2b362cfde39cc51lbcd4da9cel3450b7fc6ad75647e49¢c1854b1e97ebd4ab51b0720
81dd5167866a0ae09800d2a926fae058e071590cle2525cd84faacd060ed7dda
5d632bc7563ea691leacb512fal5eab56c33a8887abc700d23ca8ceceal368a3c76
4f6676dbcd6dle734bb0ed7ae8703b1591623adaf2772e6e615a6769f7a69%9a01
3608dfb13689953b4008e45bc8bld97eclllbafa896dc77¢c010243127fdccfoa
d4c9e0500dchbd8e7884fae01cf353107e09efcO0blfoffb0bbf7e13c85afc8988
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C-3.7 Inmetro DSA 256/2048 bits — 01

Nome: Inmetro DSA 256/2048 bits - 01
P = a0l1la3df2alfl1157ce0e01dfclb03ce0940414febbbf3elaed6deadf89clbld43
d8d350cb2a541a%9ac0£f5208fclaacbcab5e%ac2317af21164e40515aed09523bf
173f1a8b1£f57e8d10c32d58eb75c3ddfaac73£03£fd3df170451dda3e971cldb3
74728cedeB87e2064bc5cf3cbfdf821£7e96974ee2f60129dee8cla7aeceldfd32
a9049%bdb8c457df22c7cdd6£752d3d55ddce2d6603d8cf£38727d33809284d77b
3e59d7ee914bd10c89d82blacfd20£fd207d30c10e8b3d94d7cbcb0fbbad7007f
86eael871bd82be601b2694e54d39%vacbcfl3leabc2bla86ff211c67482f76b7
389067580b110ba87d09£377£c2732060b930181£7£f4740a63¢c342¢c6094£d7¢c827
Q = b6£531832115e2fc3499cf73300ffeb862afa9f3b0153a6231bcd42d4c5c8bed
G = 843fb96c4567a5a4689f2f873ce3ab2albfd7077e23212a5e426aa5%901c81303
8fb57028900d63714d7¢c1fd462b18e0e2088a88aa%a4a982e07e¢b4010378384a
f474p2£587d5d97e522124860b6beclaecal24e91fd22a871d83dcde7eafdcab2
57a592660cad4f8cedl5b9333e30b30£f13925¢cc2d29f4bacf701b27676007cecO
9f0ff8c39940250balcel3a29e74268013a6261c8eeB86b33fal0760006d225b2al
ef1al0135612439d067d1824£f189556c5af99¢c9d72dd7£37£8822d68dfaa77bb
aBbcaa981683f118£f8f981afe94d6d33607d4d39¢c6980d95546f1f3ballee88b
26bc318a592296c66a0d64aa6604cl1c24754c3c709266351fedcec9f77ed7cac

C-3.8 Inmetro DSA 256/3072 bhits - 01

Nome: Inmetro DSA 256/3072 bits - 01
P = 90beel921995b71aaefc5663£82dd2619db78cb6b0ade997e8cal3a66blfc5b0
abb8fd23addab679557cea7a6l2bbe3ab9ee97adlcf01d4£3£371383bcc2dedl
0ecB84611e5e67c6703b80e07cf7£34elcdf217b2c7cd7facfl197e173b0£5dbe3
a787ccflc9e8bl36cfd7d604£f46d0bfb92be03fa5cda8de6445¢c9014d3651320
833£7e089839053¢cdeb733dallbd0ad95¢c96a7%9adff863949eaf173187d057d5
a7c69dc5f2e0doaz2fdaf887a6cbc7bfd9%acd2173£f030£77154ce508elo6chafee
0bf5b3715a46af71e34639f88a2c92153¢c5686476148146b69c435ff6377c7ad
8d9%e3b157a1553d2£7212bac29d447391b8b9%cb7bd4c43ecabbbb781ebel 97928
041a95451ec0c4c2f6973dcdcbccdf21881£0c020924ee9celcf6942821cbfff
df7137835d250c3282¢327£fd1c907a7b7578a5fb93dfbcl7¢c%9a0fc4£f1713d22b
d9c61bb7974bd41377b1ldef7d97644ee727d47ba322cf315e8e5¢cf0463678ddd
93ec3c80920032418faB8dc9a433b8823f4948cdb5ddb3fed4a9f0947afb6d7fe’
Q = 932e4e064e8aa72369%9e0£8384d77d9%9afa8cla9d6dc9eldb318e89900b9%91e5a79
G = 6bd4005aa443£9de39%9ab84£9903925bbb098d3df6cfd9809d8362b20c0££459b
7¢583351f30£f3f1e60b762£d%ab57369¢c329f139¢c24502e71fabb0c9838e£884
a8c7f3fal5cf531f6f5618448b9dab883c560efc0148371e02e9b074e0£003de
8a742£f907a158198fefa3588c4bafab8eb991f1e40856623dcf0£86523490b9%e
716bel0322bcB80£f6699cbd7eceac5e3af00a328a4lebdc2f66987ac9894f5e44
9f1ab570£82e67cf54£f5095e120¢c%9a0168373dabb21f7adc8201c2b38£470131
92417b0ad4bf5f67a8cf47c09d90bfda7a29c0£fdd67£56fbc9d26768fc861ffel
fdl17¢37£d5114329%ecdfdlfelddf3285a7a57574da9%96%aef8b0bd4aac2341bac9
d065dbb4e47cd8d1a9d82367944844d01881042875206dc43a058d2b03a9%fe62
17£c7d924955ab0ab739¢c7b2800b82c4157ce6£26c89a332¢c5£3e04d22008870
a5005c1db5d97e7698223e4fcceb69ee%9ab59%ecbb93d295787a425086£dcdB8986
959b046£8f2f4e65badb24788eb5c0fcf7242456d578c8accal3574£f71b02852¢

IANEXO D
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ANEXO D - CHAVES PARA TESTE DE ASSINATURA DIGITAL
D-1 Chaves para algoritmo ECDSA.

D-1.1 Tanto para corpos de ordem prima quanto para corpos de ordem de poténcias de 2, o par de chaves
criptograficas privada (D) e publica (X, Y) e definido como D x (Gx, Gy) = (X, Y).

D-1.2 ECDSA - Curva NIST P-192

D-1.2.1 Chave Privada
D = 6cb639e4a65cd40307f0594f7143794ebd91ae99c54d37el

D-1.2.2 Chave Publica:

X 2c18d22e£793617bce73£££49£8818581c806a65044b4el3
Y = 611de0£9965b4b8698£8b3ed45e7e2793e25¢c3c82095¢c5706

D-1.3 ECDSA - Curva NIST P-224

D-1.3.1 Chave Privada:
D = e89328971496822c2dad0481d79dc9549f253296fb4763b9c30e5c2a

D-1.3.2 Chave Publica:
X = 4adc069c67fdobe3d3a9fbd4a53e4fb42a83ca935563963bb2ec50d00
Y = be347d17041eca75a5fc2f668effedbc969b4a66a9chbd512b0565e3a

D-1.4 ECDSA - Curva NIST P-256

D-1.4.1 Chave Privada:
D = 992fa5098cle5eec33d19cd27707a43097349a2899cc6459f401abal3abede6bf

D-1.4.2 Chave Publica:
X = d922d0b531c3538a6910ela567e4laaf8a35dal7d4907ffed4d66b354997c2b20
Y = 719580b51c9480eabdbb9a439bf3e68ff1225d97884e5d2098a6b0917881F462

D-1.5 ECDSA - Curva NIST P-384

D-1.5.1 Chave Privada:
D = 306d5ac687b76c8e03bb97b0e3b892b904797fe83772274e
109ce7443cb54524cf3c5£20£869a659140900a6adfleab

D-1.5.2 Chave Publica:

X = affdb28efe892b26434c9dd9d7521dc30dd9e8138cbdd250
8c8d5aball8c264edbc7fb63a4ffd05e600£3201399%eal159
Y = ad4lelf8lclalbcb828247ffa383389e403798£8446¢c19733

1£f1b7335959162£4a025b32b8d17dc524df£438c592ea92d
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D-1.6 ECDSA - Curva NIST P-521

D-1.6.1 Chave Privada:
D = a6e2dd5807e5cb73d901308bba2a8ele27elbd65423e00a2efe2526a3cd9774b7
d2dfcbafc84edf09a29202b82e2cadl6a21922c42598e70d40592b07434£2c376

D-1.6.2 Chave Publica:

X = 379587dbb2f5f91153d4c9%a05e64b19a18a5089da2ceed344d36a8b0a789%04c2b
90b70adcaa778408cc7ac90236111494fb208f£f£f2a915d05ebd972e5781a95f146
Y = 71620balb3c2368630b4d7¢7281£f8ec50d7£f11465813753a4¢c83b74701aed43786

€2216f4a58de9cad77e707cdc0edefbf05135d65e342£9f1b373324010a8b9%ad

D-1.7 ECDSA - Curva NIST B-163

D-1.7.1 Chave Privada:
D = 11b9%005cbe7d9936a62d4bal080aac316236afaadc

D-1.7.2 Chave Publica:
X = 427e9f7651lealbd2a5313a9d4cf5e02832aebl02c
Y = 4cb38c5hdcd7efedl1cd4a69f99f44e6f£f7c0codfod

D-1.8 ECDSA - Curva NIST B-233

D-1.8.1 Chave Privada:
D = 88dfb0caad27edcf2d582899b5fced26efd84b3204£3328a90e3406972

D-1.8.2 Chave Publica:
X = 1d4dc1d5245f9f6c5f4cTeT2a821dfff5c6d2£3136972a7ab5¢c215a33b2
Y = 17£9297460147c2c0f4d54fdc67496f8750bfbaf9eb9b275559775fd7c9

D-1.9 ECDSA - Curva NIST B-283

D-1.9.1 Chave Privada:
D = 18d4941ccadfdf4c770998df5bb5961025fb6e5a85cdece77ab61l4c780ddbl7bc6caddbl

D-1.9.2 Chave Publica:
X = 430e030f0964d364eca3de2lfbaf8c62751d862daclffarf558cfe688361lca8e2a93efbidc
Y = 7acd5543¢c2508d19d3691a98a5896¢c38260b99¢c1£24f98caB82110db05eed45aa6934654b4

D-1.10 ECDSA - Curva NIST B-409

D-1.10.1 Chave Privada:
D = dd09d553da28e32573¢c41£f3b2c33130becded3cace2607£f91a2
8d1617f18a57e6338aec3la6fd4cc98edf89d94e377d46c9b55

D-1.10.2 Chave Publica:

X = 1a12152deb8094d2d1lab33e6d27d3£478a9%bd50bc526a274bf5c¢c
57a86c057al6fefaafc08b3080236£5642badbd6d253bacadch
Y = 18££fda9080842b65ec67bc85135102dee61902£9702812d43cd6

71db4b857589196bc8d869c130884e£0588bbd99%ba%be8933£5
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D-1.11 ECDSA - Curva NIST B-571

D-1.11.1 Chave Privada:
1d922c405da68a55993ca248a4a6c139a72f8e25f7c2fd2765ea16275a1d7275314963d4

D =

c268bf0fd46c7e80a7c7e62c69c514bllcbcal?27¢c382610e6febal05f963be30£9e74d00

D-1.11.2 Chave Publica:
195£5d62aa594235910059e4£fcf03228d0b27c12f447664647ef374eab3cecabc8dfa896

X =

Y =

5e74dad4607227f06490332a3e8175a2fb50cba879%9ac5fab990e86a0a68cb685db5919fb

36fe965a6616111658cfbd069a97dc19034812dc996862d7d882741£f4f£fc0b755442£6a5

b209e41a7060276003a1£8609f54f6d27ededec73133beec4f8e7£fef25659259e6c0ab09

D-2 Algoritmo RSA

D-2.1 Para o algoritmo RSA, uma mensagem M ¢ assinada da seguinte forma: MPE (mod N), onde o
expoente D € a chave privada e 0 expoente E juntamente com o0 médulo N formam a chave publica.

D-2.2 O modulo N é definido como o produto de dois numeros inteiros, P e Q, positivos e primos.

D-2.3 Chave para RSA-2048

D-2.3.1 Chave Privada:

D =

T7c£66017aleff62£0168e5£59522cdlallle8ca’7054d0ad658341ealbbdbbtfbe
068b66746£4293889£ab00ebl9660abl973bb8b09bb098cdc879e356c9c45500
ab89dc04d3bldad42aa6£f00ba21670502290b114£25710£f4eb5cflb5242e2c97a2
72210af15020aa3£21753873e427ebb6def76e1a39343£f£13e36df58719%9bel975
6937457896dd1d358755b£494b3£f1ba7294ccl9e67091204e466763b39%9ad7323
ec9358£75d1ldceb076762accc63fca367cc0905d686e454£16714110c39%alfac
b£320537c5¢c45a0a14£96083a£2d29779d940d9163283c7185ad7dcbeab486be
055b531619f0£fb645461d2bafeelllab1387701692e1£0727818c301a224e£81

D-2.3.2 Chave Publica:

N =

E =

85676154490ec99cl9%afea60464ac96f286d58a312fd9fa701c5216bce7130be
d91fd25cb74742e48cal2abc367b803a5278fb417f1de6cl18bd21cad8e20£037
6172bbb2809da732519£95af53990afd2698495e72580a9%p31aa6c2112£5d4747
8ea7d74£5e7a0£29573b14bf1ba9d40158b3590dd99568069da714e57bd4ad98
4be0aeb2892e0f2£2855a58e64bb6086adc0790d08857ab6d4f7cfedbecec56b910
88747fef4550cec70ed53a0f9e1548acd57f7ef£8876d53b90c2d45189¢cf020d
03e546¢c335d3473£d86a2372dcf75552919¢7a0076521£1978ca8f7£fe00cd28b
e9fee80ef7a82626f13afaf3c37700402baf5730ecbfb3858bl122fecolde76df

10001

D-2.3.3 Complemento:

P =

d05¢c9d5996550329757e48a4e1a0c4231879606ac9b70dfed7eaade09986dflf
26b603fbe961436465e5b44al122ef68cf5586014e9f4b3d7ad2cad4e9d4189021
205257d76327e3356£c6044902a0a40b794efe22dba9f94bdebb40734388e68f
441ecdecde9f57f6d3aael41591389249501ef7d725db8b03e98c68546d9¢c9bf

a3e77ccb3717£f5feb0cd0b2a923910b520fbcl8ede569f6edf779562a75ee188
f6£5d07£ff2bca5415c810£8be970ac525efa0565551771d777aa00dbdc21c4c9
060c7£45d9054209430def5a7e66e72bl7cO0ecdafdee8e7£f67818££7919dfaf0
3eeb59deecl139df399badfd49a3e8fae5d2cle8ld26d44add7662f6bfdecc95ael
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D-3 Algoritmo DSA

D-3.1 Com o algoritmo DSA, o par de chaves criptograficas publica e privada é definido como E=GP

(mod P).
D-3.2 Inmetro DSA 160/1024 bits — 01

D-3.2.1 Chave Privada:
D = 92d4a6010a7950121a75e25e9d59b6328ed51ada

D-3.2.2 Chave Publica:

E = 646d544fcebd30cdd®9a988afl11b978813bdcc8861991eb2b65a542¢c8d4e97¢c89
ab74269480ac6df91clObdebcead936c686a65667cf2231b75d1265620f661ab4d?2
09868dd5d73a03227bd13d63335a384785ef21da5£f361164d3feeb4875d78a69
£2881fe83f04aldc6e54d0ab7e1690e6a79%9ab04df3cl8el5a66f85b2eed%eabd

D-3.3 Inmetro DSA 224/2048 bits — 01

D-3.3.1 Chave Privada:
D = 458ef80bc8dfb7eald46ae93da37¢c21303004a9672£3a0b236336be

D-3.3.2 Chave Publica:

E = 142037b212db22e237e63a4335c88d557c4ca97586df22al29ceaedbc7df1951
1055518266c9108a9780a7544f92a5af72fc4b8aal82eae6828098b08albl3e22e
5083fe2afelc862e9ccl32d5732caf3167b41c2244ba691cbolbabbol0adl3la’c
41£958c06633150df4539¢cf467931bfelf3c687d6b0ad3b9p0245fcdc62cbhb528
baf88c54026e178c07936ache80838c78efal2b25¢cdl1669f33783524e945b2df1
0dcfc31309ac4795571fc6c0d0b07¢c6d536a54854a07d2£0c73914f4c71bc7ad
8ad7bea997768aflee6661bd466d7302282fd366c29ef1882259c22a62aee6883
bf809ff01b084ed9%fe36069c3fddc03a6488eca86cfd525b35d2ccacla78b48e4

D-3.4 Inmetro DSA 256/2048 bits — 01

D-3.4.1 Chave Privada:
D = 1f69e0eb5a8e5ab0a’2bff3c58a51462d9b4fd2bf3591479b£862d7ab479eed64

D-3.4.2 Chave Publica:

E = 81c19d82e0a281l1lc77e247feac9442ad353b754£ff014be54e12663e8926££02
54c56192136beb67064e0d843119dd1e7a3748¢c954db50610e028defad1d7¢80
9935e1495ec39345b028e1£1329826844ff683e9805b280eb53cafb0a782e800
6329d1796b6629%fef62872ac9f6206b67c536941c75d%ac7eec37c04cd4bd650
98315d851bd74462cd18fb2f2f560b2a2d7£4d557fcf£009585922ae2le2cac8
0d24609df082cl0alabdee56e506b5dd4decaecf9ce6bf644048533b1c275dd853
3a70b242c7£881bbc2984826327e695ba784f5c2e2e0dfe4339a9ce07a343£23
bb63£f663504534a74a0b573fb0a58689%9e87¢c7e6072c34a81d5d7222046cb0343
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D-3.5 Inmetro DSA 256/3072 bits - 01

D-3.5.1 Chave Privada:
D = 808702033be09f3fc71bl14580b42f136ae60bad30358249cb39bdd4ab58£620b

D-3.5.2 Chave Publica:

E = 4dfad44a7b8bd875151e52b8d9da976007c7766323ca%b74cfa33e6ceccf5b5a8al
£f1065b0c3e23c9fe52926de59af046ccd52f198bb27a5731990a27£55b£4804b
94ffd358fc5a52ee53af082253bf0¢c4371510d91ec061e36812551£35d7206el
9af2055fe833f4f1db2787¢c86953e23a58ec3e6e712c443cfdd4c5eaal5%9a6780
0093d833bccb2075633ed635ac35ellcfe’7a36585ca82eeb61d1d2b0ead317a6
£788a3badfbl14899c89a3a9797bl5aflefd290bffbdeed30b165041cda8d87cO
34efcb22ac703a3e7c083469ee0b0714£f00d12e4633d634f3f6blle641d%9ab6’
57ffdl162243adabab51d78574c8c6780f5c2bacaace2ebodded2b1d06287cadce
£05936162400cf36adf9258dee0897c637bfbddl724cdecd453271£348c67d88
9f97cdd69£58535b7b090909b06ccl56fbecc24abb7791b2b4e8bf8cf2cf6al9
£7812abcecl54f035aba8d431486b5b4e538ba5852e538f0b289%9a09¢c8a6b5092
8f5f4b0cd3193al61ff10afc985db1992271b8b581779434¢c59f2828b7319%¢ee?2

/ ANEXO E
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ANEXO E - EXEMPLOS DE ASSINATURAS DIGITAIS PARA CHAVES CRIPTOGRAFICAS
DE TESTE

E-1 Esse anexo apresenta exemplos de assinaturas digitais geradas com as chaves de testes do Anexo C.
Para todos os exemplos a seguir um arquivo binério (ndo é arquivo texto) com o seguinte conteudo foi

utilizado:
494180eed0951371bbaf0a850ef13679df49¢c1f13fe3770b6c13285bf3ad93dc
4ab018aab9139d74200808e9c550f88300324cc697efeaacd1dl37f3acf72d8c9
7bff0182a350940150c98a03ef41a3e1487440c923a988e53ca3ce883a2fb532
bb7441c122£f1dc2£9d0b0bc07£f26ba29%9a35cdf0da846a9d8eab405cbf8c8e77f

E-2 Esse arquivo binério deve possuir o seguinte hash (SHA-256):

4525b206c9203d1bddd77f7e46839d56467636720ace6efce35745eabeciae5]
E-3 Assinaturas digitais com as chaves do anexo D.
E-3.1 Inmetro DSA 160/1024 bits - 01

E-3.1.1 Chave da mensagem
K = ce705d7867226486b5878b7718c559fd42b474a2

E-3.1.2 Assinatura digital
R = 7127dec63165d3b%a6dalocfcd0416leaec72bf06
S = 91f04ba6768445ac64bc7/bf849f6£f200bb6oda2ba

E-3.2 Inmetro DSA 224/2048 bits - 01

E-3.2.1 Chave da mensagem
K = a7138f706b966b78277dff32d4eab3b31b50ed83cb67a0fb2feeb547

E-3.2.2 Assinatura digital
R = 4e3b85e3cab5a6d535d93d4d1d23cd3fb5728d64d5cbbacfd2e4c9e43
S = 87d1314ced068341518228602a76cf958847cd4alodeleeca2fbff9oc8

E-3.3 Inmetro DSA 256/2048 bits - 01

E-3.3.1 Chave da mensagem
K = ae650b8fd36aldef6465443bd2f63c2fde73bb8a9f3dfb2f421alf4aldedda7s3

E-3.3.2 Assinatura digital
R = 905ba77ac925£90c8b90e8b0f9be3867¢9335487d718300120e8986276ecell6
S = aafl5abbl9112ef32b£55925610e39cac3659744c9de30fced90dfc568dlacs?

E-3.4 Inmetro DSA 256/3072 bits - 01

E-3.4.1. Chave da mensagem
K = 8bcd5bfb4b2£9164d6d2415c0bdd2c291bb7b0ff3ed473afaad7d3b623481aa7d

E-3.4.2 Assinatura digital
R = 4bc919d6£04d778343121a3ca3198608£776504c847122898777defbl£d41471
S = 7166fd54f324e055074d252a0c08b11c08cbd6cc801£99c43b786b3a47109816
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E-3.5 Curva NIST P-192

E-3.5.1 Chave da mensagem

K

bafad7£99046580960a28c1cl18885651ad3e31f9p8d56fe9

E-3.5.2 Assinatura digital
R = ba28970e3d97ba7963bf4be69f2905ef39cb04c89927adab

S

86f6fe9564blbf4deb82c844056433468e222778e385c326

E-3.6 Curva NIST P-224

E-3.6.1 Chave da mensagem

K

96db9d078£1£f44beab5697a13d027e40d5e6907b54£11dcc701413833

E-3.6.2 Assinatura digital
R = 393a94c96aaf%95e02a90cf724bb6ffebab3e0fb257e2e8ellef5f6c3c

S

67d83d94da8e02b4aab26e628e005929c0308cafd2c2ebfcb2ed6bdf2

E-3.7 Curva NIST P-256

E-3.7.1 Chave da mensagem

K

96bbc08£f72fabe6069c675ccTbacelatfcd413cb85d43e339d6d52157069741299

E-3.7.2 Assinatura digital
R =

S

b82e088£df2c0£0e2£8b555899538e£fb5b00al10£1057246b4c0fcf99e75bebel
4ab44£f0b8390201d37bc0d81095a04875ecdal6fadb7a3fb215dd57765ebe0db

E-3.8 Curva NIST P-384

E-3.8.1 Chave da mensagem

K

d5£el19012210923601c8cbb9206883165£d0e5£53£42dfch
00ccaz2949071255beda775b7a200777d550dc6d3bacce2le

E-3.8.2 Assinatura digital

64dbal5e9£6d71b272a9996£17313c29fcbbbaab6l18cfc2f
040e74fa2cla98£f19dcc083daccc650652162b24d386fefd
d5db8afd0169096058eb0c5477bfcb81357a44a8959b013e
fe8d60£8e221177e278£392bb2flfbe0ffe56b91e28dbc75

E-3.9 Curva NIST P-521

E-3.9.1 Chave da mensagem

K

1lad6d658a42e0cal62b2eclf3ed7b8cb4091123abfa3bb28a8cdcdfb7ecl9bcbe
5laa2ed43£f801cldc9£8d850b840ec38459ae142369d£f£fd667655¢c635£d3bd392

E-3.9.2 Assinatura digital

03£fc53760efdd4af0c94£f85a3e03e26£58e2249400aac67bc3£d0103bl2e255658
34b009bdbac26c31a617164420da4011932d3e8£fb8605d450a51cd36c7d267ble

10cfc6963elc70e4df7798e6a594£8f8966afdad777eb7a3a54826c9%9a71547b6ef
b8a6d1094a94486d475a96997593ae1200£2e501£03cdde3108da85b479756d32
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E-3.10 Curva NIST B-163

E-3.10.1 Chave da mensagem
K = 35f18d7dcd627055c9835821048ccce0048cal95f

E-3.10.2 Assinatura digital
R = 03f03b63d0fed8aflabaed40ce0c20cd3cl19248c77
S 3c7a030ca222befcdafcl04e0b242816247c46fde

E-3.11 Curva NIST B-233

E-3.11.1 Chave da mensagem
K = ead48b688bal7f862b0cb91£f27d1851b59%pa70cb0a67e5¢c130c72¢c46a89

E-3.11.2 Assinatura digital
R = 09196701d457cbdbc22a£759309101e5823de0cfc95e5a41092b654b4abd
S = 017£2d485bec5lcc2b0adf4620c6876c5c817b9e8b0£7860c134e2£aals

E-3.12 Curva NIST B-283

E-3.12.1 Chave da mensagem
K = 14d5e1e064ffc796ede82376e6a10c35721f4641cd3871c088cf1367b58b19ad206d529

E-3.12.2 Assinatura digital
R = 2¢71576482c357£f144cl1lf0lee705bca821£9a109£fd2d2c782a2cd51a20a5¢53£fc679be0
S = 2205d6e6eb655999edd175c410£da9f9b09649803£7859d39204dfed06a85b5735£8a01

E-3.13 Curva NIST B-409

E-3.13.1 Chave da mensagem
K = fae89b41bba663396058££f1e777£596ffecbf0b6360524651a8
d001cd43cb8930159e64568110a6e785edb70eefd915b178e8E

E-3.13.2 Assinatura digital

R = 0c4b9c920adefc610e3b2cc9932764b28ed9576b7100398bac80
a7eaa7fe6£36390c623d7dd3ccal65e6579baafd2e5270ea3£f2
S = 0829dba9a68fef5160d7244003d£759d4252a6bb9b096£6£fb70d

b35b179b84£43230a049£1890ee30603c£82b62dfac59£95b40

E-3.14 Curva NIST B-571

E-3.14.1 Chave da mensagem
K = 140ae32a8dab2593b05aadc7c28£3£7b8416741683bead4891af354ac7cf0edb5e0ab410
1a1661a690clc7£622dba8b065e27£863e17c9d0c£3e36060107b8215c0085¢1d9917bl

E-3.14.2 Assinatura digital

R = 100884385859173£f2d1ef473862£1d343233849b13554c86cc505d3236e51£1044865284
8b13289a589a4el1778£fa90c0237fbaf22b24bc4c745b084116£fd4463flab5ad4c0e590ec
S = 1l4bf7a6cel50deb6aldllédeadd0bc8ffa2c38c840749a51feld8bfebdcdatf7b51fcaf084

d942627b99d9530ee44317£dbb595412£57dc7b537636b5744d15621d4a97b9£449199d
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E-3.15 RSA-PKCS

E-3.15.1 Assinatura digital

46338da%ece399666baf21c0b0c3£f6£989%ad4clébdae9591cdb96db5bbd89d62¢c
ecld89fcaelb74d£fd4b32£213£f510a67e948c34188112cff5eb91£f439a727ebf
8e903d5££928843d4df808ab63a0682c043b544c2¢cl111b28cb78be5£270c1£95
4e5616£fa5bd2ba38db0a73658££19730a70£fd31de01425ab68laldcaf8dled70
98b0faa66l2e53fdc9ca2fa55952d6857676cecd01lcl49e9beal867674c8895b4
73cb8645d016a13960£37d08077225c7a4e52897937c155bcb64e65cb9b0cleb
69045£fd6298b1326124b244ac3821ca2322ea39f6a8£f4db8c27be8e50f4ce86e
1400b6f8ela61lb88aab393684£83a14124970fa2b41lded288£fa965a6925722c7

E-3.16 RSA-PSS

E-3.16.1 Valor do salt:

a2be695ab3fde8ccbbd48cadafa8dl7addclc717

E-3.16.2 Assinatura digital:

4186938187£e7991c359a02804dd14d0530bdae90707a9a35485177442586bea
bcba781306b092c57d792747e6d7b399e6534a1d5348£968084cb0bc884£e08d
c7514b77c64a3£fc430116027d38c169648£29ffd8bd91758ebb53e88c£f867e7b
ab06817218ac53a632de6047£5c11c285c380551a1454059bc63bbd6cc903£d8
a8£83d23a4d3e6636e06408589a61c3c9e9bf58£fedl6£8d0£26305£c630cd508
b6db9%e3b51b0cbc82438735c482£6c70768236994e5b2e19209e85£72719be89
92168c25173747el17268e738c9a2blac8a6eb607389c75dcd20737877abafae2
266d9012fc7428a8fa3d3deb43612ab2b2d8077c22975c49a95a6£0b0a723440

I ANEXO F
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ANEXO F - EXEMPLO DE PROCEDIMENTO, RESULTADO E CONCLUSAO PARA

Tabela 1 — Exemplo do procedimento, resultado e conclusdo para relatério de ensaio

RELATORIO DE ENSAIO

Item do regulamento

Integridade de software (3.1.2)

Procedimento:

Utilizar a ferramenta disponibilizada pelo requerente e realizar ao menos 10
verificacbes de integridade que cubram toda a faixa de memodria de
programa. Explorar resultados positivos, usando como base o binario
correto, e resultados negativos, utilizando como base um binario incorreto.

Resultado: A verificagdo de integridade de toda a memoria foi realizada a partir de
intervalos disjuntos de tamanhos aleatorios. Um total de 100 réplicas foi
realizada. Um teste de resultado negativo, utilizando um firmware
modificado, foi realizado. Todos os resultados corresponderam ao esperado.

Concluséo Conforme

Fonte: Dimel/Disme/Sinst
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